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1. Scop

1.1 Aceasta politicd stabileste cerintele obligatorii de securitate pentru activitatile de dezvoltare
software si de sisteme din cadrul organizatiei, inclusiv proiectele interne, dezvoltarea externalizata si
integrarea codului provenit de la terti.

1.2 Obiectivul este asigurarea integrarii securitatii pe intreg ciclul de viata al dezvoltarii software
(SDLC), precum si identificarea, reducerea si prevenirea vulnerabilitatilor inainte de implementarea in
productie.

1.3 Aceasta politica sprijind aplicarea ISO/IEC 27001:2022, clauza 8.1, precum si a controalelor din
Anexa A 8.25-8, prin standardizarea guvernantei dezvoltarii securizate, a practicilor de validare a
codului si a supravegherii dezvoltarii realizate de terti.

2. Domeniu de aplicare
2.1 Aceasta politica se aplica tuturor elementelor de mai jos:

2.1.1 software-ului, aplicatiilor, scripturilor, integrarilor si instrumentelor de automatizare dezvoltate
intern sau extern

2.1.2 echipelor de dezvoltare, proprietarilor de produs, echipelor DevOps, echipelor de asigurare
a calitatii (QA), arhitectilor, managerilor de proiect si contractorilor
2.1.3 mediilor SDLC, inclusiv sistemelor de dezvoltare, testare, staging si preproductie
2.1.4 componentelor open-source si componentelor provenite de la terti integrate in aplicatiile
interne
2.1.5 software-ului implementat on-premises, in medii cloud private, hibride sau publice
2.2 Toti utilizatorii si toate entitatile care participa la dezvoltarea, testarea sau implementarea sistemelor
in contextul organizational intré sub incidenta acestei politici, inclusiv furnizorii de servicii administrate
(MSP) si furnizorii de platforme.
3. Obiective
3.1 Integrarea controalelor de securitate in toate etapele dezvoltarii software, de la proiectare pana la
implementare, astfel incat reducerea riscurilor sa fie proactiva si continua.
3.2 Prevenirea introducerii unor vulnerabilitati exploatabile, precum defecte de tip injection, mecanisme
de autentificare nesecurizate si expunerea la puncte slabe cunoscute ale componentelor provenite de
la terti.
3.3 Stabilirea si aplicarea practicilor de programare securizatd aliniate la OWASP, SANS CWE si
ghidurilor specifice cadrului tehnologic utilizat.
3.4 Asigurarea faptului ca intregul cod este supus revizuirii de catre colegi, analizei automatizate si
validarii de securitate Tnainte de implementare.
3.5 Gestionarea riscurilor de dezvoltare generate de activitati externalizate, de includerea codului
provenit de la terti si de reutilizarea software-ului open-source.
3.6 Protejarea mediilor de dezvoltare, testare si staging impotriva accesului neautorizat si prevenirea
utilizarii datelor de productie fara mascarea sau anonimizarea aprobate ale datelor.
3.7 Promovarea constientizarii securitatii in randul dezvoltatorilor, managerilor de produs si
specialistilor in asigurarea calitatii, prin instruire specifica rolului si actualizari continue privind riscurile
emergente.
4. Roluri si responsabilitati
4.1 Directorul de securitate a informatiilor (CISO)
4.1.1 Este responsabil de aceasta politica si se asigura ca cerintele privind dezvoltarea securizata
sunt aplicate la nivelul intregii organizatii.
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4.1.2 Aproba standardele de programare securizata si acordurile privind dezvoltarea realizata de
terti.
4.1.3 Valideaza deciziile de tratare a riscului pentru vulnerabilitatile nerezolvate sau amanate.
4.2 Responsabilul pentru securitatea aplicatiilor / Managerul DevSecOps
4.2.1 Elaboreaza, mentine si promoveaza ghidurile privind programarea securizata.

4.2.2 Integreaza testarea statica si dinamica de securitate in fluxurile de integrare si livrare continua
(Cl/CD).

4.2.3 Efectueaza revizuiri de securitate ale codului si stabileste actiunile obligatorii de remediere.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Aceasta politica trebuie revizuita anual sau mai frecvent, ca raspuns la:
9.1.1 modificari majore ale metodologiilor de dezvoltare sau ale instrumentelor DevOps
9.1.2 incidente de securitate semnificative generate de vulnerabilitati ale aplicatiilor
9.1.3 modificari ale cerintelor de reglementare privind software-ul securizat (de exemplu, GDPR,
DORA)
9.1.4 standarde noi din industrie sau informatii privind amenintarile (de exemplu, OWASP Top 10,
SLSA, MITRE CWE)
9.2 Revizuirea politicii trebuie coordonata de Responsabilul pentru securitatea aplicatiilor, in colaborare
cu CISO, arhitectii software, conducerea QA si consilierul juridic (pentru implicatile legate de codul
provenit de la terti).
9.3 Orice revizuire trebuie Tnregistrata in Registrul documentelor al SMSI, sa fie supusa controlului
versiunilor si comunicata echipelor afectate prin note de lansare sau instruire obligatorie.
9.4 Versiunile anterioare trebuie pastrate in depozitul de arhiva pentru asigurarea trasabilitatii juridice
si de audit.
10. Politici asociate si interdependente
10.1 P1 — Politica de securitate a informatiei. Stabileste mandatul strategic pentru integrarea securitatii
in toate sistemele informatice ale organizatiei, iar dezvoltarea securizatd reprezinta un control
operational fundamental.
10.2 P4 — Politica de control al accesului. Defineste masurile de control pentru restrictionarea accesului
la mediile de dezvoltare, depozite, instrumente de build si fluxuri de integrare si livrare continua (CI/CD).
10.3 P5 — Politica de management al schimbarilor. Asigura ca modificarile de cod, lansarile si
implementarile fac obiectul aprobéarii corespunzatoare, al planificarii revenirii si al verificarii post-
implementare.
10.4 P12 — Politica de management al activelor. Sprijina inventarierea mediilor de dezvoltare, a
depozitelor sursa si a sistemelor de build ca active gestionate, supuse clasificarii si protectiei.
10.5 P22 — Politica de jurnalizare si monitorizare. Se aplica fluxurilor de dezvoltare, asigurand ca
procesele de build, promovarile de cod si evenimentele de implementare sunt jurnalizate, monitorizate
si analizate pentru identificarea anomaliilor de securitate.
10.6 P30 — Politica de raspuns la incidente. Ofera cadrul pentru analizarea si tratarea defectelor de
securitate identificate dupa implementare sau in timpul testérii de securitate a aplicatiilor.

11. Standarde si cadre de referinta
11.1 ISO/IEC 27001

11.1.1 Clauza 8.1 — Planificare si control operational: impune integrarea proceselor si controalelor
de dezvoltare securizata Tn activitatile operationale ale organizatiei.
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11.2 ISO/IEC 27002:2022 — Controalele 8.25-8

11.2.1 Controlul 8.25 din Anexa A — Ciclul de viata al dezvoltarii securizate: impune includerea
formala a securitatii in proiectarea si dezvoltarea software-ului.

11.2.2 Controlul 8.26 din Anexa A — Cerinte de securitate ale aplicatiilor: impune definirea
programarii securizate si a criteriilor de acceptare din perspectiva securitatii.

11.2.3 Controlul 8.27 din Anexa A — Principii de arhitectura si inginerie a sistemelor securizate:
impune aplicarea principiilor de proiectare a securitatii si reducerea punctelor slabe cunoscute.

11.3 NIST SP 800-53 Rev. 5

11.3.1 SA-3 pana la SA-15: stabilesc practici structurate de dezvoltare securizata a aplicatiilor,
inclusiv cerinte privind proiectarea, integritatea codului si testarea.

11.3.2 SI-10 — Validarea datelor de intrare: abordeaza masuri de aparare prin programare
securizata.

11.3.3 SR-3 — Protectia lantului de aprovizionare: impune evaluarea software-ului provenit de la
terti, a componentelor si a furnizorilor de dezvoltare.

11.4 GDPR (UE) 2016/679

11.4.1 Articolul 25 — Protectia datelor incepand cu momentul conceperii si in mod implicit: impune
integrarea securitatii si a confidentialitatii in dezvoltarea sistemelor.

11.4.2 Articolul 32 — Securitatea prelucrarii: sustine masuri tehnice precum validarea datelor de
intrare, controalele de acces si implementarea securizata.

11.5 Directiva UE NIS2 (2022/2555)

11.5.1 Articolul 21(2)(e—f): impune practici de dezvoltare software care includ managementul
vulnerabilitatilor, securitatea codului si raportarea incidentelor.

11.6 Regulamentul UE DORA (2022/2554)

11.6.1 Articolul 9 — Managementul riscurilor TIC: impune practici de dezvoltare securizata pentru
entitatile financiare, inclusiv controale privind calitatea software-ului si remedierea defectelor.

11.6.2 Articolul 10 — Continuitatea activitatii si testare: incurajeaza testarea si validarea riguroasa
a sistemelor TIC, inclusiv a aplicatiilor.

11.7 COBIT 2019
11.7.1 BAIO3 — Gestionarea identificarii solutiilor si dezvoltérii: guverneaza proiectarea, dezvoltarea
si integrarea securitatii Tn solutiile noi.
11.7.2 BAIO7 — Gestionarea acceptarii schimbarii si a tranzitiei: asigura implementarea securizata
si evaluarea post-implementare.

11.7.3 DSS05 — Gestionarea serviciilor de securitate: aplica validarea securitatii pentru software si
furnizarea serviciilor.
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