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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare Clauzalarticol Comentariu
ISO/IEC 27001:2022 Clauza 8 N/A
ISO/IEC 27002:2022 Controalele 8.20-8.22 N/A
NIST SP 800-53 Rev.5 SC-7,AC-4, SC-32 N/A
GDPR Articolul 32 N/A
Directiva UE NIS2 Articolul 21(2)(d) N/A
Regulamentul UE DORA Articolul 9 N/A
COBIT 2019 DSS01.03, DSS05.01, MEAO3 N/A

1. Scop

1.1 Scopul acestei politici este de a defini cerintele organizatiei pentru protejarea retelelor interne si
externe Tmpotriva accesului neautorizat, indisponibilitatii serviciilor, interceptarii datelor si utilizarii
abuzive.

1.2 Aceasta asigura protejarea intregii infrastructuri de retea — inclusiv infrastructura fizica, virtuala,
din cloud si din medii hibride — prin controale stratificate, precum segmentarea, aplicarea regulilor de
firewall, rutarea securizata si monitorizarea centralizata.

1.3 Aceasta politica impune respectarea clauzei 8.1 din ISO/IEC 27001 si a controalelor din Anexa A
8.20-8.22, asigurand conformitatea cu obligatiile legale si de reglementare aplicabile in temeiul
articolului 32 din GDPR, articolului 21 din NIS2 si articolului 9 din DORA.

2. Domeniu de aplicare

2.1 Aceasta politica se aplica tuturor retelelor si componentelor de infrastructura aferente,
inclusiv:
2.1.1 routerelor, switch-urilor, punctelor de acces wireless si firewall-urilor

2.1.2 retelelor virtuale din cloud (de exemplu, AWS VPC, Azure VNet), concentratoarelor VPN si
sistemelor SD-WAN

2.1.3 retelelor LAN interne, zonelor DMZ, cailor de acces la distanta si conexiunilor intre sedii sau
cu terti

2.1.4 sistemelor-suport, precum DNS, DHCP, servere proxy si echipamente de monitorizare
2.2 Politica este obligatorie pentru intregul personal si pentru furnizorii terti de servicii care gestioneaza,
configureaza, monitorizeaza sau interactioneaza cu retelele organizatiei, fie la sediu, fie in cloud.
2.3 Toate sistemele si aplicatiile conectate la retelele organizatiei — indiferent de locatie sau de
proprietate — trebuie s& respecte aceste cerinte de securitate a retelei.

3. Obiective

3.1 Sa asigure confidentialitatea, integritatea si disponibilitatea (CIA) datelor transmise prin retele, prin
controale de acces robuste, rutare securizata si monitorizare.

3.2 Sa previna accesul neautorizat, miscarea laterala si exploatarea resurselor conectate la retea prin
aplicarea segmentarii, zonarii si protectiei perimetrale.

3.3 Sa mentina configuratii de retea consecvente, bazate pe bune practici din industrie si pe informatii
privind amenintarile, pentru a apara organizatia impotriva amenintarilor cibernetice in evolutie.

3.4 Sa securizeze comunicatiile externe, interconectivitatea cloud si accesul la distanta prin canale
criptate, autentificare stricta si validarea punctelor terminale.
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3.5 Sa asigure vizibilitatea asupra activitatii din retea prin jurnalizare centralizata, inspectia in timp real
a traficului si alerte automatizate.

3.6 Sa asigure conformitatea cu reglementarile prin alinierea tuturor operatiunilor de retea la cerintele
ISO/IEC 27001:2022, GDPR, NIS2, DORA si COBIT 2019.

4. Roluri si responsabilitati
4.1 Directorul de securitate a informatiilor (CISO)

4.1.1 Detine aceasta politica si se asigura ca este revizuita si aliniatd la strategia generald de
securitate cibernetica a organizatiei.

4.1.2 Aproba modelele de segmentare a retelei, seturile de reguli de firewall pentru sistemele
sensibile si solicitarile de exceptie.
4.2 Managerul de securitate a retelei / responsabilul cu securitatea infrastructurii

4.2.1 Gestioneaza arhitectura de apdrare a retelei, inclusiv firewall-urile, sistemele de
detectare/prevenire a intruziunilor (IDS/IPS), VPN-urile si rutarea securizata.

4.2.2 Asigura supravegherea segmentarii retelei, a alocarilor VLAN, a zonarii traficului si a
conectivitatii externe.

4.2.3 Se asigura de revizuirea continua a filtrarii traficului de intrare si iesire si de aplicarea
modelului Zero Trust la toate nivelurile retelei.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare

9.1 Aceasta politica trebuie revizuitd anual de Managerul de securitate a retelei, in colaborare
cu CISO, si actualizata pe baza:

9.1.1 riscurilor emergente (de exemplu, tehnici noi de atac, vulnerabilitati de protocol)
9.1.2 schimbarilor de infrastructura (de exemplu, migrari in cloud, implementari SD-WAN)
9.1.3 actualizarilor de reglementare sau de standard care afecteaza protectia retelei

9.1.4 constatarilor de audit, tendintelor incidentelor sau degradarii performantei cauzate de
controale

9.2 Revizuirile trebuie declansate si de:
9.2.1 schimbari majore ale arhitecturii de retea
9.2.2 implementarea unor noi platforme de firewall, VPN sau retea cloud
9.2.3 dezafectarea activelor-cheie sau a zonelor de incredere

9.3 Actualizarile trebuie inregistrate in registrul de control al documentelor al SMSI si
comunicate catre:

9.3.1 echipele de infrastructura si operatiuni de retea

9.3.2 echipele SOC si de inginerie de securitate

9.3.3 echipele de aplicatii care au dependente de fluxurile de retea
9.3.4 toti furnizorii terti cu interconectivitate activa

9.4 Toate versiunile anterioare ale politicii trebuie arhivate in conditii de securitate, cu adnotari privind
istoricul modificarilor, pentru a pastra caracterul verificabil si trasabilitatea schimbérilor.

10. Politici asociate si interdependente

10.1 P1 - Politica de securitate a informatiilor. Stabileste principiile fundamentale de securitate si
impune protectii stratificate, inclusiv controale de acces si controale de securitate la nivel de retea.

10.2 P4 - Politica de control al accesului. Asigura aplicarea segmentarii retelei in concordanta cu rolurile
utilizatorilor, principiul privilegiului minim si regulile de alocare a accesului.
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10.3 P5 - Politica de management al schimbarilor. Reglementeaza modificarile firewall-urilor, ajustarile
regulilor VPN si schimbarile de rutare printr-un proces documentat si verificabil.
10.4 P12 - Politca de management al activelor. Sustine identificarea si clasificarea sistemelor
conectate la retea si asigura ca toate activele conectate sunt gestionate in cadrul domeniilor de aplicare
definite de politici.
10.5 P22 - Politica de jurnalizare si monitorizare. Guverneaza colectarea, corelarea si pastrarea
jurnalelor de retea, inclusiv evenimentele firewall, tentativele de acces si detectarea anomaliilor.
10.6 P30 - Politica de raspuns la incidente. Defineste procedurile de escaladare, limitare a impactului
si eradicare ca raspuns la amenintari sau intruziuni propagate prin retea, precum DDoS, miscare
laterald sau acces neautorizat.
11. Standarde si cadre de referinta
11.1 Aceasta politica este aliniata la standarde internationale si cerinte de reglementare care definesc
operatiuni de retea securizate, segmentarea, protectia perimetrului si accesul securizat la distanta.
11.2 ISO/IEC 27001
11.2.1 Clauza 8.1 - planificare si control operational: impune integrarea controalelor tehnice,
inclusiv a masurilor de protectie a retelei, in procesele operationale.
11.3 ISO/IEC 27002:2022
11.3.1 Controalele 8.20-8.22: ofera orientari privind protejarea retelelor, segmentarea serviciilor si
securizarea serviciilor de retea prin controale de acces si monitorizare.
11.4 NIST SP 800-53 Rev.5
11.4.1 SC-7 - protectia perimetrului: impune controale de perimetru, segmentare si interconectari
securizate.
11.4.2 AC-4 - aplicarea regulilor privind fluxul informatiilor: sustine zonarea si restrictiile de trafic
bazate pe reguli.
11.4.3 SC-32 - compartimentarea sistemelor informatice: promoveaza separarea logica a
sistemelor informatice.
11.5 GDPR (UE) 2016/679
11.5.1 Articolul 32 - securitatea prelucrarii: impune masuri tehnice — precum firewall-uri si
segmentare — pentru protejarea datelor cu caracter personal.
11.6 Directiva UE NIS2 (2022/2555)
11.6.1 Articolul 21(2)(d): impune securitatea eficace a retelelor si sistemelor informatice, protectia
perimetrului, configurarea securizata si controale de separare.
11.7 Regulamentul UE DORA (2022/2554)
11.7.1 Articolul 9 - managementul riscurilor TIC: obliga entitatile financiare sa protejeze retelele si
interconectarile impotriva accesului neautorizat, scurgerilor de date si perturbarilor operationale.
11.8 COBIT 2019
11.8.1 DSS01.03 - monitorizarea infrastructurii: impune control proactiv asupra starii si conectivitatii
retelei.
11.8.2 DSS05.01 - protectie impotriva malware-ului: include segmentarea si controlul perimetrului
pentru a reduce propagarea.
11.8.3 MEAO3 - monitorizarea, evaluarea si analizarea conformitatii: consolideaza aplicarea politicii
de retea si evaluarile de conformitate.
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