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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauza 8

Tratarea sistematica a
vulnerabilitatilor tehnice;
eficacitatea continua a controalelor
de securitate.

ISO/IEC 27002:2022

Controalele 8.8, 8.9, 5

Ghid de implementare pentru
aplicarea patch-urilor, scanarea
vulnerabilitatilor, integritatea
software-ului, configurarea
securizata si inventarierea
activelor.

NIST SP 800-53 Rev. 5

RA-5, SI-2, CM-2, CM-6

Impune scanari frecvente,
remedierea defectelor si
managementul configuratiei.

GDPR

Articolul 32, Considerentul 49

Masuri tehnice pentru aplicarea
prompta a patch-urilor, tratarea
vulnerabilitatilor si mentinerea
securitatii.

Directiva NIS2

Articolul 21(2)(d)

Detectarea, raspunsul si
atenuarea vulnerabilitatilor pentru
mentinerea unui nivel ridicat de
igiena cibernetica.

Regulamentul DORA

Articolele 8, 10(2)(f)

Remedierea la timp a
vulnerabilitatilor TIC; evaluari
continue orientate de amenintari.

COBIT 2019 DSS05.02, DSS01.03, MEA Scanarea, urmarirea si atenuarea
punctelor slabe tehnice;
monitorizarea pentru identificarea
exploatarii; auditarea eficacitatii,
inclusiv a starii patch-urilor.

1. Scop

1.1 Aceasta politica stabileste cerintele obligatorii ale organizatiei pentru identificarea, clasificarea,
remedierea si monitorizarea vulnerabilitatilor tehnice si a defectelor software din toate sistemele
informatice si activele aflate in domeniul de aplicare al Sistemului de Management al Securitétii

Informatiei (SMSI).

1.2 Aceasta asigura ca toate vulnerabilitatile cunoscute sunt evaluate si tratate in timp util, pe baza
riscului, prin aplicarea coordonata a patch-urilor, ajustari de configurare sau controale compensatorii,

in concordanta cu nevoile organizatiei si obligatiile de conformitate.

1.3 Aceasta politica sprijind conformitatea cu controlul 8.8 din Anexa A la ISO/IEC 27001 si cu ghidul
ISO/IEC 27002 si raspunde cerintelor de reglementare prevazute la articolul 8 din DORA, articolul 21

din NIS2, articolul 32 din GDPR si domeniile DSS si APO din COBIT 2019.

2. Domeniu de aplicare
2.1 Aceasta politica se aplica tuturor sistemelor informatice, activelor si mediilor care

stocheaza, prelucreaza sau transmit date aflate sub guvernanta SMSI, inclusiv:
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2.1.1 sisteme de operare, aplicatii, echipamente de retea, firmware, platforme cloud, API-uri si
software tert.

2.1.2 sisteme din mediile de dezvoltare, testare, productie, backup si recuperare in caz de
dezastru.

2.1.3 statii de lucru, servere, dispozitive din Internetul obiectelor (IoT), infrastructura de virtualizare
si containere.

2.2 Este obligatorie pentru:

2.2.1 personalul intern: administratori IT, ingineri de sistem, dezvoltatori de aplicatii, analisti de
securitate si echipe de infrastructura.

2.2.2 partile externe: contractori, furnizori de servicii administrate (MSP), furnizori de software si
integratori de sisteme cu responsabilitati tehnice asupra activelor incluse in domeniul de aplicare.

2.3 Politica acopera intregul ciclu de viata al managementului vulnerabilitatilor si al patch-urilor,
inclusiv:

2.3.1 scanarea si detectarea
2.3.2 clasificarea si prioritizarea riscurilor
2.3.3 obtinerea, testarea, implementarea si revenirea patch-urilor
2.3.4 gestionarea exceptiilor si planificarea controalelor compensatorii
2.3.5 jurnalizarea, raportarea si trasabilitatea Tn scop de audit

3. Obiective

3.1 Sa asigure ca toate vulnerabilitatile cunoscute sunt identificate, evaluate si remediate intr-un mod
care reduce la minimum expunerea la risc si se aliniaza prioritatilor operationale.

3.2 Sa stabileasca procese consecvente, la nivelul intregii organizatii, pentru scanarea vulnerabilitatilor,
clasificarea severitatii (de exemplu, CVSS) si managementul patch-urilor, inclusiv tratarea situatiilor de
urgenta si planificarea revenirii.

3.3 Sa permita managementul configuratiei securizate prin alinierea la configuratiile de referinta pentru
hardening, practicile de control al schimbarilor si informatiile privind amenintarile in timp real.

3.4 Sa asigure conformitate masurabila cu controalele prevazute de reglementari si standarde privind
integritatea sistemelor, igiena patch-urilor si remedierea la timp a defectelor.

3.5 Sa defineasca responsabilitatea si rdspunderea pe roluri pentru intregul ciclu de viata al
managementului vulnerabilitatilor, asigurand ca toate partile interesate actioneaza in limitele SLA-urilor
definite si ale indicatorilor de control raportati.

3.6 Sa consolideze pregatirea pentru audit si s& imbunatateasca rezilienta in fata riscurilor emergente,
inclusiv vulnerabilitati de tip zero-day, lanturi active de exploatare si notificari critice din partea
furnizorilor.

4. Roluri si responsabilitati
4.1 Directorul pentru securitatea informatiilor (CISO)
4.1.1 Detine aceasta politica si asigura integrarea acesteia in cadrul SMSI.

4.1.2 Defineste profilul de risc al organizatiei si asigura alinierea la cerintele de reglementare si de
control.

4.2 Responsabilul pentru managementul vulnerabilitatilor / Managerul operatiunilor de
securitate

4.2.1 Asigura supravegherea integrald a operatiunilor de management al vulnerabilitatilor si al
patch-urilor.

4.2.2 Coordoneaza planificarea scanarilor, modelele de prioritizare si termenele de remediere.
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[ ...

4.2.3 Mentine Registrul vulnerabilitatilor si colaboreaza la evaluarea controalelor compensatorii.
Sectiunile 4.3-8 nu sunt incluse Tn aceasta previzualizare. Achizitionati documentul complet pentru a

accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare

10.

9.1 Aceasta politica trebuie revizuita cel putin anual sau la aparitia oricareia dintre urmatoarele
situatii:
9.1.1 actualizari semnificative ale cerintelor de reglementare (de exemplu, modificari ale DORA,
NIS2)
9.1.2 modificari ale cadrelor de prioritizare a vulnerabilitatilor (de exemplu, actualizari CVSS)

9.1.3 schimbari majore ale mediului IT (de exemplu, migrare catre cloud, modernizare majora a
EDR)

9.1.4 incidente majore de securitate sau notificari externe care impun consolidarea politicii

9.2 Revizuirile trebuie efectuate de CISO in colaborare cu operatiunile de securitate, managementul
riscurilor si conducerea infrastructurii.

9.3 Actualizarile politicii trebuie:

9.3.1 sa fie documentate in registrul de control al documentelor al SMSI

9.3.2 sa fie revizuite si aprobate de conducerea executiva

9.3.3 sa fie comunicate tuturor partilor interesate afectate, inclusiv tertilor imputerniciti
9.4 Versiunile istorice trebuie pastrate in conditii de securitate Tn scopuri de audit si trasabilitate.
Politici asociate si interdependente
10.1 P1 - Politica de securitate a informatiei. Stabileste angajamentul general de protejare a sistemelor
si datelor, inclusiv managementul proactiv al vulnerabilitatilor si asigurarea integritatii software-ului.

10.2 P5 - Politica de management al schimbarilor. Guverneaza implementarea tuturor patch-urilor si
ajustarilor de configurare, impunand documentare, testare, aprobare si proceduri de revenire care
completeaza procesele de remediere a vulnerabilitatilor.

10.3 P6 - Politica de management al riscurilor. Sprijind clasificarea si tratarea vulnerabilitatilor
neremediate prin evaluari structurate ale riscurilor, analiza impactului si proceduri de acceptare a
riscului rezidual.

10.4 P12 - Politica de management al activelor. Asigura inventarierea si clasificarea corecta a
sistemelor, permitdnd scanari consecvente de vulnerabilitate, atribuirea responsabilitatii si acoperirea
cu patch-uri pe intregul ciclu de viata.

10.5 P22 - Politica de jurnalizare si monitorizare. Defineste cerintele pentru detectarea evenimentelor
si generarea pistei de audit. Aceasta politica sustine vizibilitatea asupra activitatilor de aplicare a patch-
urilor, modificarilor neautorizate si tentativelor de exploatare care vizeaza vulnerabilitati cunoscute.
10.6 P30 - Politica de raspuns la incidente. Specifica protocoalele de escaladare si strategiile de
continere pentru vulnerabilitati exploatate, investigatii privind incidente de securitate si actiuni corective
aliniate controalelor prevazute de aceasta politica.

11. Standarde si cadre de referinta

11.1 ISO/IEC 27001: Clauza 8.1 - Planificare si control operational: impune tratarea sistematica a
vulnerabilitatilor tehnice pentru a asigura eficacitatea continua a controalelor de securitate.

11.2 ISO/IEC 27002:2022 - Controalele 8.8, 8.9, 5: ofera indrumari de implementare pentru aplicarea
patch-urilor, scanarea vulnerabilitatilor, integritatea software-ului si integrarea cu configurarea
securizata si inventarierea activelor.

11.3 NIST SP 800-53 Rev. 5: RA-5 - monitorizarea si scanarea vulnerabilitatilor: impune scanari
frecvente si urmarirea remedierii. SI-2 - remedierea defectelor: impune evaluarea si atenuarea prompta
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a defectelor pentru care exista patch-uri sau alte masuri disponibile. CM-2 / CM-6 - baze de referinta
si controale pentru managementul configuratiei: stabileste fundamentul pentru configuratii securizate
ale sistemelor, corelate cu aplicarea patch-urilor.

11.4 GDPR (UE) 2016/679: Articolul 32 - Securitatea prelucrarii: impune implementarea unor masuri
tehnice adecvate, precum aplicarea prompta a patch-urilor si tratarea vulnerabilitatilor, pentru a asigura
confidentialitatea si rezilienta sistemelor. Considerentul 49: incurajeaza entitatile sa implementeze
controale preventive impotriva amenintarilor cunoscute pentru a sustine securitatea si continuitatea.
11.5 Directiva NIS2 (UE) 2022/2555: Articolul 21(2)(d): obligd entitatile esentiale si importante sa
detecteze, sa raspunda la si sa atenueze vulnerabilitatile sistemelor si s& mentind un nivel ridicat de
igiena cibernetica.

11.6 Regulamentul DORA (UE) 2022/2554: Articolul 8 - Managementul riscurilor TIC: impune
identificarea si remedierea la timp a vulnerabilitatilor din tehnologiile informatiei si comunicatiilor
utilizate in sistemele financiare. Articolul 10(2)(f): subliniazd evaluarile continue ale vulnerabilitatilor
orientate de amenintari si aplicarea patch-urilor ca parte a rezilientei operationale.

11.7 COBIT 2019: DSS05.02 - managementul vulnerabilitatilor de securitate: stabileste ca organizatiile
trebuie sa scaneze, sa urmareasca si sa atenueze punctele slabe tehnice cunoscute. DSS01.03 -
monitorizarea infrastructurii: asigura monitorizarea sistemelor pentru identificarea semnelor de
exploatare sau a punctelor slabe. MEAQO3 - monitorizarea, evaluarea si analiza conformitatii: impune
auditarea periodica a eficacitatii controalelor, inclusiv a starii patch-urilor si a tratarii exceptiilor.
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