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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauza 8

ISO/IEC 27002:2022

Controalele 8.24, 8.25, 8

NIST SP 800-53 Rev. 5

SC-12 pana la SC-17, SC-28, SC-
28(1), SC-12(3)

GDPR UE

Articolul 32, articolele 33-34,
considerentul 83

Directiva UE NIS2

Articolul 21(2)(d)

Regulamentul UE DORA

Articolele 6(2)(d), 11(1)(c)

COBIT 2019

DSS05.01, DSS06.06, MEA

1. Scop

1.1 Aceasta politica stabileste cerintele obligatorii pentru utilizarea sigura si conforma a controalelor
criptografice la nivelul fintregii organizatii, pentru a asigura confidentialitatea, integritatea si
autenticitatea informatiilor sensibile si reglementate.

1.2 Utilizarea criptografiei std la baza increderii in activitdtile de securitate a datelor, sustine
comunicatiile securizate, aplicarea controlului accesului si conformitatea cu cerintele de reglementare
prin practici eficace de criptare si de management al cheilor.

1.3 Aceasta politica este aliniatd cu ISO/IEC 27001:2022, Clauza 8.1 si Anexa A, Controlul 8.24, si
sustine obligatiile legale si operationale prevazute la articolul 32 din GDPR, articolul 6(2)(d) din DORA
si articolul 21 din NIS2. De asemenea, sustine obiectivele COBIT 2019 privind serviciile de securitate
si protectia activelor informationale.

2. Domeniu de aplicare

2.1 Aceasta politica se aplica tuturor unitatilor organizationale, functiilor de business, intregului personal
si furnizorilor terti de servicii implicati in utilizarea, administrarea sau implementarea instrumentelor si
metodelor criptografice.
2.2 Mediile acoperite includ sistemele de productie, dezvoltare, testare intermediara, backup si
recuperare in caz de dezastru in care datele sensibile sunt transmise, prelucrate sau stocate.
2.3 Domeniul de aplicare include toate componentele criptografice si toate cazurile de utilizare,
inclusiv, fara a se limita la:

2.3.1 criptare simetrica si asimetrica

2.3.2 semnaturi digitale si certificate

2.3.3 algoritmi de hash

2.3.4 generarea, distribuirea si distrugerea securizata a cheilor

2.3.5 Transport Layer Security (TLS), criptarea completa a discului (FDE) si criptarea la nivel de
API
2.3.6 elemente securizate, precum module hardware de securitate (HSM), module de platforma de
incredere (TPM) si sisteme de management al cheilor (KMS)

2.4 Aceasta politica reglementeaza utilizarea criptografiei in raport cu:
2.4.1 date clasificate ca Confidential, Strict confidential sau Reglementat
2.4.2 autentificarea si verificarea identitatii digitale
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2.4.3 comunicatiile securizate cu parti externe
2.4.4 custodia cheilor si mecanismele de control dual
3. Obiective

3.1 Sa asigure ca tehnologiile criptografice sunt selectate, aprobate, implementate si mentinute n
conformitate cu riscul de business, standardele internationale si cerintele de reglementare.

3.2 Sa stabileascd o structurd de guvernantd standardizata pentru administrarea serviciilor
criptografice, incluzand responsabilitati clare pentru implementare, validare si gestionarea exceptiilor.

3.3 Sa previna utilizarea neautorizata, configurarea eronaté sau invechirea algoritmilor si controalelor
criptografice printr-un proces formal de aprobare si revizuire.

3.4 Sa asigure integrarea controalelor criptografice in etapa de proiectare a sistemelor si validarea
periodica a acestora pentru a preveni expunerea datelor, compromiterea cheilor sau degradarea
protocoalelor.

3.5 Sa impuna gestionarea ciclului de viata al tuturor cheilor criptografice, inclusiv generarea, stocarea,
utilizarea, rotatia, revocarea si distrugerea securizata a acestora.

3.6 Sa respecte reglementarile internationale si regionale care impun criptarea si gestionarea
securizata a datelor, inclusiv GDPR, DORA, NIS2 si COBIT 2019.

4. Roluri si responsabilitati
4.1 Managerul securitatii informatiei / Directorul de securitate a informatiilor

4.1.1 Detine aceasta politica si asigura alinierea acesteia cu SMSI si cu Controlul 8.24 din Anexa
A aISO/IEC 27001.

4.1.2 Aproba utilizarea algoritmilor si controalelor criptografice si impune respectarea cerintelor
acestei politici la nivelul intregii organizatii.

4.2 Responsabilul operatiunilor criptografice / Arhitectul de securitate
4.2.1 Gestioneaza operatiunile curente si administrarea sistemelor criptografice.

4.2.2 Mentine Lista metodelor criptografice aprobate (ACML) si Registrul de management al
cheilor.

4.2.3 Efectueaza revizuiri ale proiectarii criptografice (CDR) si evalueaza noile tehnologii
criptografice.

[ ... Sectiunile 4.3—8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare

9.1 Aceasta politica trebuie revizuitd anual de Managerul securitatii informatiei si de Responsabilul
operatiunilor criptografice.

9.2 Declansgatorii revizuirii includ:

9.2.1 descoperirea unor vulnerabilitati criptografice (de exemplu, downgrade de algoritmi, atacuri
cuantice)

9.2.2 modificari de reglementare care impun standarde actualizate de criptare
9.2.3 constatari operationale sau de audit care evidentiaza deficiente de control
9.2.4 modernizari ale instrumentelor criptografice sau schimbari de arhitectura

9.3 Actualizarile trebuie supuse controlului versiunilor in Registrul de control al documentelor
din SMSI si comunicate catre:

9.3.1 toti administratorii cu roluri de acces criptografic
9.3.2 echipele de dezvoltare si responsabilii DevSecOps
9.3.3 furnizorii terti care au obligatii contractuale privind criptarea
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9.4 Echipa SMSI trebuie sa se asigure ca versiunile inlocuite sunt arhivate si nu mai sunt referentiate
in procedurile operationale.

10. Politici conexe si interdependente
10.1 P1 - Politica de securitate a informatiei. Oferd baza de guvernantad pentru toate masurile de
securitate, inclusiv aplicarea controalelor criptografice, protectia activelor si comunicatiile securizate.
10.2 P4 - Politica de control al accesului. Asigura ca accesul logic la materialele criptografice si la
sistemele de management al criptarii este limitat strict pe baza principiului privilegiului minim si a
separarii atributiilor.
10.3 P6 - Politica de management al riscurilor. Sustine evaluarea riscurilor asociate controalelor
criptografice si documenteaza strategia de tratare a riscului pentru exceptii, Tnvechirea algoritmilor sau
scenarii de compromitere a cheilor.
10.4 P12 - Politica de management al activelor. Impune clasificarea datelor sensibile si a activelor
hardware, care determina in mod direct cerintele criptografice si obligatiile privind custodia cheilor.
10.5 P13 - Politica de clasificare si etichetare a datelor. Defineste nivelurile de clasificare (de exemplu,
Confidential, Reglementat) care declanseaza cerinte specifice de criptare in tranzit si in repaus.
10.6 P14 - Politica de retentie si eliminare a datelor. Specifica procedurile pentru eliminarea securizata
a mediilor de stocare criptate si a materialului criptografic al cheilor la sfarsitul ciclului de viata.
10.7 P30 - Politica de raspuns la incidente. Prezintd strategia organizatiei de raspuns pentru
compromiterea cheilor, utilizarea abuziva a certificatelor sau suspiciunile privind vulnerabilitati
algoritmice, inclusiv revocarea rapida si raportarea incalcarilor de securitate.

11. Standarde si cadre de referinta
11.1 ISO/IEC 27001

11.1.1 Clauza 8.1 - Planificare si control operational: impune controale tehnice de securitate,
inclusiv masuri criptografice, ca parte a masurilor operationale de protectie.

11.2 ISO/IEC 27002:2022
11.2.1 Controalele 8.24, 8.25, 8: ofera orientari de implementare privind obiectivele controalelor
criptografice, selectarea algoritmilor, aplicarea protocoalelor si managementul ciclului de viata al
certificatelor.

11.3 NIST SP 800-53 Rev. 5

11.3.1 SC-12 - Stabilirea cheilor criptografice: asigura generarea si schimbul securizat al cheilor de
criptare. P18 defineste modul in care cheile simetrice si asimetrice trebuie generate si schimbate
utilizand algoritmi si protocoale aprobate.

11.3.2 SC-13 - Protectie criptografica: impune utilizarea criptografiei pentru protejarea
confidentialitatii si integritatii informatiilor. P18 aplica criptarea in repaus si in tranzit pe baza
clasificarii datelor, cu standarde algoritmice aliniate la NIST FIPS 140-3.

11.3.3 SC-17 - Certificate ale infrastructurii cu chei publice (PKI): impune implementarea PKI pentru
a sustine autentificarea si semnaturile digitale. P18 descrie utilizarea PKI pentru securizarea
comunicatiilor, a identitatilor sistemelor si a accesului administrativ.

11.3.4 SC-28, SC-28(1) - Protectia informatiilor in repaus si in tranzit: impune criptarea datelor
atunci cand sunt stocate sau transmise prin retele care nu sunt de incredere. P18 specifica
aplicarea TLS, a tunelurilor VPN, a criptarii complete a discului si a metodelor de stocare securizata
pentru date sensibile.

11.3.5 SC-12(3) - Generarea cheilor simetrice pentru stocare si distribuire securizate: se
concentreaza pe generarea si gestionarea securizatd a cheilor simetrice. P18 impune utilizarea
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unor generatori puternici de numere aleatoare, a politicilor de rotatie a cheilor si a seifurilor
securizate pentru chei in operatiunile criptografice.

11.4 GDPR UE (2016/679)
11.4.1 Articolul 32 - Securitatea prelucrarii: recomanda in mod explicit criptarea ca masura de
reducere a riscului pentru datele cu caracter personal.
11.4.2 Considerentul 83: subliniaza criptarea ca mecanism de control pentru prevenirea accesului
neautorizat la date.
11.4.3 Articolele 33 si 34: criptarea poate excepta organizatile de la obligatile de notificare
obligatorie a incalcarilor de securitate, daca este eficace.

11.5 Directiva UE NIS2 (2022/2555)
11.5.1 Articolul 21(2)(d): impune masuri tehnice si organizatorice, inclusiv protectii criptografice,
pentru mentinerea disponibilitatii si integritatii serviciilor.

11.6 Regulamentul UE DORA (2022/2554)
11.6.1 Articolul 6(2)(d): institutiile financiare trebuie sa securizeze datele, inclusiv prin criptarea
puternica a informatiilor critice.
11.6.2 Articolul 11(1)(c): impune controale de securitate pentru prelucrarea datelor de catre
furnizorii terti de servicii TIC.

11.7 COBIT 2019
11.7.1 DSS05.01 - Protejarea activelor informationale: impune utilizarea criptarii si a
managementului cheilor pentru protejarea datelor impotriva accesului neautorizat.
11.7.2 DSS06.06 - Testare de securitate gestionata: recomanda validarea conformitatii criptografice
ca parte a evaluarilor de vulnerabilitate.
11.7.3 MEAO3 - Monitorizarea, evaluarea si analizarea conformitatii: impune asigurarea continua a
eficacitatii controalelor criptografice.
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