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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauzele 5.1, 6.1.3, 8.1, 10

Controale generale, tehnice si de
imbunatatire continua relevante
pentru protectia datelor

ISO/IEC 27002:2022

Controalele 5.34, 8.10, 8.11, 8.12

Controale pentru gestionarea PlI,
retentie, stergere, anonimizare si
drepturile persoanelor vizate

NIST SP 800-53 Rev.5

AR-1, AR-2, AR-4, AR-5; PL-2, PL-
8; AC-2, AC-6; AU-2, AU-6, AU-9;
IR-4, IR-5, IR-6; PM-1, PM-21,
PM-23

Cerinte privind guvernanta, riscul,
managementul accesului,
jurnalizarea, raspunsul la incalcari
si programul de confidentialitate

GDPR al UE

Articolele 5, 6, 12-23, 25, 28, 30,
32-34; Considerentul 78

Toate cerintele de baza privind
confidentialitatea,
responsabilitatea, drepturile
persoanelor vizate, cererile
persoanelor vizate, incalcarile
securitatii, precum si principiile de
protectie a datelor inca din faza de
proiectare si Tn mod implicit

Directiva NIS2 a UE

Articolul 21(2)(e), (f)

Controale de securitate bazate pe
risc pentru entitatile esentiale si
importante

Regulamentul DORA al UE

Articolele 6(2)(d), 11(1)(c), 15(1),
17

Guvernanta, risc asociat tertilor si
termene pentru prelucrarea
securizata

COBIT 2019 APO12, DSS01, DSS05, MEA Managementul riscurilor,
operatiuni securizate,
monitorizarea conformitatii

1. Scop

1.1 Prezenta politica stabileste principiile organizationale obligatorii si cerintele tehnice pentru protectia
datelor cu caracter personal si aplicarea protectiei datelor inca din faza de proiectare n toate mediile.
1.2 Aceasta formalizeaza responsabilititile organizatiei in raport cu standardele internationale si
cadrele de reglementare, asigurand ca datele cu caracter personal sunt colectate, prelucrate, pastrate,

partajate si eliminate in mod legal, securizat si transparent.

1.3 Prezenta politicad consolideaza, de asemenea, conformitatea cu legislatia si cadrele aplicabile in
materie de confidentialitate, inclusiv GDPR al UE, Directiva NIS2 a UE, Regulamentul DORA al UE,

ISO/IEC 27001:2022 si COBIT 2019.

2. Domeniu de aplicare

2.1 Prezenta politica se aplica tuturor unitatilor organizationale, intregului personal si tuturor

sistemelor implicate in prelucrarea datelor cu caracter personal, inclusiv:

2.1.1 angajatilor, contractantilor, consultantilor si furnizorilor terti de servicii.

2.1.2 datelor colectate din surse interne si externe in toate functiile organizatiei.
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2.1.3 mediilor fizice si digitale, inclusiv serviciilor cloud, platformelor SaaS, dispozitivelor mobile si
inregistrarilor pe suport hartie.

2.1.4 tuturor mediilor, inclusiv sistemelor de productie, dezvoltare, testare si backup, in care pot
exista date cu caracter personal.

2.2 Aceasta acopera toate activitatile de prelucrare reglementate de legislatia si standardele
aplicabile privind confidentialitatea, inclusiv, fara a se limita la:

2.2.1 colectarea, stocarea, utilizarea, transmiterea si eliminarea datelor cu caracter personal.

2.2.2 exercitarea drepturilor persoanelor vizate, documentarea temeiului juridic si gestionarea
consimtamantului.

2.2.3 transferurile transfrontaliere, notificarea Tncalcarilor si partajarea datelor cu terti.
2.2.4 proiectarea securizata si aplicarea protectiei datelor in mod implicit in sisteme si procese.
3. Obiective

3.1 Asigurarea unei prelucrari legale, transparente si responsabile a datelor cu caracter personal, in
conformitate cu ISO/IEC 27001:2022 si cu obligatiile legale asociate.

3.2 Integrarea principiilor de protectie a datelor inca din faza de proiectare si in mod implicit in toate
sistemele informatice, serviciile si procesele organizatiei.

3.3 Aplicarea masurilor tehnice si organizatorice (TOMs) care protejeaza confidentialitatea, integritatea
si disponibilitatea datelor cu caracter personal pe intreg ciclul lor de viata.

3.4 Definirea rolurilor de guvernanta si a structurilor de responsabilizare pentru protectia datelor,
inclusiv responsabilitatile Responsabilului cu protectia datelor (DPO), ale functiei de securitate a
informatiilor, ale functiei juridice si ale proprietarilor datelor.

3.5 Asigurarea conformitatii depline cu articolele 5, 6, 25, 30 si 32 din GDPR, precum si cu cerintele de
reducere a riscului si rezilienta prevazute de NIS2 si DORA.

3.6 Respectarea drepturilor persoanelor vizate, inclusiv accesul, rectificarea, stergerea, restrictionarea,
portabilitatea, opozitia si protectia impotriva procesului decizional automatizat.

3.7 Atenuarea riscurilor de reglementare, reputationale, juridice si operationale generate de accesul
neautorizat, utilizarea necorespunzatoare sau pierderea datelor cu caracter personal.

4. Roluri si responsabilitati
4.1 Managementul executiv

4.1.1 Asigura supravegherea strategica si aloca resurse suficiente pentru sustinerea programului
de confidentialitate.

4.1.2 Aproba prezenta politica si asigura aplicarea acesteia la nivelul intregii organizatii.
4.2 Responsabilul cu protectia datelor (DPO)

4.2.1 Actioneaza independent pentru a supraveghea conformitatea cu reglementarile privind
protectia datelor.

4.2.2 Mentine Registrul activitatilor de prelucrare (RoPA) in conformitate cu articolul 30 din GDPR.

4.2.3 Coordoneaza relatia cu autoritétile de reglementare, realizeaza evaluari de impact asupra
protectiei datelor (DPIA) si gestioneaza procesele de notificare a incalcarilor.

4.2.4 Revizuieste exceptile privind confidentialitatea si mentine Registrul exceptiilor privind
confidentialitatea.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Prezenta politica trebuie revizuita cel putin anual sau mai devreme in urmatoarele conditii:
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9.1.1 actualizari legale sau de reglementare semnificative (de exemplu, modificari ale GDPR,

termene DORA)

9.1.2 sisteme noi sau activitati noi de prelucrare care implica date cu caracter personal

9.1.3 constatari ale auditului intern care indica lacune la nivel de politica

9.1.4 incidente semnificative de incélcare sau feedback din partea autoritatilor de supraveghere
9.2 Responsabilitati privind revizuirea

9.2.1 DPO trebuie sa initieze revizuirea politicii, In coordonare cu funcitiile juridic, risc, securitatea

informatiilor si managementul executiv.

9.2.2 Toate actualizarile trebuie nregistrate in Registrul de control al documentelor al SMSI si

distribuite partilor interesate afectate.

9.3 Controlul schimbarilor
9.3.1 Orice revizuire a prezentei politici trebuie aprobata formal de managementul executiv.

9.3.2 Versiunile perimate trebuie arhivate in conditii de securitate, iar versiunea actualizata trebuie
sa includa un istoric documentat al modificarilor.
10. Politici conexe si interdependente
10.1 P1 — Politica de securitate a informatiilor. Stabileste principiile generale de guvernanta a securitatii
care stau la baza prezentei politici de confidentialitate. P1 sustine confidentialitatea, integritatea si
disponibilitatea datelor cu caracter personal in toate sistemele si serviciile.
10.2 P6 — Politica de management al riscurilor. Defineste metodologia organizatiei pentru tratarea
riscurilor, esentiala pentru evaluarea riscurilor privind confidentialitatea, procesele DPIA si evaluarile
riscului rezidual impuse de GDPR si de clauza 6.1.3 din ISO/IEC 27001.
10.3 P13 — Politica de clasificare si etichetare a datelor. Ghideaza clasificarea datelor cu caracter
personal si a datelor sensibile, constituind baza pentru aplicarea controalelor adecvate de
confidentialitate, inclusiv retentia, limitarea accesului si eliminarea securizata.
10.4 P14 — Politica de pastrare si eliminare a datelor. Sustine in mod direct cerintele de confidentialitate
prevazute la articolele 5(1)(e) si 17 din GDPR, asigurand ca datele cu caracter personal sunt pastrate
doar atat timp cat este necesar si eliminate in conditii de securitate, in conformitate cu obligatiile legale.
10.5 P16 — Politica de mascare a datelor si pseudonimizare. Stabileste controale pentru reducerea
posibilitatii de identificare a datelor cu caracter personal prin masuri tehnice precum tokenizarea,
mascarea dinamica si pseudonimizarea, asigurand astfel aplicarea articolului 32 din GDPR si a
controlului 5.34 din ISO/IEC 27002.
10.6 P30 — Politica de raspuns la incidente. Prezinta protocoalele obligatorii de raspuns la incalcari,
integrate cu gestionarea incalcarilor de confidentialitate si termenele de notificare prevazute la
articolele 33 si 34 din GDPR.
10.7 P33 — Politica de audit si monitorizare a conformitatii. Impune evaluari programate ale eficacitatii
programului de confidentialitate, aplicarii politicii si urmaririi actiunilor corective la nivelul unitatilor
organizationale si al persoanelor imputernicite terte.
11. Standarde si cadre de referinta

11.1 ISO/IEC 27001

11.1.1 Clauza 5.1 — Leadership si angajament: stabileste responsabilitatea la nivel executiv pentru
protejarea datelor cu caracter personal si aplicarea principiilor de confidentialitate.

11.1.2 Clauza 6.1.3 — Managementul riscurilor de securitate a informatiilor: sustine identificarea,
evaluarea si tratarea riscurilor privind confidentialitatea prin DPIA si exceptii.

11.1.3 Clauza 8.1 — Planificare si control operational: impune masuri tehnice si procedurale de
protectie pentru a asigura prelucrarea securizata a datelor cu caracter personal.
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11.1.4 Clauza 10.1 — Tmbunétét,ire continua: impune evaluarea periodica si adaptarea programului
de confidentialitate.

11.2 ISO/IEC 27002:2022 Controalele 5.34, 8.10, 8.11, 8.12: ofera indrumari privind gestionarea PII,
aplicarea retentiei, stergerea, anonimizarea si transparenta privind drepturile persoanelor vizate.
11.3 NIST SP 800-53 Rev.5
11.3.1 AR-1, AR-2, AR-4, AR-5: definesc responsabilititile privind guvernanta, rolurile,
responsabilizarea si instruirea in materie de confidentialitate.
11.3.2 PL-2, PL-8: impun integrarea controalelor de confidentialitate in ciclul de viata al sistemelor
si in arhitectura organizatiei.
11.3.3 AC-2, AC-6: impun principiul privilegiului minim si managementul conturilor pentru protectia
datelor cu caracter personal.

11.3.4 AU-2, AU-6, AU-9: impun jurnalizarea, trasabilitatea si integritatea auditului pentru accesul
la date cu caracter personal.

11.3.5 IR-4, IR-5, IR-6: definesc procese structurate de detectare, analiza si raportare pentru
incalcarile de confidentialitate.

11.3.6 PM-1, PM-21, PM-23: stabilesc un program cuprinzator de confidentialitate, aliniat la
obiectivele strategice privind riscul si guvernanta datelor.
11.4 GDPR al UE (2016/679)

11.4.1 Articolele 5, 6, 12-23, 25, 28, 30, 32-34: reglementeaza prelucrarea legala, limitarea
scopului, drepturile persoanelor vizate, responsabilitatea, protectia datelor inca din faza de
proiectare si in mod implicit, obligatiile tertilor si managementul incélcarilor.
11.4.2 Considerentul 78: consolideaza principiile de protectie a datelor inca din faza de proiectare.
11.5 Directiva NIS2 a UE (2022/2555)
11.5.1 Articolul 21(2)(e) si (f): impune implementarea controalelor de securitate bazate pe risc si
protectia datelor cu caracter personal in sfera entitatilor esentiale si importante.
11.6 Regulamentul DORA al UE (2022/2554)
11.6.1 Articolul 6(2)(d): impune guvernanta interna pentru riscul TIC aferent gestionarii datelor.

11.6.2 Articolul 11(1)(c): impune supravegherea riscului asociat tertilor pentru serviciile legate de
date.

11.6.3 Articolele 15(1) si 17: impun prelucrarea securizata a datelor de catre furnizorii de servicii si
notificari prompte cétre autoritatile de supraveghere ca urmare a incidentelor TIC.

11.7 COBIT 2019

11.7.1 APO12 — Managementul riscurilor: integreaza riscul privind confidentialitatea in
supravegherea mai ampla a riscurilor la nivelul organizatiei.

11.7.2 DSS01 — Operatiuni gestionate si DSS05 — Servicii de securitate: asigura operatiuni
securizate, inclusiv controlul accesului, retentia si integritatea sistemelor.

11.7.3 MEAO3 — Monitorizarea conformitatii: impune revizuirea continua a starii de conformitate in
raport cu obligatiile de confidentialitate de natura reglementara si cele prevazute in politici.
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