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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare Clauzalarticol Comentariu

ISO/IEC 27001:2022 Clauza 6.1 Cerinte generale privind
managementul riscurilor si
controalele operationale pentru
mascarea datelor si
pseudonimizare

ISO/IEC 27002:2022 Controalele 8.11, 8 Ghid pentru implementarea
mascarii datelor si a
pseudonimizarii

NIST SP 800-53 Rev.5 PM-17, PT-2, PT-3, SC-12, SC-28, | Controale privind confidentialitatea
SC-30 si protectia datelor pentru
reducerea la minimum a datelor,
transformarea acestora si limitarea
accesului

GDPR al UE Articolele 4(5), 5(1)(c,f), 32 Temeiul juridic si cerintele privind
pseudonimizarea si masurile de
protectie a datelor

Directiva NIS2 a UE Articolul 21(2)(c) Obligatia de a implementa masuri
tehnice si organizatorice, inclusiv
tehnologii de imbunatatire a
confidentialitatii (PET)

Regulamentul DORA al UE Articolele 10(1), 10(2)(e) Managementul riscurilor TIC si
controale de confidentialitate
pentru mascarea datelor si
pseudonimizare

COBIT 2019 DSS05.01, DSS06.06, MEA Controale de guvernanta pentru
protectia datelor prin utilizarea
mascérii datelor si evaluarea
conformitatii

1. Scop
1.1 Aceasta politicd defineste abordarea organizatiei privind implementarea mascarii datelor si a
pseudonimizarii ca tehnologii de imbunatatire a confidentialitatii (PET), in vederea reducerii posibilitatii
de identificare si a expunerii datelor cu caracter personal sau a datelor sensibile.
1.2 Aceasta sustine utilizarea securizata a informatiilor in activitatile de testare, analiza si operare ale
organizatiei, asigurand totodata conformitatea cu cerintele legale si de reglementare, atenuarea
impactului unui incident de securitate si aplicarea principiilor reducerii la minimum a datelor si
confidentialitatii.
1.3 Politica este aliniatd la ISO/IEC 27001:2022, sustine articolul 4 alineatul (5) din GDPR privind
pseudonimizarea si integreaza o implementare bazata pe risc, in concordanta cu standardele NIST,
NIS2, DORA si COBIT 2019.
2. Domeniu de aplicare
2.1 Aceasta politica se aplica urmatoarelor categorii:
2.1.1 intregului personal, contractorilor, tertilor si furnizorilor care au acces la sisteme ce
gestioneaza informatii cu caracter personal, confidentiale sau sensibile.

Page 2 of 5



2.1.2 tuturor mediilor de date, inclusiv mediilor de productie, dezvoltare, testare si preproductie.

2.1.3 tuturor formelor de mascarea datelor (de exemplu, statica, dinamica, determinista,
tokenizare) si tehnicilor de pseudonimizare utilizate pentru reducerea riscurilor privind
confidentialitatea.

2.1.4 tuturor tipurilor de date (structurate sau nestructurate), sistemelor (on-premises sau din cloud)
si aplicatiilor care implica date cu caracter personal sau date reglementate.

2.2 Domeniul de aplicare include utilizarea in:
2.2.1 dezvoltarea aplicatiilor si medii de asigurare a calitatii/testare
2.2.2 platforme de analiza sau raportare
2.2.3 schimbul de date cu terti sau furnizori de servicii
2.2.4 sisteme de backup, arhivare sau recuperare
3. Obiective

3.1 Asigurarea unei aplicari consecvente si eficace a mascarii datelor si a pseudonimizarii pentru
reducerea riscurilor de expunere sau utilizare abuziva a datelor.

3.2 Asigurarea faptului ca datele reale nu sunt utilizate niciodata in medii non-productie, cu exceptia
cazului in care au fost transformate prin tehnici PET aprobate.

3.3 Mentinerea integritatii referentiale, a utilizabilitatii si a transformarilor cu pastrarea formatului, atunci
cand acest lucru este necesar pentru consecventa operationala.

3.4 Aplicarea unor controale stricte de acces la datele originale, datele mascate si cheile de
reidentificare.

3.5 Tratarea seturilor de date mascate sau pseudonimizate ca date sensibile, supuse jurnalizarii
accesului, controalelor de retentie si protocoalelor de raspuns la incidente.

3.6 Validarea eficacitatii acestor controale prin testare continua, monitorizare si proceduri de audit.
4. Roluri si responsabilitati
4.1 Conducerea executiva

4.1.1 aproba aceasta politica si asigura aplicarea acesteia ca parte a initiativelor mai ample de
guvernanta IT si protectie a datelor.

4.2 Directorul de securitate a informatiilor (CISO) / Managerul SMSI
4.2.1 asigura supravegherea implementarii si a conformitatii continue.
4.2.2 asigura alinierea la ISO/IEC 27001, clauza 6.1.3 (tratamentul riscurilor) si clauza 8.1 (control
operational).
4.2.3 revizuieste jurnalele de audit si valideaza eficacitatea controalelor.

[ ... Sectiunile 4.3—8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Aceasta politica trebuie revizuita cel putin anual sau mai devreme in cazul:
9.1.1 modificarilor de reglementare care afecteaza mascarea datelor sau pseudonimizarea
9.1.2 adoptarii unor noi sisteme IT care gestioneaza date sensibile
9.1.3 modificarilor semnificative ale schemei de clasificare a datelor a organizatiei
9.1.4 constatarilor de audit care indica deficiente ale controalelor
9.1.5 aparitiei unor noi amenintari sau tehnologii de mascarea datelor

9.2 Managerul SMSI trebuie sa conduca revizuirea Tn consultare cu DPO-ul, proprietarii datelor, echipa
de securitate IT si departamentul juridic. Actualizarile trebuie sa faca obiectul controlului versiunilor, sa
fie aprobate de conducerea executiva si comunicate tuturor partilor interesate afectate.
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10. Politici conexe si interdependente
10.1 P13 - Politica de clasificare si etichetare a datelor. Deciziile privind mascarea datelor si
pseudonimizarea depind direct de clasificarea cAmpurilor de date si de nivelurile de sensibilitate definite
in P13.
10.2 P14 - Politica de pastrare si eliminare a datelor. Seturile de date transformate trebuie pastrate si
eliminate in conformitate cu regulile privind ciclul de viata prevazute in P14, asigurand tratarea datelor
mascate si pseudonimizate ca date sensibile.
10.3 P17 - Politica de protectie a datelor si confidentialitate. Ofera principiile de confidentialitate si
fundamentul de reglementare pentru aplicarea pseudonimizarii ca activitate de prelucrare conforma cu
GDPR si cu acte normative similare.
10.4 P22 - Politica de jurnalizare si monitorizare. Permite auditarea si alertarea centralizatd a
evenimentelor de mascarea datelor si pseudonimizare, in conformitate cu protocoale structurate de
monitorizare a securitatii.
11. Standarde si cadre de referinta
11.1 ISO/IEC 27001
11.1.1 Clauza 6.1.3 - Plan de tratare a riscurilor: stabileste mascarea datelor si pseudonimizarea
ca mecanisme de tratare a riscurilor pentru reducerea posibilitatii de identificare a datelor sensibile
in medii de prelucrare neesentiale.
11.1.2 Clauza 8.1 - Planificare si control operational: impune controale tehnice si procedurale
pentru transformarea securizata a datelor in timpul prelucrarii, stocarii sau transferului.
11.2 ISO/IEC 27002:2022
11.2.1 Controalele 8.11, 8: orientari privind mascarea datelor si pseudonimizarea pentru reducerea
la minimum a riscurilor de reidentificare si a scurgerilor de date.
11.3 NIST SP 800-53 Rev.5
11.3.1 PM-17 - Protectia PIl: implementarea tehnologiilor de imbunatatire a confidentialitatii, cum
ar fi mascarea datelor si pseudonimizarea.
11.3.2 PT-2, PT-3: reducerea la minimum a PIl si securitatea prelucrarii - transformare pentru
reducerea posibilitatii de identificare si aplicarea controalelor de acces.
11.3.3 SC-12, SC-28, SC-30: confidentialitatea si integritatea datelor - controale de confidentialitate
si obscurizare pentru stocare, transmitere si utilizare.
11.4 GDPR al UE (2016/679)
11.4.1 Articolul 4(5): definitia formala a pseudonimizarii.
11.4.2 Articolul 32: securitatea prelucrarii - masuri organizatorice si tehnice pentru pseudonimizare.
11.4.3 Articolul 5(1)(c,f): reducerea la minimum a datelor si confidentialitate prin utilizarea
pseudonimizarii Si mascarii datelor.
11.5 Directiva NIS2 a UE (2022/2555)
11.5.1 Articolul 21(2)(c): impune utilizarea PET, cum ar fi mascarea datelor si pseudonimizarea, ca
masuri de securitate.
11.6 Regulamentul DORA al UE (2022/2554)
11.6.1 Articolul 10(1): cadrul de management al riscurilor TIC include controale privind mascarea
datelor si pseudonimizarea.
11.6.2 Articolul 10(2)(e): impune utilizarea tehnologiilor de transformare pentru protejarea datelor
cu caracter personal si a datelor financiare.
11.7 COBIT 2019
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11.7.1 DSS05.01: Protejarea activelor informationale - cerinte pentru mascarea datelor si
pseudonimizare.

11.7.2 DSS06.06: Testare si analiza securizate - mascarea datelor in medii din afara productiei.
11.7.3 MEAO3: monitorizarea conformitatii pentru eficacitatea mascarii datelor si pseudonimizarii.
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