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Aliniata

la standardele si reglementarile aplicabile

Standard/reglementare Clauza/articol Comentariu

ISO/IEC 27001:2022 Clauzele 6.1.3, 8 tratamentul riscurilor, planificare si
controale operationale pentru
backup

ISO/IEC 27002:2022 Controalele 8.13, 5.28, 5.29 managementul backup-urilor,
eliminare securizata si rezilienta

NIST SP 800-53 Rev.5 CP-9, CP-10, SI-12, MP-6 cerinte privind backup-ul
sistemelor, recuperarea si
sanitizarea mediilor

GDPR al UE Articolul 32, Considerentul 49 restaurarea si disponibilitatea
datelor cu caracter personal,
continuitatea activitaii

Directiva NIS2 a UE Articolul 21(2)(c-e) controale de backup si continuitate
pentru rezilienta

Regulamentul DORA al UE Articolele 10, 11 cerinte privind backup-ul,
recuperarea si testarea in sectorul
financiar

COBIT 2019 DSS01, DSS04, MEAO3 operatiuni de backup, continuitate
si monitorizarea conformitétii

1. Scop

1.1 Scopul acestei politici este de a defini cerintele obligatorii pentru backup-ul si restaurarea datelor,
sistemelor si aplicatiilor, in vederea sustinerii rezilientei operationale, integritatii datelor si continuitatii
activitatii.

1.2 Politica stabileste un cadru standardizat pentru:

1.3

1.2.1 protejarea datelor organizatiei impotriva pierderii cauzate de stergere, corupere, defectiuni
sau atacuri cibernetice

1.2.2 definirea cerintelor de recuperare prin parametri clari RTO (Recovery Time Objective) si RPO
(Recovery Point Objective)

1.2.3 integrarea operatiunilor de backup in cadrul mai larg al SMSI si in planurile de continuitate a
activitatii si de recuperare in caz de dezastru (BCP/DRP)

1.2.4 asigurarea conformitatii cu legislatia aplicabild si cu reglementarile sectoriale privind
disponibilitatea si recuperabilitatea

Politica impune controalele ISO/IEC 27001:2022 referitoare la eliminarea securizata a datelor

(5.28), rezilienta (5.29) si backup-ul informatiilor (8.13) si este corelata cu bunele practici din ISO/IEC
27002:2022, NIST SP 800-53 Rev.5, GDPR, DORA si NIS2.

2. Domeniu de aplicare

2.1 Aceasta politica se aplica:

2.1.1 tuturor sistemelor critice pentru activitatea organizatiei si sistemelor operationale aflate in
domeniul de aplicare al SMSI

2.1.2 tuturor datelor de business, structurate si nestructurate, inclusiv baze de date, fisiere, e-
mailuri si configuratii

2.1.3 tuturor mediilor — on-premises, cloud, hibride si stocare la distanta/in afara sediului
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2.1.4 intregului personal responsabil pentru administrarea, executarea, verificarea sau restaurarea
proceselor de backup

2.2 De asemenea, politica se aplica:

2.2.1 mediilor de backup si infrastructurii aferente, inclusiv benzi fizice, echipamente virtuale,
instantanee de disc si solutii de backup in cloud

2.2.2 furnizorilor terti contractati pentru gazduirea, administrarea sau prelucrarea backup-urilor
organizatiei

2.2.3 backup-ului jurnalelor, configuratiilor, pistelor de audit si documentatiei operationale critice
pentru continuitate

2.3 Sistemele excluse in mod explicit de la backup trebuie documentate, supuse unei evaluari a
riscurilor si acceptate formal de Managerul SMSI si de proprietarul sistemului.

3. Obiective

3.1 Asigurarea faptului ca toate sistemele si datele critice fac obiectul unui backup fiabil, cu o frecventa
suficientd, redundanta adecvata si controale de securitate corespunzatoare.

3.2 Asigurarea unor mecanisme de restaurare care indeplinesc cerintele definite privind RTO si RPO,
in concordanta cu evaluarile impactului asupra activitatii.

3.3 Mentinerea unei documentatii complete privind procedurile de backup, programele de retentie,
rolurile si tehnologiile utilizate.

3.4 Validarea eficacitatii operatiunilor de backup prin teste sistematice de restaurare, jurnalizarea
esecurilor si urmarirea masurilor de remediere.

3.5 Protejarea datelor de backup impotriva accesului neautorizat, modificarii sau distrugerii pe intregul
ciclu de viata al acestora.

3.6 Asigurarea conformitatii cu:
3.6.1 cerintele ISO/IEC 27001 privind controalele operationale si de continuitate
3.6.2 familiile CP si MP din NIST SP 800-53 privind backup-ul si sanitizarea

3.6.3 Articolul 32 si Considerentul 49 din GDPR privind restaurarea accesului la date cu caracter
personal

3.6.4 Articolul 10 din DORA si Articolul 21 din NIS2 privind continuitatea si rezilienta TIC

3.7 Asigurarea faptului ca serviciile de backup furnizate de terti respecta obligatiile contractuale si de
reglementare in materie de securitate, inclusiv cerintele privind criptarea, eliminarea si protocoalele de
notificare.

4. Roluri si responsabilitati
4.1 Managementul executiv

4.1.1 aproba aceasta politica si se asigura ca sistemele critice pentru activitatea organizatiei sunt
protejate in mod adecvat prin practici aprobate de backup si restaurare

4.1.2 raspunde de asigurarea resurselor necesare operatiunilor de backup si de revizuirea
periodica a acestora din perspectiva conformitatii cu reglementarile

4.2 Directorul de securitate a informatiilor (CISO)

4.2.1 detine aceasta politica si asigura alinierea cu cadrele mai largi de securitate a informatiilor,
management al riscurilor si continuitate

4.2.2 supravegheaza integrarea procedurilor de backup in BCP/DRP, raspunsul la incidente si
planificarea rezilientei

4.2.3 revizuieste exceptiile de backup si evalueaza propunerile de acceptare a riscului pentru
excluderea sistemelor critice
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[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare

9.1 Aceasta politica trebuie revizuita cel putin o datd pe an sau mai devreme, daca revizuirea
este declansata de:

9.1.1 schimbari ale strategiei de continuitate a activitatii sau de recuperare in caz de dezastru

9.1.2 noi obligatii legale sau de reglementare care afecteaza frecventa backup-urilor sau retentia
datelor

9.1.3 schimbari n arhitectura sistemelor, instrumentele de backup sau furnizorii de servicii

9.1.4 incidente semnificative sau constatari de audit legate de pierderea datelor sau de esecuri de
recuperare

9.2 Revizuirea trebuie coordonata de CISO in colaborare cu:
9.2.1 echipa de infrastructura si operatiuni IT
9.2.2 Auditul intern
9.2.3 Responsabilul cu protectia datelor (DPO)
9.2.4 echipele de continuitate a activitatii si recuperare in caz de dezastru

9.3 Programele de backup, listele de includere a sistemelor, documentatia de restaurare si
registrele de exceptii trebuie revizuite in paralel pentru a asigura:

9.3.1 acuratetea acoperirii backup-ului pentru toate activele critice
9.3.2 conformitatea cu cerintele privind RTO/RPO si retentia
9.3.3 caracterul complet al jurnalelor de testare si al rapoartelor de incident
9.3.4 remedierea deficientelor de control identificate anterior
9.4 Toate actualizarile trebuie:

9.4.1 sa fie supuse controlului versiunilor si pastrate in depozitul de documente al SMSI
9.4.2 sé includa un rezumat al modificarilor si justificarea acestora
9.4.3 sa fie aprobate de managementul executiv
9.4.4 sa fie comunicate intregului personal tehnic si de business afectat

10. Politici conexe si interdependente

10.1 Aceasta politica sustine in mod direct si interactioneaza cu urmatoarele documente
conexe:

10.1.1 P6 - Politica de management al riscurilor: identifica prioritizarea bazata pe risc a protectiei
prin backup pentru sisteme si servicii.

10.1.2 P12 - Politica de management al activelor: asigura ca sistemele eligibile pentru backup sunt
inventariate si corelate cu urmarirea ciclului de viata si clasificarea.

10.1.3 P13 - Politica de clasificare si etichetare a datelor: stabileste ce categorii de date necesita
backup, inclusiv metadatele de etichetare necesare prioritizarii.

10.1.4 P14 - Politica de pastrare si eliminare a datelor: coreleaza retentia backup-urilor cu limitele
de retentie impuse de reglementari si cu eliminarea corespunzatoare a mediilor expirate.

10.1.5 P16 - Politica de mascare a datelor si pseudonimizare: sustine minimizarea datelor in timpul
backup-ului seturilor de date sensibile.

10.1.6 P30 - Politica de raspuns la incidente: se activeaza in cazul esecurilor de backup, al
problemelor de restaurare sau al compromiterii depozitelor de date de backup.

10.2 Aceste politici interconectate formeaza un cadru coerent, care asigura integrarea guvernantei
backup-urilor in strategia mai larga a organizatiei privind SMSI si rezilienta operationala.
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11. Standarde si cadre de referinta
11.1 ISO/IEC 27001:
11.1.1 Clauza 6.1.3 - Plan de tratare a riscurilor: sustine prioritizarea backup-urilor si planificarea
restaurarii pe baza de risc.

11.1.2 Clauza 8.1 - Planificare si control operational: integreazé controalele de recuperare si
continuitate ca parte a masurilor de protectie operationale.

11.1.3 Controlul 5.28 din Anexa A - eliminare securizata sau reutilizare a echipamentelor: vizeaza
sanitizarea securizata a mediilor de backup.
11.1.4 Controlul 5.29 din Anexa A - securitatea informatiilor in timpul perturbarilor: asigura
capabilitati de restaurare in timpul incidentelor sau dezastrelor.
11.1.5 Controlul 8.13 din Anexa A - backup-ul informatiilor: este abordat direct prin operatiuni de
backup programate, testate si securizate.
11.2 ISO/IEC 27002:2022 - Controalele 8.13, 5.28, 5.29: aceste controale consolideaza cerinta privind
backup-urile regulate, validarea integritatii si planificarea restaurarii in toate mediile IT.
11.3 NIST SP 800-53 Rev.5:
11.3.1 CP-9 - backup-ul sistemului: stabileste proceduri complete de backup, inclusiv stocarea in
afara sediului si testarea restaurarii.
11.3.2 CP-10 - recuperarea si restaurarea sistemului: impune proceduri validate pentru restaurare
completa sau partiala, aliniate cu obiectivele de recuperare.
11.3.3 MP-6 - sanitizarea mediilor: asigura gestionarea securizata a mediilor de backup nvechite.
11.3.4 SI-12 - proceduri de gestionare a informatiilor: consolideaza responsabilitatile privind
backup-ul si recuperarea datelor sensibile.
11.4 GDPR al UE (2016/679):

11.4.1 Articolul 32 - securitatea prelucrarii: impune capabilitati de restaurare si masuri de protectie
a disponibilitatii datelor, in special pentru datele cu caracter personal.

11.4.2 Considerentul 49: sustine masuri de continuitate a activitatii si recuperare in caz de dezastru,
inclusiv backup-ul securizat ca parte a rezilientei organizatiei.

11.5 Directiva NIS2 a UE (2022/2555):

11.5.1 Articolul 21(2)(c-e): impune masuri tehnice si organizatorice, inclusiv controale de backup si
continuitate, pentru asigurarea rezilientei serviciilor.

11.6 DORA a UE (2022/2554):
11.6.1 Articolul 10 - continuitatea activitatii TIC: impune entitatilor financiare sa dispuna de backup
complet al datelor, recuperare si planificarea continuitatii.
11.6.2 Articolul 11 - testarea planurilor de continuitate a activitatii TIC: subliniaza validarea
capabilitatii de recuperare prin testare periodica.

11.7 COBIT 2019:
11.7.1 DSSO01 - operatiuni gestionate: sustine furnizarea fiabild a serviciilor prin protejarea
disponibilitatii datelor.
11.7.2 DSS04 - continuitate gestionata: defineste controale strategice si operationale de
continuitate, inclusiv backup-uri verificate.

11.7.3 MEAQ3 - monitorizarea, evaluarea si analizarea conformitatii: impune revizuirea periodica a
masurilor de continuitate, inclusiv a eficacitatii controalelor de backup.
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