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Aliniata la standarde si reglementari

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauzele 6.1.3, 8.1

ISO/IEC 27002:2022

Controalele 5.10, 5.12, 5.30, 5

NIST SP 800-53 Rev. 5

AU-11, MP-6, SI-12, PL-2

RGPD al UE

Articolele 5(1)(e), 17, 32

Directiva NIS2 a UE Articolul 21(2)(a-e)

Regulamentul DORA al UE Articolele 5, 9

COBIT 2019 DSS01, DSS05, MEA

1. Scop
1.1 Scopul acestei politici este de a defini cerintele organizationale privind pastrarea datelor si
eliminarea securizata a acestora pe intreg ciclul de viata al informatiilor. Aceasta asigura conformitatea
cu obligatiile legale, de reglementare si contractuale aplicabile si previne acumularea inutila sau
riscanta de date.

1.2 Aceasta politica sprijina implementarea ISO/IEC 27001:2022 prin instituirea controlului asupra
perioadelor de stocare a datelor si a practicilor de eliminare ireversibild. Aceasta permite documentarea
trasabila a inregistrarilor, impune perioade de pastrare aliniate la nivelul de sensibilitate si clasificare si
asigura pregatirea pentru audit, inspectii de reglementare si proceduri de divulgare legald a
informatiilor.

1.3 n plus, politica urmareste sa protejeze confidentialitatea, integritatea si disponibilitatea datelor,
reducand in acelasi timp riscul organizational, ineficientele operationale si expunerea la incalcari ale
confidentialitatii generate de pastrarea sau distrugerea necorespunzatoare a datelor.

2. Domeniu de aplicare

2.1 Aceasta politicad se aplica tuturor activelor informationale fizice si digitale detinute, prelucrate sau
pastrate de organizatie, inclusiv celor aflate sub controlul unor terti, al filialelor sau al partenerilor de
externalizare.

2.2 Domeniul de aplicare include, fara a se limita la:

2.2.1 Documente, fisiere si inregistrari (digitale si pe suport de hértie)

2.2.2 Baze de date si arhive

2.2.3 E-mailuri si jurnale ale mesajelor instantanee

2.2.4 Copii de siguranta, jurnale de sistem si piste de audit

2.2.5 Cod sursa, date ale aplicatiilor si active gazduite in cloud

2.2.6 Medii amovibile si echipamente scoase din uz care contin date
2.3 Politica reglementeaza atéat inregistrarile operationale, cat si seturile de date reglementate (de
exemplu, continut financiar, juridic, de resurse umane, referitor la clienti si relevant pentru audit),
indiferent de locul de stocare sau de sistem.
2.4 Aceasta se aplica tuturor departamentelor organizatiei si tuturor angajatilor, contractorilor i
furnizorilor implicati in crearea, stocarea, administrarea sau eliminarea datelor.

3. Obiective
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3.1 Sa asigure ca datele sunt pastrate numai atat timp cat este necesar din punct de vedere legal,
contractual sau operational si sunt eliminate in conditii de securitate atunci cand nu mai sunt necesare.

3.2 Sa previna stergerea prematura, neautorizatéd sau accidentala a inregistrarilor necesare pentru
operatiuni Tn curs, conformitate, litigii sau audit.

3.3 Sa stabileasca si sa impuna calendare de pastrare consecvente, bazate pe clasificarea informatiilor,
tipul activului, cerintele legale aplicabile si expunerea la risc.

3.4 Sa protejeze viata privata si confidentialitatea datelor pe durata perioadei de pastrare sila momentul
eliminarii, inclusiv prin respectarea drepturilor persoanelor vizate (de exemplu, stergerea in temeiul
articolului 17 din RGPD).

3.5 Sa asigure ca toate metodele de eliminare a datelor sunt ireversibile, documentate corespunzator
si conforme cu standarde recunoscute, precum NIST SP 800-88.
3.6 Sa reduca ineficientele operationale, costurile suplimentare si expunerea juridicd generate de
pastrarea excesiva sau de datele istorice neinventariate.
3.7 Sa sprijine obiectivele de continuitate a activitatii si de recuperare in caz de dezastru printr-o
guvernanta integrata a pastrarii copiilor de siguranta si prin practici de arhivare a datelor justificate si
demonstrabile.

4. Roluri si responsabilitati
4.1 Managementul executiv

4.1.1 Aproba aceasta politicd si asigurd finantarea, resursele si integrarea adecvatd in
managementul riscurilor la nivelul organizatiei si in programele de conformitate.
4.1.2 Poarta responsabilitatea generala pentru conformitatea legalad si de reglementare aferenta
pastrarii datelor si eliminarii securizate.

4.2 Directorul pentru securitatea informatiilor (CISO)

4.2.1 Detine aceasta politicad si este responsabil pentru definirea si revizuirea cadrului de
guvernanta privind pastrarea si eliminarea, in aliniere cu ISMS.

4.2.2 Asigura implementarea cerintelor de pastrare si eliminare bazate pe clasificare in cadrul
unitatilor organizationale si al sistemelor tehnice.
4.2.3 Monitorizeaza conformitatea cu politica si dispune masuri corective atunci cand este necesar.
[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]
9. Cerinte de revizuire si actualizare
9.1 Aceasta politica trebuie revizuita anual sau atunci cand este indeplinita oricare dintre
urmatoarele conditii:

9.1.1 Modificari ale actelor normative aplicabile care afecteaza pastrarea datelor (de exemplu,
actualizari ale RGPD, ale codurilor fiscale, ale DORA)

9.1.2 Revizuiri ale cadrului de clasificare sau ale proceselor organizatiei care afecteaza etapele
ciclului de viata al datelor

9.1.3 Introducerea de noi sisteme IT, platforme de arhivare sau tehnologii de eliminare a mediilor
de stocare

9.1.4 Constatari ale auditului intern sau recomandari ale autorittilor de reglementare care
evidentiaza lacune in practicile de pastrare sau eliminare

9.2 Revizuirea trebuie coordonatd de CISO si de Responsabilul cu protectia datelor (DPO), cu
contributia departamentului juridic, a functiei de conformitate, a IT si a unitatilor organizationale.

9.3 Registrul principal al perioadelor de péastrare a datelor (MDRS) si Registrul de eliminare
trebuie revizuite in paralel pentru a asigura ca:
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10.

9.3.1 Calendarele raman corecte si reflectd nevoile operationale, legale si de reglementare

9.3.2 Documentatia de eliminare este completa si verificabila

9.3.3 Inregistrérile privind mésurile de blocare legala sunt validate si inchise atunci cand este cazul
9.4 Orice actualizare a politicii trebuie:

9.4.1 Sa fie versionata formal si pastrata in depozitul de documente ISMS

9.4.2 Sa includa un istoric al reviziilor si justificarea modificarilor

9.4.3 Sa fie aprobata de managementul executiv

9.4.4 Sa fie comunicata personalului relevant, impreuna cu materiale actualizate de instruire sau
indrumare
9.5 Tn cazul unor modificari semnificative ale politicii, angajatii afectati trebuie sa finalizeze instruirea
specifica in termen de 30 de zile de la publicare, pentru a asigura mentinerea conformitatii.
9.6 Politici conexe si corelari
Politici conexe si corelari
10.1.1 P4 - Politica de control al accesului: Asigura ca numai persoanele autorizate acceseaza
datele pe durata perioadei de pastrare si ca datele expirate sunt restrictionate pana la eliminare.
10.1.2 P12 - Politica de management al activelor: Identifica activele care contin date ce necesita
eliminare planificata si urmareste ciclul lor de viata de la achizitie pana la distrugere.
10.1.3 P13 - Politica de clasificare si etichetare a datelor: Orienteaza deciziile de clasificare care
influenteaza direct durata de pastrare a datelor si metoda de eliminare necesara.
10.1.4 P15 - Politica de backup si restaurare: Defineste perioadele de pastrare si procedurile de
eliminare pentru mediile de backup si activele de date replicate.
10.1.5 P18 - Politica controalelor criptografice: Sprijina stergerea criptografica pentru eliminare si
impune criptarea pe durata stocarii datelor pana la distrugere.
10.1.6 P30 - Politica de raspuns la incidente: Se activeaza in cazurile in care eliminarea
necorespunzatoare genereaza un potential de pierdere de date, incadlcare a securitatii sau
nerespectare a reglementarilor.
10.2 Fiecare politicad asociata contribuie la aplicarea unui model coerent de guvernanta a datelor n
ceea ce priveste clasificarea, controlul ciclului de viata, accesul si pregatirea pentru audit.

11. Standarde si cadre de referinta

11.1 Aceasta politica este aliniata cu standarde recunoscute la nivel global si cu cadre de reglementare
care definesc practici sigure, conforme si eficiente pentru ciclul de viata al datelor.
11.2 ISO/IEC 27001:
11.2.1 Clauza 6.1.3 - Plan de tratare a riscurilor: Sprijina reducerea riscurilor asociate pastrarii
excesive, incidentelor de securitate a datelor sau esecurilor proceselor de eliminare.
11.2.2 Clauza 8.1 - Planificare si control operational: Stabileste controale ale ciclului de viata care
guverneaza stocarea, arhivarea si distrugerea.
11.3 ISO/IEC 27002:2022 - Controalele 5.10, 5.12, 5.30, 5: Ofera indrumari practice privind utilizarea
acceptabila a datelor, justificarea pastrarii, stergerea controlata si mentinerea inregistrarilor intr-un mod
justificabil, Tn aliniere cu toleranta la risc a organizatiei.
11.4 NIST SP 800-53 Rev. 5:
11.4.1 AU-11 - Péstrarea inregistrarilor de audit: Asigura stocarea suficienta a jurnalelor de audit si
a dovezilor de conformitate.
11.4.2 MP-6 - Sanitizarea mediilor de stocare: Impune metode securizate si documentate de
distrugere pentru mediile fizice si electronice.
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11.4.3 SI-12 - Gestionarea informatiilor: Impune tratarea adecvatd a datelor in aliniere cu
controalele de pastrare si eliminare.
11.4.4 PL-2 - Planul de securitate si confidentialitate al sistemului: Impune documentarea, la nivel
de sistem, a modului de gestionare a ciclului de viata al datelor si a prevederilor privind eliminarea
securizata.

11.5 RGPD al UE (2016/679):
11.5.1 Articolul 5(1)(e) - Minimizarea datelor si limitarea stocarii: Impune ca datele sa nu fie pastrate
mai mult decat este necesar.
11.5.2 Articolul 17 - Dreptul la stergere (,dreptul de a fi uitat”): Impune stergerea prompta si
permanenta a datelor cu caracter personal la o solicitare valabila.
11.5.3 Articolul 32 - Securitatea prelucrarii: Consolida protectia datelor pe durata pastrarii si impune
distrugerea securizata a inregistrarilor expirate.

11.6 Directiva NIS2 a UE (2022/2555):
11.6.1 Articolul 21(2)(a-e): Impune entitdtilor adoptarea de politici si masuri tehnice pentru
gestionarea securizata a datelor, inclusiv limitéri de stocare si metode de eliminare.

11.7 Regulamentul DORA al UE (2022/2554):
11.7.1 Articolul 5 - Guvernanta si control: Impune un management structurat al riscurilor TIC,
inclusiv gestionarea securizata a informatiilor pe intreg ciclul de viata.
11.7.2 Articolul 9 - Cadrul de management al riscurilor TIC: Impune politici privind pastrarea datelor,
distrugerea si conformitatea legala si de reglementare a operatiunilor digitale.

11.8 COBIT 2019:
11.8.1 DSS01 - Operatiuni administrate: Sprijina urmarirea pastrarii si consecventa intre sistemele
de date.
11.8.2 DSS05 - Servicii de securitate administrate: Asigura protectia datelor stocate si arhivate
pana la eliminarea securizata.
11.8.3 MEAO3 - Monitorizarea, evaluarea si aprecierea conformitatii: Permite auditarea aplicarii
perioadelor de pastrare, a procedurilor de stergere si a respectarii cerintelor de reglementare.
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