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1. Scop

1.1 Prezenta politica defineste cadrul formal pentru clasificarea si etichetarea activelor informationale
ale organizatiei, pe baza sensibilitatii, a expunerii la risc si a obligatiilor de reglementare.

1.2 Aceasta asigura ca toate informatiile — indiferent daca sunt stocate, transmise sau prelucrate —
sunt clasificate si etichetate in mod clar, astfel incat sa indice nivelul necesar de protectie si de
gestionare.

1.3 Politica impune o clasificare structurata, aliniatd cu practicile organizatiei de management al
riscurilor, si sustine obiectivele de confidentialitate, integritate si disponibilitate (CIA) pentru datele aflate
atat in format digital, cat si fizic.

1.4 Acest control este esential pentru a permite controale de acces bazate pe roluri, pregatirea pentru
audit, partajarea adecvata a datelor si implementarea eficace a masurilor tehnice de protectie, precum
criptarea, copiile de siguranta si monitorizarea.

2. Domeniu de aplicare
2.1 Prezenta politica se aplica:
2.1.1 Tuturor activelor informationale ale organizatiei, inclusiv documentelor, bazelor de date,
inregistrarilor si comunicatiilor
2.1.2 Tuturor formatelor de date, inclusiv digitale, tiparite, scrise sau verbale
2.1.3 Tuturor mediilor: la sediu, la distanta, mobile si cloud

2.1.4 Tuturor angajatilor, contractantilor, furnizorilor de servicii si tertilor imputerniciti care creeaza,
gestioneaza sau stocheaza informatiile organizatiei

2.2 Domeniul de aplicare include continut dezvoltat intern, date obtinute din surse externe, date cu
caracter personal supuse obligatiilor prevazute de legislatia privind protectia datelor (de exemplu,
GDPR), precum si informatii schimbate cu clienti, parteneri si autoritati de reglementare.

2.3 Aceasta se aplica tuturor sistemelor utilizate pentru stocarea sau transmiterea datelor, inclusiv
aplicatiilor enterprise, serverelor de fisiere, sistemelor de e-mail, platformelor cloud si depozitelor de
backup.

3. Obiective

3.1 Stabilirea unei scheme standardizate de clasificare la nivelul intregii organizatii, bazate pe impactul
expunerii sau compromiterii datelor.

3.2 Asigurarea faptului ca toate informatiile sunt etichetate Th mod vizibil si persistent, pentru a reflecta
nivelul lor de clasificare si cerintele de gestionare.

3.3 Impunerea controalelor de gestionare a datelor si de acces aliniate clasificarii, inclusiv criptare,
jurnalizare, protectia transmiterii si definirea perioadelor de pastrare.

3.4 Sprijinirea conformitatii cu standardele internationale (ISO/IEC 27001, 27002), cadrele legale
(GDPR, NIS2, DORA,) si politicile interne de risc.

3.5 Asigurarea faptului ca toti utilizatorii Tsi inteleg responsabilitatile privind protejarea datelor, aplicarea
etichetelor si gestionarea corecta a informatiilor clasificate.

3.6 Mentinerea trasabilitatii intre statutul clasificarii, controalele asociate si Inventarul activelor
organizatiei, Tn scopuri de audit si conformitate.

4. Roluri si responsabilitati
4.1 Directorul de securitate a informatiilor (CISO)

4.1.1 Este proprietarul politicii de clasificare si etichetare a informatiilor si se asigura ca aceasta
este aliniata la cerintele de reglementare, contractuale si operationale.

4.1.2 Aproba nivelurile de clasificare, standardele de etichetare si revizuirile politicii.
4.1.3 Asigura supravegherea conformitatii cu politica prin audituri, indicatori si revizuirea exceptiilor.
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4.1.4 Coordoneaza guvernanta transversala cu echipele juridice, de protectie a datelor si de risc.
4.2 Proprietarii informatiilor

4.2.1 Sunt responsabili pentru clasificarea activelor informationale aflate sub controlul lor, utilizand
schema de clasificare a organizatiei.

4.2.2 Aplica etichetele de clasificare la momentul crearii, actualizarii sau preluarii informatiilor.

4.2.3 Revizuiesc periodic clasificarea activelor, in special ca raspuns la modificari ale sensibilitatii,
ale domeniului de reglementare sau ale valorii pentru organizatie.
4.2.4 Se asigura ca datele sensibile sunt gestionate si etichetate corespunzator pe intreg ciclul lor
de viata.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a

accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare

9.1 Prezenta politica trebuie revizuita cel putin anual pentru a asigura alinierea cu:

9.1.1 Cerintele de reglementare in evolutie (de exemplu, GDPR, NIS2, DORA)
9.1.2 Actualizarile ghidurilor ISO/IEC 27001 sau 27002 privind clasificarea

9.1.3 Schimbarile organizationale care afecteaza sensibilitatea datelor sau dreptul de proprietate
asupra acestora

9.1.4 Schimbarile tehnologice, inclusiv noile platforme de management al documentelor sau datelor

9.2 Directorul de securitate a informatiilor (CISO) trebuie sa initieze revizuirea in colaborare cu
Comitetul de securitate a informatiilor, consilierul juridic si unitatile de business afectate.

9.3 Revizuirile trebuie sa includa:
9.3.1 Eficacitatea aplicarii clasificarii si respectarea cerintelor de catre utilizatori
9.3.2 Analiza incidentelor sau exceptiilor asociate clasificarii eronate
9.3.3 Feedbackul utilizatorilor privind instrumentele de etichetare sau materialele de indrumare
9.3.4 Analiza comparativa cu standardele de clasificare din industrie

9.4 Actualizarile politicii trebuie sa fie supuse controlului versiunilor, documentate in depozitul SMSI si
comunicate intregului personal relevant, cu accent pe noile responsabilitati sau schimbarile de
instrumente.
9.5 Personalul nou-angajat trebuie informat cu privire la versiunea curenta a politicii in cadrul procesului
de integrare. Toti angajatii trebuie sa finalizeze instruirea de reimprospatare dupa modificari
semnificative ale politicii.

10. Politici conexe si corelari

10.1 Prezenta politica este sustinuta in mod direct de si aplica controalele descrise in
urmatoarele politici conexe:
10.1.1 P4 - Politica de control al accesului: accesul la informatii este guvernat de nivelurile de
clasificare; datele mai sensibile necesitd mecanisme mai stricte de control al accesului si
autorizare.
10.1.2 P11 - Politica de management al conturilor de utilizator si al privilegiilor: consolideaza
alocarea privilegiilor pe baza principiului necesitatii de a cunoaste, determinat de nivelurile de
clasificare.
10.1.3 P12 - Politica de management al activelor: asigura ca fiecare activ din inventar include
clasificarea si eticheta sa, sprijinind trasabilitatea si responsabilizarea.
10.1.4 P14 - Politica de pastrare si eliminare a datelor: regulile de pastrare si eliminare sunt
determinate de nivelul de clasificare al datelor si de obligatiile de pastrare impuse de reglementari.
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10.1.5 P18 - Politica privind controalele criptografice: aplica standarde de criptare adecvate pe
baza clasificarii activului informational.
10.1.6 P22 - Politica de jurnalizare si monitorizare: permite monitorizarea accesului la informatii
clasificate si a circulatiei acestora, asigurand verificabilitatea pentru audit si detectarea etichetarii
eronate sau a utilizarii necorespunzatoare.
10.2 Fiecare corelare asigura protectia consecventa a informatiilor pe intreg ciclul lor de viata, de la
creare si clasificare pana la gestionare securizata, stocare, transmitere si distrugere finala.

11. Standarde si cadre de referinta

11.1 Prezenta politica este aliniatd cu standarde si cadre de reglementare recunoscute la nivel
international, care guverneaza clasificarea si etichetarea informatiilor sensibile.

11.2 ISO/IEC 27001

11.2.1 Clauza 4.2 - intelegerea nevoilor si a asteptérilor partilor interesate. Cerintele de clasificare
deriva adesea din obligatii legale, de reglementare sau contractuale impuse de partile interesate
(de exemplu, GDPR, acorduri de confidentialitate (NDA) cu clientii), care trebuie reflectate in
politica.
11.2.2 Clauza 6.1.3 - Tratamentul riscului de securitate a informatiilor. Clasificarea influenteaza
direct selectarea controalelor de tratare a riscului, inclusiv controlul accesului, criptarea si
pastrarea, in functie de sensibilitatea datelor.
11.2.3 Clauza 7.2 - Competenta. Politica impune ca personalul responsabil pentru clasificare si
etichetare sa fie instruit, ceea ce se incadreaza in cerintele privind competenta.
11.2.4 Clauza 7.3 - Constientizare. Politica prevede ca toti utilizatorii trebuie s cunoasca nivelurile
de clasificare si responsabilitatile lor privind gestionarea informatiilor, in concordanta cu obligatiile
de constientizare.
11.2.5 Clauza 7.5 - Informatii documentate. Politica de clasificare in sine este un document
controlat, iar procedurile, inregistrarile de instruire si etichetele de clasificare fac parte din
informatiile documentate.
11.2.6 Clauza 8.1 - Planificare si control operational. Clasificarea si etichetarea sunt procese
operationale integrate in managementul ciclului de viata al datelor, iar aceasta clauza asigura ca
astfel de activitati sunt planificate, implementate si controlate.
11.2.7 Clauza 9.1 - Monitorizare, masurare, analiza si evaluare. Politica include prevederi pentru
monitorizarea conformitatii clasificarii, a tendintelor privind incidentele si a eficacitatii schemei de
etichetare.
11.2.8 Clauza 10.1 - Neconformitate si actiune corectiva. Politica defineste raspunsurile la
clasificarea eronata, inclusiv actiuni corective precum reinstruirea, actualizarile si gestionarea
exceptiilor.

11.3 ISO/IEC 27002:2022
11.3.1 Controlul 5.12 - Clasificarea informatiilor. Acest control asiguréa ca informatiile sunt clasificate
in functie de sensibilitatea, valoarea si criticitatea lor — exact ceea ce formalizeaza prezenta
politica.
11.3.2 Controlul 5.13 - Etichetarea informatiilor. Acest control impune etichetarea adecvata a
informatiilor in conformitate cu nivelul lor de clasificare, aspect tratat integral in politica.
11.3.3 Controlul 5.10 - Utilizarea acceptabila a informatiilor si a altor active asociate. Politica impune
modul in care utilizatorii trebuie sa gestioneze datele clasificate, sprijinind direct utilizarea
acceptabila si prevenind utilizarea necorespunzatoare.

Page 4 of 5



11.3.4 Controlul 5.11 - Returnarea activelor. Clasificarea contribuie la identificarea datelor sensibile
si la returnarea sau sanitizarea lor Tn conditii de securitate atunci cand un angajat sau un furnizor
pleaca.
11.3.5 Controlul 5.9 - Inventarul informatiilor si al altor active asociate. Clasificarea este adesea
corelata cu Inventarul activelor, care trebuie sa reflecte nivelul de clasificare al fiecarui element
pentru a sprijini alocarea corespunzatoare a controalelor.
11.3.6 Controlul 5.14 - Transferul informatiilor. Nivelurile de clasificare influenteaza controalele
privind transferurile interne si externe de date (de exemplu, criptare, aprobare, restrictii de acces).
11.3.7 Controlul 8.12 - Prevenirea scurgerilor de date. Aplicarea clasificarii si etichetarii sprijina
prevenirea divulgarii neautorizate si a pierderii datelor.
11.3.8 Controlul 8.11 - Mascarea datelor. Anumite niveluri de clasificare (de exemplu, Confidential,
Restrictionat) pot impune mascarea atunci cand datele sunt utilizate in testare/dezvoltare sau
analiza.

11.4 NIST SP 800-53 Rev.5
11.4.1 PL-2 - Politica si procedurile privind protectia sistemelor si comunicatiilor: sprijina politicile
de clasificare ca parte a protectiei generale a datelor.
11.4.2 AC-16 - Atribute de securitate: implementeaza aplicarea accesului pe baza metadatelor de
clasificare si a permisiunilor utilizatorilor.
11.4.3 MP-3 / MP-5 - Marcarea mediilor si protectia in tranzit: impun etichetarea si protectia datelor
in repaus si in tranzit in functie de clasificare.

11.5 GDPR al UE (2016/679)
11.5.1 Articolul 5 - Principiile protectiei datelor: impune ca datele cu caracter personal sa fie
prelucrate Tn conditii de securitate, proportional cu sensibilitatea lor.
11.5.2 Articolul 32 - Securitatea prelucrarii: consolideaza clasificarea ca mecanism de protectie a
datelor bazat pe risc si de aplicare a masurilor tehnice adecvate.

11.6 Directiva NIS2 a UE (2022/2555)
11.6.1 Articolul 21(2)(a): impune politici pentru managementul riscurilor de securitate a informatiilor,
inclusiv controale pentru clasificarea activelor si a datelor.
11.6.2 Articolul 21(3): Tncurajeaza adoptarea de masuri pentru aplicarea gestionarii adecvate a
datelor — sustinuta prin etichetare bazata pe clasificare.

11.7 Regulamentul DORA al UE (2022/2554)
11.7.1 Articolul 5 - Guvernanta si control: impune cadre de guvernanta care clasifica activele de
date pentru controlul riscurilor TIC.
11.7.2 Articolul 9 - Managementul riscurilor TIC: impune masuri tehnice si organizatorice pentru
activele TIC critice, inclusiv clasificarea si etichetarea.

11.8 COBIT 2019
11.8.1 DSS05.02 - Gestionarea serviciilor de securitate: impune clasificari de securitate a
informatiilor pentru a asigura protectia datelor organizatiei.
11.8.2 MEAO3 - Monitorizarea, evaluarea si aprecierea conformitatii: sprijind auditul si revizuirea
periodica a practicilor de clasificare pentru a asigura respectarea politicii si maturitatea.
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