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1. Scop
1.1 Aceasta politicd defineste cerintele organizationale obligatorii pentru identificarea, clasificarea,
gestionarea si protejarea activelor informationale pe fintreg ciclul lor de viata. Aceasta sustine
guvernanta la nivelul intregii organizatii a activelor hardware, software, de date, cloud si a activelor
informationale necorporale, inclusiv in medii mobile, la distanta si administrate de terti.
1.2 Scopul acestei politici este de a asigura vizibilitate completa asupra peisajului activelor
informationale ale organizatiei, permitand implementarea eficace a controalelor de securitate, atribuirea
responsabilitatii de proprietate, alinierea la cerintele de conformitate si dezafectarea sau eliminarea
responsabila.
1.3 Politica este aliniata cu controlul A.5.9 din ISO/IEC 27001:2022 prin impunerea mentinerii unui
inventar centralizat al informatiilor si al activelor asociate. Aceasta asigura responsabilizarea prin
asocierea fiecarui activ cu un proprietar si prin aplicarea unei protectii determinate de clasificare, in
functie de sensibilitatea pentru activitatile organizatiei si de cerintele de reglementare.
2. Domeniu de aplicare
2.1 Aceasta politica se aplica tuturor angajatilor, contractantilor, furnizorilor terti si prestatorilor de
servicii care gestioneaza, utilizeaza, acceseaza, stocheaza sau prelucreaza active informationale
detinute sau controlate de organizatie.
2.2 Domeniul de aplicare include toate categoriile de active, cum ar fi:
2.2.1 Active fizice: laptopuri, desktopuri, dispozitive mobile, medii amovibile, imprimante,
echipamente de retea
2.2.2 Active digitale: software, aplicatii, imagini de sistem, baze de date, date de backup, chei
criptografice
2.2.3 Active informationale: date structurate si nestructurate, rapoarte, e-mailuri, proprietate
intelectuala
2.2.4 Active cloud si virtuale: medii laaS, SaaS, PaaS, masini virtuale, containere
2.2.5 Active logice: nume de domeniu, licente, conturi de utilizator, configuratii de referinta
2.3 Politica reglementeaza, de asemenea, activele utilizate Tn medii de telemunca, hibride sau
externalizate, asigurand protectie si vizibilitate chiar si atunci cand activele nu sunt localizate fizic in
sediile organizatiei.
3. Obiective
3.1 Mentinerea unui inventar complet, exact si actualizat al tuturor activelor informationale ale
organizatiei, cu atribute definite privind proprietatea, clasificarea si localizarea.
3.2 Desemnarea proprietarilor de active responsabili pentru clasificarea, gestionarea si protectia
activelor aflate sub controlul lor, in conformitate cu politicile de guvernanta a datelor si de securitate.
3.3 Aplicarea unei clasificari si etichetari adecvate tuturor activelor, pe baza sensibilitatii, criticitatii si
cerintelor de reglementare.
3.4 Protejarea activelor in functie de clasificarea lor si de expunerea la risc asociata, inclusiv in ceea
ce priveste stocarea, accesul, transmiterea si eliminarea.
3.5 Aplicarea procedurilor de returnare a activelor si de eliminare securizata la incetarea raporturilor de
muncad, la incetarea contractelor sau la finalul ciclului de viata al activelor.
3.6 Sustinerea conformitatii cu cerintele aplicabile din cadre precum ISO/IEC 27001, GDPR, NIS2,
DORA si COBIT 2019, printr-un management structurat al activelor si trasabilitate pentru audit.
4. Roluri si responsabilitati
4.1 Conducerea executiva
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4.1.1 Aproba Politica de management al activelor si se asigura ca sunt alocate resursele necesare
pentru implementarea integrala a acesteia.

4.1.2 Detine responsabilitatea finala pentru a se asigura ca activele organizatiei sunt protejate si
gestionate Tn conformitate cu obligatiile de reglementare si contractuale.

4.2 Directorul de securitate a informatiilor (CISO)

4.2.1 Detine Politica de management al activelor si asigura integrarea acesteia in Sistemul de
management al securitatii informatiilor (SMSI) al organizatiei.

4.2.2 Revizuieste exceptiile si abaterile de la aceasta politica si impune masuri de atenuare bazate
pe risc.

4.2.3 Asigura supravegherea auditurilor periodice privind clasificarea activelor, integritatea
inventarului si respectarea cerintelor aferente ciclului de viata al activelor.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Aceasta politica trebuie revizuita cel putin anual sau ca raspuns la:

9.1.1 modificari ale obligatiilor legale sau de reglementare care afecteaza clasificarea activelor sau
cerintele de inventariere

9.1.2 introducerea de noi categorii de active sau platforme de management (de exemplu, CMDB-
uri native cloud)

9.1.3 constatari ale auditului intern sau incidente de securitate care implica gestionarea
defectuoasa a activelor

9.1.4 reorganizari interne care afecteaza proprietatea sau controalele ciclului de viata

9.2 Procesul de revizuire trebuie initiat de Managerul de active IT si coordonat cu CISO, Achizitii, Juridic
si sefii de departament afectati.

9.3 Revizuirile intermediare pot fi declansate si de:

9.3.1 achizitia sau cesionarea unor unitati de business

9.3.2 schimbari de furnizor care afecteaza activele administrate de terti

9.3.3 modernizari tehnologice care implica dezafectare sau alocare la scara larga
9.4 Toate reviziile acestei politici trebuie:

9.4.1 sa fie supuse controlului versiunilor si stocate Th depozitul SMSI

9.4.2 sa fie aprobate de conducerea executiva

9.4.3 sé includa un rezumat al modificarilor si justificarea acestora

9.4.4 sa fie comunicate tuturor partilor interesate afectate, inclusiv procedurile actualizate sau
instruirea privind sistemele, acolo unde este aplicabil

10. Politici conexe si corelari

10.1 Aceasta politica functioneaza impreuna cu urmatoarele politici conexe si sustine aplicarea
acestora:

10.1.1 P4 - Politica de control al accesului: Asigura alinierea vizibilitatii activelor cu drepturile de
acces si mecanismele de control din sisteme si medii de date.

10.1.2 P7 - Politica de integrare si incetare a raporturilor de munca: Reglementeaza alocarea la
timp si returnarea activelor fizice si logice Tn timpul tranzitiilor de personal.

10.1.3 P13 - Politica de clasificare si etichetare a datelor: Stabileste reguli obligatorii de clasificare
pentru active, care determina procedurile de etichetare, gestionare si eliminare.
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10.1.4 P14 - Politica de pastrare si eliminare a datelor: Defineste termenele si metodele de
eliminare securizata pentru activele digitale si fizice care contin informatii.

10.1.5 P22 - Politica de jurnalizare si monitorizare: Permite trasabilitatea accesului la active si a
utilizarii acestora prin jurnalizarea sistemelor, vizibilitate la nivel de punct terminal si analiza
comportamentala.

10.1.6 P30 - Politica de raspuns la incidente: Sustine limitarea rapida a impactului si investigarea
incidentelor asociate activelor, cum ar fi laptopurile pierdute sau mediile de stocare neurmarite.
10.2 Aceste politici formeaza o structura coerenta de guvernanta care asigura gestionarea securizata

a activelor, inventarierea exacta si administrarea adecvata a acestora pe intreg ciclul de viata.

11. Standarde si cadre de referinta

11.1 Aceasta politicd este aliniatd la standarde recunoscute international in domeniul securitatii

informatiilor si la cadre de reglementare care impun un management robust al activelor pe intreg ciclul

de viata.

11.2 ISO/IEC 27001:
11.2.1 Clauza 8.1 - Impune organizatiilor sa planifice, sa implementeze si sa controleze procesele
necesare pentru indeplinirea cerintelor de securitate a informatiilor, inclusiv a celor privind
gestionarea ciclului de viata al activelor.

11.3 ISO/IEC 27002:2022 - Controalele 5.9-5.11
11.3.1 Controlul 5.9 - Inventarul informatiilor si al altor active asociate: Impune existenta unui
inventar actualizat si complet al tuturor activelor relevante pentru prelucrarea informatiilor.
11.3.2 Controlul 5.10 - Utilizarea acceptabila a activelor: Este sustinut prin reguli de utilizare,
proprietate si procese de returnare.
11.3.3 Controlul 5.11 - Returnarea activelor: Este implementat prin proceduri formale de predare si
dezafectare.
11.3.4 Aceste controale stabilesc cerinte structurate pentru identificarea, etichetarea, mentinerea
si urmarirea activelor organizatiei, impreuna cu responsabilitati corespunzatoare pentru proprietari
si custozi pe intreg ciclul de viata.

11.4 NIST SP 800-53 Rev.5:
11.4.1 CM-8 - Inventarul componentelor de sistem: Se reflecta prin management centralizat al
activelor, vizibilitate in timp real si corelare cu configuratiile operationale.
11.4.2 RA-3 - Evaluarea riscurilor: Inventarele de active reprezinta elemente fundamentale pentru
modelarea amenintarilor si evaluarea riscurilor.
11.4.3 MP-6 - Sanitizarea mediilor: Este aplicata prin metode de eliminare securizata definite in
controalele ciclului de viata al activelor si in politica de eliminare a datelor.

11.5 GDPR al UE (2016/679):
11.5.1 Articolul 30 - Evidente ale activitatilor de prelucrare: Impune organizatiilor s& documenteze
sistemele, dispozitivele si depozitele care stocheaza sau prelucreaza date cu caracter personal.
11.5.2 Articolul 32 - Securitatea prelucrarii: Este aliniat cu evaluarea riscurilor bazata pe active si
cu masuri de protectie adaptate activelor clasificate si infrastructurii critice.

11.6 Directiva NIS2 a UE (2022/2555):
11.6.1 Articolul 21(2)(a, b): Impune vizibilitatea activelor si inventarierea acestora ca elemente
fundamentale pentru analiza riscului, protectie si rdspunsul la incidente de securitate cibernetica.
11.6.2 Articolul 21(3): Consolideaza necesitatea unei guvernante structurate a activelor ca parte a
unei culturi organizationale orientate catre securitate.

11.7 Regulamentul DORA al UE (2022/2554):
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11.7.1 Articolul 5 - Guvernanta TIC si control intern: Impune entitatilor financiare sa controleze
activele TIC prin cerinte clare privind inventarierea, proprietatea si protectia.
11.7.2 Articolul 9 - Cadrul de management al riscurilor TIC: Stabileste ca procesele de management
al activelor trebuie sa sustind atenuarea amenintarilor, planificarea continuitatii si rezilienta
serviciilor.

11.8 COBIT 2019:
11.8.1 BAIO9 - Gestionarea activelor: Este aliniat direct cu identificarea, clasificarea, utilizarea si
eliminarea structurata a activelor organizatiei.
11.8.2 DSS01 - Operatiuni gestionate: Sustine implementarea controalelor care asigura protectia
activelor si guvernanta operationald continua.
11.8.3 MEAQ3 - Monitorizarea, evaluarea si aprecierea conformitatii: Asigura auditarea periodica a
controalelor de management al activelor si a eficacitatii acestora in raport cu cerintele de
reglementare.
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