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Aliniere la standarde si reglementari

Standard/reglementare Clauzalarticol Comentariu

ISO/IEC 27001:2022 Clauza 6.1.3, Clauza 8 -

ISO/IEC 27002:2022 Controalele 5.15-5.18 -

NIST SP 800-53 Rev.5 AC-1, AC-2,AC-5,AC-6, IA-2 - IA- | -
5, AU-2, AU-12

GDPR al UE Articolele 5(1)(f), 32; -
Considerentul 39

Directiva NIS2 a UE Articolele 21(2)(a, d), 21(3) -

Regulamentul DORA al UE Articolele 5, 9 -

COBIT 2019 DSS01, DSS05, APO13 -

1. Scop

1 Prezenta politica stabileste controale obligatorii pentru gestionarea conturilor de utilizator si a
privilegiilor in toate sistemele si serviciile informatice. Aceasta asigura ca accesul la resursele
organizatiei este acordat pe baza unei identitati validate, a necesitatii determinate de rol si a
principiilor privilegiului minim si separarii atributiilor.
1.1 Aceasta sustine angajamentul organizatiei fatd de securitatea informatiei prin implementarea unor
procese structurate si verificabile pentru acordarea accesului, atribuirea privilegiilor, monitorizarea
utilizarii si revocarea conturilor.

1.2 Prezenta politica este esentiald pentru reducerea riscului de acces neautorizat, utilizare abuziva a
privilegiilor, amenintari interne si neconformitate cu cadrele de reglementare aplicabile.

2. Domeniu de aplicare

2.1 Prezenta politicA se aplicd tuturor angajatilor, contractantilor, furnizorilor terti de servicii,
consultantilor si altor persoane carora li se acorda acces la resursele IT, aplicatile sau datele
organizatiei.
2.2 Aceasta reglementeaza toate sistemele si mediile in care sunt aplicate mecanisme de
autentificare a utilizatorilor si control al accesului, inclusiv, fara a se limita la:

2.2.1 Aplicatii corporative si baze de date

2.2.2 Platforme cloud si medii SaaS

2.2.3 Sisteme de operare si console administrative

2.2.4 Instrumente de acces la distanta si VPN-uri

2.2.5 Sisteme de management al identitatii si accesului

2.3 Politica include atat conturile standard de utilizator, cat si conturile privilegiate si cuprinde
controale privind:

2.3.1 Crearea, modificarea si dezactivarea conturilor
2.3.2 Escaladarea privilegiilor la nivel de sistem si delegarea
2.3.3 Controlul si monitorizarea sesiunilor
2.3.4 Metodele de autentificare si gestionarea parolelor
3. Obiective

3.1 Sa asigure ca toate conturile de utilizator sunt identificabile in mod unic, autorizate corespunzator
si alocate numai dupé validarea formala a necesitatii.
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3.2 Sa implementeze principiile privilegiului minim si sa previna accesul inutil sau excesiv prin aplicarea
unor controale stricte asupra acordarii si utilizarii conturilor privilegiate.

3.3 Sa impuna actualizarea la timp a statutului conturilor in functie de schimbarile privind angajarea
sau rolul, inclusiv dezactivarea imediata la incetarea activitatii.

3.4 Sa permita detectarea si remedierea proactiva a conturilor inactive, utilizate abuziv sau neautorizate
prin jurnalizare, revizuiri si automatizare.

3.5 Sa mentina alinierea cu ISO/IEC 27001:2022 si standardele asociate si sa indeplineasca obligatiile
prevazute de cadrele juridice si de reglementare relevante, precum GDPR, NIS2, DORA si COBIT
2019.

4. Roluri si responsabilitati
4.1 Directorul de securitate a informatiilor (CISO)
4.1.1 Detine prezenta politica si asigura aplicarea acesteia la nivelul intregii organizatii.
4.1.2 Revizuieste si aproba orice exceptii formale sau cazuri de acces de urgenta.

4.1.3 Raporteaza constatarile de audit legate de conturi si escaladeaza riscurile catre
managementul executiv.

4.2 Managerul controlului accesului / administratorul IT

4.2.1 Mentine si opereaza controalele tehnice pentru gestionarea ciclului de viata al conturilor de
utilizator.

4.2.2 Executa actiuni de acordare a accesului, revocare a accesului si gestionare a privilegiilor pe
baza unei solicitari aprobate.

4.2.3 Mentine un registru de referinta al tuturor conturilor de utilizator, al statutului acestora si al
nivelului de privilegii.

4.2.4 Sprijina auditurile si revizuirile de conformitate prin furnizarea de jurnale si rapoarte de
activitate.

[ ... Sectiunile 4.3—8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Prezenta politica trebuie revizuitd cel putin anual sau la aparitia unor modificari
semnificative privind:
9.1.1 Structura organizationala sau procesele de business
9.1.2 Sistemele IT, platformele de identitate sau metodele de acces

9.1.3 Cerintele de reglementare sau contractuale referitoare la managementul identitatii si
accesului

9.2 Directorul de securitate a informatiilor (CISO), Tmpreuna cu Managerul controlului accesului, este
responsabil pentru initierea procesului de revizuire si coordonarea feedbackului din partea partilor
interesate.

9.3 Revizuirile intermediare pot fi declansate de:
9.3.1 Incidente de securitate legate de utilizarea abuziva a conturilor
9.3.2 Constatari de audit care evidentiaza deficiente in gestionarea ciclului de viata al conturilor

9.3.3 Implementarea unor noi instrumente de identitate sau de gestionare a accesului privilegiat
(PAM)

9.4 Actualizarile aduse prezentei politici trebuie sa fie:
9.4.1 Supuse controlului versiunilor si inregistrate in biblioteca de documentatie a SMSI
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9.4.2 Comunicate tuturor partilor interesate relevante, inclusiv sefilor de departament, operatiunilor
IT si Resurselor Umane
9.4.3 Sustinute de materiale de instruire si ghiduri procedurale actualizate

9.5 Toate modificarile trebuie aprobate de managementul executiv sau de Comitetul de coordonare a

securitatii informatiei si jurnalizate Tn scopuri de audit.

10. Politici conexe si corelari

10.1 Prezenta politica este corelata operational si sustinuta de urmatoarele politici conexe din

suita SMSI:
10.1.1 P4 Politica de control al accesului: stabileste principiile si mecanismele generale de control
al accesului, inclusiv controale bazate pe reguli si controale bazate pe roluri.
10.1.2 P7 Politica de integrare si incetare a personalului: furnizeaza pasii procedurali pentru
initierea si incetarea accesului utilizatorilor, aliniati cu actiunile HR.
10.1.3 P8 Politica privind constientizarea si instruirea n domeniul securitatii informatiei:
consolideaza responsabilitatile utilizatorilor privind securitatea conturilor si protejarea
credentialelor.
10.1.4 P13 Politica de clasificare si etichetare a datelor: orienteaza nivelurile de acces pe baza
clasificarii datelor, asigurand ca limitele privilegiilor sunt aliniate cu nivelurile de sensibilitate.
10.1.5 P22 Politica de jurnalizare si monitorizare: asigura colectarea pistelor de audit pentru toate
activitatile legate de conturi si revizuirea acestora pentru detectarea anomaliilor sau a utilizarii
neautorizate.
10.1.6 P30 Politica de raspuns la incidente: reglementeaza escaladarea, limitarea efectelor si
actiunile post-incident in cazurile de utilizare abuziva a privilegiilor sau de activitate neautorizata a
conturilor.

10.2 Fiecare dintre aceste politici functioneazad impreund pentru a aplica un cadru coerent de

management al identitatii si accesului, bazat pe risc, la nivelul intregii organizatii.

11. Standarde si cadre de referinta

11.1 Prezenta politicd este aliniatd cu standarde recunoscute la nivel global in domeniul securitatii

cibernetice si cu cadre de reglementare care impun gestionarea securizata a identitatii, accesului si

privilegiilor ca element esential al securitatii informatiei in organizatie.

11.2 ISO/IEC 27001:
11.2.1 Clauza 6.1.3 impune organizatiilor sa determine, sa evalueze si sa trateze riscurile de
securitate a informatiei, ceea ce face din gestionarea accesului si a privilegiilor un control formal,
bazat pe risc, integrat in procesul de planificare al SMSI.
11.2.2 Clauza 8.1 - Planificare si control operational: consolideaza implementarea masurilor
tehnice si procedurale care reglementeaza accesul utilizatorilor si accesul privilegiat.

11.3 ISO/IEC 27002:2022 - Controalele 5.15 pana la 5.18:
11.3.1 Controlul 5.15 - Managementul accesului utilizatorilor: sustine procese formale pentru
acordarea accesului, autorizarea accesului si revizuirea periodica a drepturilor de acces.
11.3.2 Controlul 5.16 - Managementul identitatii: stabileste unicitatea identitatii, controalele privind
ciclul de viata si aplicarea autentificarii securizate.
11.3.3 Controlul 5.17 asigura ca acordarea si utilizarea drepturilor de acces sunt strict controlate,
trasabile si aliniate cu principiul privilegiului minim pe tot parcursul ciclului de viata al contului de
utilizator.
11.3.4 Controlul 5.18 - Drepturi de acces: este tratat integral prin atribuirea privilegiilor pe baza de
rol, auditare si cerinte de aprobare pentru acces ridicat.
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11.4 Aceste controale ghideaza implementarea structurata a inregistrarii si radierii conturilor, a separarii

privilegiilor si a utilizarii informatiilor de autentificare. Politica impune guvernanta ciclului de viata al

identitatii, acces just-in-time si monitorizarea sesiunilor privilegiate pentru a preveni utilizarea

neautorizata a sistemelor.

11.5 NIST SP 800-53 Rev.5:
11.5.1 AC-1 (Politica de control al accesului) si AC-2 (Managementul conturilor): reflectate prin
cerintele politicii privind aprobarea accesului, maparea rolurilor si auditarea conturilor de utilizator.
11.5.2 AC-5 (Separarea atributiilor) si AC-6 (principiul privilegiului minim): indeplinite prin
restrictionarea privilegiilor, alinierea la rolurile postului si dubla aprobare pentru activitati cu risc
ridicat.
11.5.3 IA-2 pana la IA-5 (ldentificare si autentificare): aplicate prin mecanisme puternice de
autentificare, reguli privind ciclul de viata al credentialelor si cerinte de autentificare multifactor.
11.5.4 AU-2, AU-12 (Jurnalizare de audit si analiza): tratate prin inregistrarea sesiunilor si
monitorizarea activitatilor privilegiate Th mediile sensibile.

11.6 GDPR al UE (2016/679):
11.6.1 Articolul 32 - Securitatea prelucrarii: impune controale de acces si mecanisme de verificare
a identitatii pentru protejarea datelor cu caracter personal. Este indeplinit prin impunerea
aprobarilor de cont, a revizuirii privilegiilor si a masurilor de autentificare puternica.
11.6.2 Articolul 5(1)(f) - Integritate si confidentialitate: asigura ca datele cu caracter personal sunt
accesate numai de utilizatori autorizati care au roluri legitime, aspect consolidat prin aplicarea
controlului asupra gestionarii conturilor.
11.6.3 Considerentul 39: solicita limitarea clarad a accesului si asumarea raspunderii; prezenta
politica sustine trasabilitatea completa a identitatilor utilizatorilor si a atribuirilor de privilegii.

11.7 Directiva NIS2 a UE (2022/2555):
11.7.1 Articolul 21(2)(a, d): impune entitatilor s& aplice politici de management al accesului Si
gestionarea securizatd a credentialelor si a sesiunilor privilegiate, sustinute prin controalele de
alocare, monitorizare si exceptii prevazute in aceasta politica.
11.7.2 Articolul 21(3): promoveaza disciplina accesului si un nivel ridicat de asigurare a identitatii
in sectoarele critice, cerinta indeplinita prin utilizarea de identificatori unici, RBAC si acces ridicat
restrictionat in timp.

11.8 Regulamentul DORA al UE (2022/2554):
11.8.1 Articolul 5 - Guvernanta si control TIC: impune procese formalizate pentru gestionarea
utilizatorilor TIC, acoperite prin acordarea accesului, dezactivare si tratarea exceptiilor, toate
documentate.
11.8.2 Articolul 9 - Managementul riscurilor TIC: orienteaza organizatiile sa securizeze sistemele
prin restrictii de acces si monitorizare, cerintd adresata prin autentificare multifactor, jurnalizarea
accesului privilegiat si revizuiri centralizate.

11.9 COBIT 2019:
11.9.1 DSS01 - Operatiuni gestionate: promoveaza aplicarea unor controale operationale
standardizate, inclusiv gestionarea ciclului de viatd al conturilor de utilizator si documentarea
accesului.
11.9.2 DSS05 - Servicii de securitate gestionate: reflectd administrarea securizata a privilegiilor
utilizatorilor si sistemelor, sustindnd atenuarea riscurilor prin principiul privilegiului minim si
validarea pistei de audit.
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11.9.3 APO13 - Securitate gestionata: impune guvernanta accesului la activele digitale, cerinta
indeplinita prin practici formalizate de autorizare a conturilor si rolurilor, completate de obligatii de
revizuire periodica.
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