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Aliniere la standarde si reglementari

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauza 6.1.3, Clauza 8

Plan de tratare a riscurilor,
planificare si control operational
pentru spatii de lucru securizate

ISO/IEC 27002:2022

Controlul 7

Controale comportamentale si de
mediu pentru protejarea
informatiilor fizice lasate
nesupravegheate

NIST SP 800-53 Rev.5

PE-2, PS-7, MP-6, AC-11, CM-6,
IA-5

Acces fizic, securitatea
contractantilor, eliminarea mediilor
de stocare, blocarea sesiunii,
controale de configurare si ale
autentificatorilor

GDPR al UE

Articolele 5(1)(f), 32;
Considerentul 39

Integritatea si confidentialitatea
datelor, precum si masuri fizice de
protectie a datelor

Directiva NIS2 a UE

Articolele 21(2)(d), 21(3)

Politici privind securitatea fizica,
comportamentul utilizatorilor si
prevenirea scurgerilor de date

Regulamentul DORA al UE

Articolele 5, 8, 9

Guvernanta interna, TIC,
managementul incidentelor care
implica securitatea fizica

COBIT 2019 DSS01, DSS05, MEA Operatiuni gestionate, servicii de
securitate si monitorizarea
conformitatii

1. Scop

1.1 Prezenta politica stabileste controale obligatorii pentru protejarea informatiilor sensibile, prin
impunerea gestionarii securizate a documentelor fizice, statilor de lucru, ecranelor si mediilor

amovibile, atat in birouri, cat si in spatii de lucru partajate.

1.2 Aceasta sprijina controlul 7.7 din Anexa A la ISO/IEC 27001 prin impunerea unor practici
comportamentale si tehnice care reduc riscul de divulgare neautorizata, furt sau pierdere de date

cauzate de informatii Iasate nesupravegheate ori vizibile.

1.3 Prezenta politica consolideaza securitatea fizica si securitatea informatiilor in activitatile zilnice si

sprijina respectarea obligatiilor legale, contractuale si de reglementare aplicabile.

2. Domeniu de aplicare

2.1 Prezenta politica se aplica intregului personal care isi desfasoara activitatea in spatii de

lucru fizice sau le acceseaza, inclusiv:

2.1.1 angajatilor permanenti si temporari

2.1.2 contractantilor, consultantilor, furnizorilor si stagiarilor

2.1.3 furnizorilor terti de servicii si vizitatorilor aflati la sediu care au acces la informatii sensibile

2.2 Cerintele se aplica in:

2.2.1 birouri individuale, boxe de lucru si spatii de lucru deschise
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2.2.2 sdli de sedinta si zone comune de colaborare
2.2.3 zone de imprimare, receptii si camere pentru copiere
2.2.4 zone in care sunt utilizate statii de lucru la distantd sau terminale partajate

2.3 Prezenta politica se aplica, de asemenea, mediilor de lucru temporare sau hibride (de exemplu,
hot-desking) si contextelor deschise publicului, in care exista riscul observarii ecranului de catre alte
persoane sau al lasarii datelor nesupravegheate.

3. Obiective

3.1 Prevenirea accesului neautorizat la informatii confidentiale, sensibile sau reglementate |asate
expuse in format fizic sau digital.

3.2 Promovarea unui profil de risc standardizat la nivelul securitatii in toate mediile de lucru, prin
utilizarea masurilor fizice de protectie, a configuratiei statiilor de lucru si a comportamentului
utilizatorilor finali.

3.3 Reducerea riscului de incalcare a confidentialitatii, de pierdere a proprietatii intelectuale si de
exfiltrare a datelor cauzate de neglijenta sau lipsa de atentie.

3.4 Integrarea comportamentului de birou curat si ecran securizat in cultura organizationala, pentru a
sustine disciplina operationala, trasabilitatea si capacitatea de a demonstra conformitatea in raport cu
cerintele de reglementare.

3.5 Sprijinirea conformitatii cu ISO/IEC 27001, articolul 32 din GDPR, articolul 15 din NIS2 si alte cerinte
relevante de securitate fizica pentru date critice sau cu caracter personal.

4. Roluri si responsabilitati
4.1 Managementul executiv

4.1.1 Aproba aceasta politica si promoveaza o cultura orientata spre securitate in toate unitatile de
business.

4.1.2 Aloca resurse adecvate pentru aplicarea politicii, campanii de constientizare si mecanisme
de control fizic.

4.2 Directorul de securitate a informatiilor / Managerul securitatii informatiilor

4.2.1 Este proprietarul acestei politici si asigura alinierea acesteia la ISO/IEC 27001:2022, cerintele
de audit si strategiile de tratare a riscurilor.

4.2.2 Elaboreaza programe de constientizare si controale pentru a asigura implementarea
consecventa Tn toate spatiile si in mediile de lucru hibride.

4.2.3 Coordoneaza cu echipele administrative si IT pentru a asigura existenta masurilor fizice de
protectie adecvate.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Programul de revizuire a politicii
9.1.1 Prezenta politica trebuie revizuita:
9.1.1.1 cel putin anual

9.1.1.2 dupa orice neconformitate de audit legatd de expunerea spatiului de lucru sau a
ecranului

9.1.1.3 in urma unui incident fizic sau de mediu (de exemplu, furt de dispozitive, acces
neautorizat prin tailgating, supraveghere)

9.1.1.4 la implementarea unor noi configuratii de birou, politici administrative sau modele de
spatiu de lucru (de exemplu, hot-desking, hub-uri pentru lucru la distanta)
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9.2 Proprietari responsabili

9.2.1 Proprietarul politicii este Directorul de securitate a informatiilor sau Managerul securitatii
informatiilor desemnat.
9.2.2 Procesul de revizuire trebuie sa implice:
9.2.2.1 echipele administrative si de securitate corporativa
9.2.2.2 IT si infrastructura pentru aplicarea cerintelor la nivelul dispozitivelor
9.2.2.3 Resurse Umane si Juridic pentru aplicarea cerintelor comportamentale si alinierea
masurilor disciplinare
9.2.3 Toate actualizarile politicii trebuie gestionate prin controlul versiunilor, aprobate de Comitetul
de coordonare al SMSI si redistribuite cu reluarea confirmarii de luare la cunostinta, acolo unde
este necesar.
9.3 Comunicarea modificarilor
9.3.1 Utilizatorii trebuie informati cu privire la actualizarile semnificative prin:
9.3.1.1 centrul de politici din intranet sau portal
9.3.1.2 comunicari tintite prin e-mail
9.3.1.3 sesiuni de reimprospatare la integrare si informari trimestriale
9.3.1.4 solicitari obligatorii de confirmare de luare la cunostintd pentru orice clauze noi critice
privind aplicarea politicii
10. Politici conexe si corelari
10.1 Prezenta politica este aliniata cu si sprijind urmatoarele:
10.1.1 P1 — Politica de securitate a informatiei: stabileste asteptarile privind comportamentul
utilizatorilor si securitatea fizica, care stau la baza acestei politici.
10.1.2 P3 — Politica de utilizare acceptabila: trateaza responsabilitatea utilizatorilor pentru
protejarea datelor si a sistemelor, inclusiv Tn mediile fizice.
10.1.3 P6 — Politica de management al riscurilor: include riscurile asociate spatiilor fizice de lucru
ca parte a analizei riscurilor informationale la nivelul intregii organizatii.
10.1.4 P12 — Politica de management al activelor: sprijina urmarirea si gestionarea securizata a
dispozitivelor si mediilor Iasate pe birouri.
10.1.5 P13 — Politica de clasificare si etichetare a datelor: stabileste legatura cu aplicarea cerintelor
de birou curat pentru documentele fizice etichetate Confidential sau Intern.
10.1.6 P14 — Politica de péstrare si eliminare a datelor: oferd indrumari privind pastrarea
documentelor fizice, distrugerea si gestionarea recipientelor de colectare.
10.1.7 P22 — Politica de jurnalizare si monitorizare: poate fi utilizatéd pentru monitorizarea starii de
blocare a statiilor de lucru, a timpului de inactivitate sau a fluxurilor video din spatiul de lucru, acolo
unde este permis.
10.2 Aceste politici conexe stabilesc o cultura de securitate integrata, care combina constientizarea
utilizatorilor, masurile fizice de protectie si asumarea responsabilitatii pentru a asigura spatii de lucru
reziliente.
11. Standarde si cadre de referinta
11.1 Prezenta politica este aliniatd cu standarde recunoscute la nivel global si cu cerinte legale care
impun protejarea informatiilor sensibile in mediile fizice si prin comportamentul utilizatorilor.
11.2 ISO/IEC 27001
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11.2.1 Clauza 6.1.3 — Plan de tratare a riscurilor: sprijind implementarea controalelor pentru
reducerea riscurilor fizice si de mediu, inclusiv a celor asociate comportamentului utilizatorilor in
spatiile de lucru deschise.
11.2.2 Clauza 8.1 — Planificare si control operational: stabileste masuri operationale de protectie
pentru gestionarea spatiilor de lucru securizate si a utilizarii echipamentelor.

11.3 ISO/IEC 27002:2022 — Controlul 7
11.3.1 Acest control impune protectii comportamentale si de mediu pentru a preveni accesul
neautorizat la informatii prin intermediul mediilor, ecranelor sau materialelor tiparite lasate
nesupravegheate. Politica impune disciplina spatiului fizic de lucru, utilizarea blocarii ecranului si
eliminarea documentelor sensibile.

11.4 NIST SP 800-53 Rev.5
11.4.1 PE-2 (Autorizéri de acces fizic): corelat prin restrictiile privind spatiul de lucru si impunerea
stocarii incuiate in mediile cu risc ridicat.
11.4.2 PS-7 (Securitatea personalului extern): aplicat prin extinderea cerintelor de birou curat si
ecran securizat la contractanti si utilizatori terti.
11.4.3 MP-6 (lgienizarea mediilor de stocare) si AC-11 (Blocarea sesiunii): implementate prin
proceduri de eliminare securizata si temporizatoare obligatorii de blocare a ecranului.
11.4.4 CM-6 (Setari de configurare) si IA-5 (Managementul autentificatorilor): sustin aplicarea
tehnica a blocarii ecranului si a controlului sesiunii pe echipamentele terminale.

11.5 GDPR al UE (2016/679)
11.5.1 Articolul 5(1)(f): impune integritatea si confidentialitatea datelor cu caracter personal, inclusiv
protectia impotriva expunerii fizice sau a vizualizarii de catre persoane neautorizate.
11.5.2 Articolul 32 — Securitatea prelucrarii: impune masuri fizice si organizatorice adecvate pentru
a proteja datele cu caracter personal impotriva distrugerii accidentale sau ilegale, pierderii sau
divulgarii neautorizate — realizate prin controale privind biroul si ecranul.
11.5.3 Considerentul 39: impune limitarea accesului la datele cu caracter personal la persoane
autorizate — inclusiv prin securizarea acestora in format fizic atunci cand sunt I[3asate
nesupravegheate.

11.6 Directiva NIS2 a UE (2022/2555)
11.6.1 Articolul 21(2)(d): impune politici si proceduri privind securitatea fizica si de mediu, inclusiv
protectii ale securitatii informatiilor la nivelul spatiului de lucru.
11.6.2 Articolul 21(3): Tncurajeaza o cultura de securitate care include un comportament adecvat al
utilizatorilor, constientizare si prevenirea scurgerilor neintentionate de date — sustinuta prin
controalele comportamentale din aceasta politica.

11.7 Regulamentul DORA al UE (2022/2554)
11.7.1 Articolul 5 — Guvernanta si control intern: impune ca toate riscurile legate de TIC, inclusiv
amenintarile umane si de mediu, sa fie guvernate prin politici aplicabile.
11.7.2 Articolul 8 — Managementul riscurilor TIC: impune masuri de protectie atat in contexte
digitale, cat si fizice, asigurand ca utilizatorii la distanta, din sucursale si de la sediu nu creeaza
expuneri negestionate.
11.7.3 Articolul 9 — Managementul incidentelor: impune ca abaterile de mediu sau comportamentale
care conduc la expunerea datelor sa fie jurnalizate, clasificate si tratate prin actiuni corective
adecvate.

11.8 COBIT 2019
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11.8.1 DSS01 — Operatiuni gestionate: asigura disciplind operationala in protejarea spatiilor fizice
de lucru si a sistemelor prin controale repetabile.

11.8.2 DSS05 — Servicii de securitate gestionate: sprijind protectia datelor, a dispozitivelor si a
punctelor terminale de acces prin aplicarea unor cerinte bazate pe comportament, precum
practicile de birou curat.

11.8.3 MEAO3 — Monitorizarea, evaluarea si analizarea conformitatii: incurajeazé auditarea
masurilor fizice de protectie si a aplicarii politicii in practicile zilnice ale organizatiei.
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