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1. Scop

1.1 Aceasta politica stabileste cerintele obligatorii pentru desfasurarea in conditii de securitate a
telemuncii, inclusiv utilizarea sistemelor organizatiei, accesul la date si indeplinirea atributiilor de
serviciu in afara spatiilor corporative.

1.2 Aceasta asigura confidentialitatea, integritatea si disponibilitatea (CIA) activelor informationale
accesate de la distanta si stabileste controale pentru atenuarea riscurilor asociate mediilor de lucru
distribuite.

1.3 Politica indeplineste cerintele Anexei A, controlul 6.7 din ISO/IEC 27001:2022 prin implementarea
de masuri tehnice si procedurale adaptate conditiilor de lucru la distanta.

2. Domeniu de aplicare
2.1 Aceasta politica se aplica intregului personal autorizat sa lucreze de la distanta, inclusiv:
2.1.1 angajatilor (cu norma intreaga, cu fractiune de norma, contractuali)
2.1.2 furnizorilor externi de servicii IT, consultantilor si altor furnizori

2.1.3 lucratorilor temporari si personalului alocat pe proiecte care beneficiaza de acces la distanta
aprobat

2.2 Politica acopera:

2.2.1 accesul la sistemele informatice ale organizatiei prin VPN sau prin instrumente de acces la
distanta aprobate

2.2.2 gestionarea informatiilor sensibile si reglementate in afara spatiilor securizate
2.2.3 utilizarea echipamentelor detinute de organizatie sau a dispozitivelor personale (BYOD)
2.2.4 masurile de protectie fizica si logica din mediile de lucru la distanta
2.3 Politica se aplica in toate locatiile geografice si fusurile orare in care organizatia permite telemunca,
indiferent daca aceasta este regulata, ad-hoc sau utilizata in cadrul evenimentelor de continuitate a
activitatii.
3. Obiective
3.1 Sa asigure ca doar persoanele autorizate pot accesa de la distanta sistemele interne si informatiile.

3.2 Sa impuna criptarea, autentificarea multifactor si protectia punctelor terminale pe toate caile de
acces la distanta.

3.3 Sa mentina un profil de risc adecvat din perspectiva securitatii in raport cu amenintari precum
atacurile de tip phishing, malware-ul, exfiltrarea datelor si expunerea neautorizaté a sistemelor.

3.4 Sa reglementeze modul in care datele sensibile sunt transmise, stocate sau tiparite in medii din
afara sediului.

3.5 Sa integreze masuri de securitate fizica ce reduc vizibilitatea si observarea neautorizata in timpul
sesiunilor la distanta.

3.6 Sa asigure conformitatea cu cerintele internationale de reglementare privind accesul la date de la
distanta, inclusiv RGPD, NIS2 si DORA.

4. Roluri si responsabilitati
4.1 Conducerea executiva

4.1.1 aproba aceasta politica si se asigura ca sunt alocate resursele necesare si ca aceasta este
integrata in operatiunile de resurse umane, IT si securitate.

4.1.2 autorizeaza criteriile organizationale de eligibilitate pentru telemunca si aplicabilitatea
acestora la nivelul unitatilor organizationale.

4.2 Directorul de securitate a informatiilor / Managerul securitatii informatiei
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4.2.1 detine si mentine politica si se asigura de alinierea acesteia la profilul de risc si la cerintele
de reglementare.

4.2.2 defineste controalele de securitate pentru accesul la distanta (de exemplu, criptare, protectia
punctelor terminale, expirarea sesiunilor).

4.2.3 aproba gestionarea exceptiilor si monitorizeaza eficacitatea controalelor.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Frecventa revizuirii
9.1.1 Aceasta politica trebuie revizuita anual sau mai frecvent in cazul:

9.1.1.1 introducerii unor noi tehnologii de acces la distanta
9.1.1.2 extinderii semnificative a telemuncii (de exemplu, initiative privind forta de munca
hibrida)
9.1.1.3 aparitiei unor noi amenintari, vulnerabilitati sau incidente asociate mediilor la distanta
9.1.1.4 modificarilor cadrului juridic sau de reglementare relevant

9.2 Proprietate si procesul de revizuire

9.2.1 Proprietarul politicii este Directorul de securitate a informatiilor. Revizuirea trebuie
coordonata cu:

9.2.1.1 operatiunile IT si arhitectura
9.2.1.2 resurse umane si facilitati (pentru implicatiile operationale si asupra spatiului de lucru)

9.2.1.3 responsabilul cu protectia datelor (pentru confidentialitate si controalele privind datele
transfrontaliere)

9.2.2 Actualizarile politicii trebuie:
9.2.2.1 sa fie aprobate de Comitetul de coordonare al SMSI
9.2.2.2 sa fie comunicate intregului personal afectat si contractantilor
9.2.2.3 sa fie integrate in materialele de instruire la angajare si de reimprospatare
9.3 Controlul documentului si distribuirea
9.3.1 Politica trebuie sa includa controlul versiunilor, data intrarii in vigoare si istoricul modificarilor.
9.3.2 Versiunile inlocuite trebuie pastrate conform Politicii de management al documentelor (P14).
9.3.3 Versiunile revizuite trebuie sa declanseze o confirmare obligatorie de luare la cunostinta a
politicii pentru utilizatorii eligibili pentru telemunca.
10. Politici conexe si corelari
10.1 Aceasta politica functioneaza impreuna cu:

10.1.1 P1 — Politica de securitate a informatiei: stabileste baza de referintd pentru gestionarea
securizatd a activelor, aplicabild tuturor mediilor de lucru, inclusiv celor la distanta.

10.1.2 P3 — Politica de utilizare acceptabila: reglementeaza utilizarea adecvata a dispozitivelor si
sistemelor organizatiei in timpul sesiunilor de telemunca.

10.1.3 P4 — Politica de control al accesului: asigura faptul ca privilegiile de acces la distanta
respecta principiul privilegiului minim si mecanisme adecvate de autentificare.

10.1.4 P6 — Politica de management al riscurilor: defineste modul in care riscurile asociate
telemuncii sunt identificate, tratate si monitorizate in cadrul SMSI.

10.1.5 P12 — Politica de management al activelor: impune inventarierea si managementul
configuratiei pentru toate dispozitivele utilizate de la distanta.
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10.1.6 P22 — Politica de jurnalizare si monitorizare: asigura monitorizarea, auditarea si pastrarea
sesiunilor la distanta conform cerintelor de conformitate.

10.1.7 P14 — Politica de pastrare si eliminare a datelor: defineste regulile de gestionare a datelor
relevante pentru telemunca, inclusiv mediile amovibile si eliminarea securizata a dispozitivelor.
10.2 Aceste politici asigurd in mod colectiv ca telemunca este securizata, conforma si poate fi aplicata

in toate functiile si in toate locatiile geografice.

11. Standarde si cadre de referinta
11.1 Aceasta politicad este aliniatd cu cadre recunoscute international privind securitatea, protectia
datelor si managementul riscurilor TIC, pentru a asigura practici de telemunca securizate, trasabile si
conforme.
11.2 ISO/IEC 27001

11.2.1 Clauza 6.1.3 — Planificarea tratamentului riscului: aceasta politica contribuie la tratarea
riscurilor asociate accesului la distanta si mediilor de lucru distribuite.
11.2.2 Clauza 8.1 — Planificare si control operational: impune implementarea de controale pentru
sistemele accesate din afara spatiilor organizatiei.
11.2.3 Anexa A, controlul 6.7 — Lucrul la distanta: aceasta politica acopera integral controalele
necesare pentru securitatea informatiei atunci cand personalul lucreaza in afara spatiilor
organizatiei, inclusiv masuri de protectie fizica si logica, guvernanta accesului si monitorizarea
comportamentului utilizatorilor.

11.3 ISO/IEC 27002:2022 — Controlul 6

11.3.1 Acest control impune masuri procedurale si tehnice pentru lucrul la distanta. Acesta include
cerinte privind securitatea dispozitivelor, metodele de acces, gestionarea datelor, masurile de
protectie a mediului si managementul tertilor — toate fiind aplicate prin aceasta politica.

11.4 NIST SP 800-53 Rev.5

11.4.1 AC-17 (Acces la distanta): sustinut direct prin controale VPN, autentificare multifactor,
jurnalizarea sesiunilor si autorizarea accesului bazaté pe roluri pentru utilizatorii la distanta.

11.4.2 AC-2 (Managementul conturilor): controleaza eligibilitatea accesului, atribuirea privilegiilor
la distanta si dezactivarea conturilor.

11.4.3 SC-12 péna la SC-13 (Protectie criptografica, stabilirea cheilor criptografice): implementate
prin utilizarea obligatorie a VPN-urilor si a criptéarii complete a discului pentru punctele terminale la
distanta.

11.4.4 MP-5 (Protectia transportului mediilor) si PE-18 (Localizarea componentelor sistemului
informatic): ghidajul pentru telemunca impune protectia transportului si masuri de protectie fizica in
mediile din afara sediului.

11.4.5 AU-2, AU-6: jurnalizarea si monitorizarea sesiunilor la distantd sustin cerintele de audit si
raspuns la incidente.

11.5 RGPD al UE (2016/679)

11.5.1 Articolul 32 — Securitatea prelucrarii: aceasta politica aplica controale privind securitatea
accesului la distanta, criptarea si jurnalizarea, necesare pentru protejarea datelor cu caracter
personal accesate sau prelucrate de la distanta.
11.5.2 Articolul 5(1)(f): asigurd ca datele cu caracter personal accesate in afara sediului sunt
protejate impotriva prelucrarii neautorizate sau ilegale si a pierderii accidentale.
11.5.3 Considerentul 39: evidentiaza limitarea accesului, integritatea si confidentialitatea —
aspecte deosebit de relevante atunci cand dispozitivele parasesc spatiile securizate.

11.6 Directiva NIS2 a UE (2022/2555)
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11.6.1 Articolul 21(2)(a, b, d): impune securizarea accesului la distanta ca parte a cadrului de
management al riscurilor TIC al organizatiei. Aceasta politica indeplineste cerinta privind masurile
de securitate care acopera controlul accesului, securitatea datelor si politicile organizationale
pentru mediile la distanta.
11.6.2 Articolul 21(3): Tncurajeaza constientizarea in domeniul securitatii si aplicarea politicii in
randul personalului care lucreaza in afara spatiilor centrale.

11.7 Regulamentul DORA al UE (2022/2554)
11.7.1 Articolul 5 — guvernanta si cadru de control intern: aceasta politica sustine asteptarile privind
controlul riscurilor TIC pentru toate scenariile operationale, inclusiv modelele hibride si la distanta.
11.7.2 Articolul 8 — cadrul de management al riscurilor TIC: riscurile asociate accesului la distanta
sunt identificate, atenuate si guvernate prin controale tehnice si organizationale aplicate prin
prezenta politica.
11.7.3 Articolul 9 — mecanisme de partajare a informatiilor: protejeaza impotriva divulgarii la
distanta a informatiilor partajate in cadrul retelelor de rezilienta operationala digitala.

11.8 COBIT 2019
11.8.1 DSS01 — operatiuni gestionate: aceasta politicd sustine continuitatea securizata a
activitatilor operationale ale organizatiei, indiferent de locatia fizica.
11.8.2 BAIO6 — schimbari IT gestionate si BAIO9 — active gestionate: asigura ca dispozitivele
utilizate pentru telemunca sunt urmarite, configurate securizat si tratate ca active critice.
11.8.3 APO13 — securitate gestionata: promoveaza un cadru definit de guvernanta a securitatii
pentru mediile la distanta.
11.8.4 MEAO3 — monitorizarea, evaluarea si analiza conformitatii: stabileste ca activitatea de
telemunca trebuie jurnalizata, revizuita si auditata.
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