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Aliniere la standarde si reglementari

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauzele 6.1, 8.32, 10

Fundamentul identificarii si
managementului riscurilor,
integrarea Tn managementul
schimbaérilor, imbunatatire
continua

ISO/IEC 27005:2024

Metodologie pentru intregul ciclu
de viata al riscului

Proces complet de management al
riscurilor, in conformitate cu
standardul

ISO 31000:2018

Principii si cadru de management
al riscurilor

Principii de management al
riscurilor adoptate in cadrul
organizatiei

NIST SP 800-30 Rev.1

SP 800-30, SP 800-39

Ghid si structura pentru evaluari
de risc, guvernanta multistratificata
a riscurilor

RGPD al UE

Articolele 24, 25, 32

Procese si controale privind
riscurile aferente protectiei datelor

Directiva NIS2 a UE

Articolul 21(2)(a—d)

Obligatii privind evaluarea
riscurilor si securitatea

Regulamentul DORA al UE Articolele 5, 6 Managementul riscurilor TIC si
rezilienta operationala
COBIT 2019 APO12, MEA Structura si supravegherea
managementului riscurilor
1. Scop

1.1 Prezenta politica stabileste un cadru unitar si formalizat pentru identificarea, analiza, evaluarea,
tratarea, monitorizarea si revizuirea riscurilor de securitate a informatiei la nivelul intregii organizatii.
1.2 Aceasta asigura aplicarea consecventa a principiilor bazate pe risc, care protejeaza
confidentialitatea, integritatea si disponibilitatea (CIA) activelor informationale, in conformitate cu
clauza 6.1 din ISO/IEC 27001:2022 si ISO 31000:2018.

1.3 Politica integreaza managementul riscurilor de securitate a informatiei in procesele decizionale ale
organizatiei pentru indeplinirea obiectivelor strategice interne si a cerintelor externe de reglementare.

2. Domeniu de aplicare

2.1 Prezenta politica se aplica tuturor unitatilor organizationale, proceselor de afaceri, sistemelor,
personalului si relatiilor cu terti implicati in manipularea, dezvoltarea, stocarea sau gestionarea activelor
informationale.

2.2 Domeniul de aplicare se extinde asupra activelor fizice, digitale si gazduite in cloud, inclusiv date
structurate si nestructurate, aplicatii, infrastructura, retele si servicii.

2.3 Aceasta acopera riscurile de securitate a informatiei la nivel strategic, operational, de proiect si
tehnic si este obligatorie pentru toti angajatii, contractantii si furnizorii de servicii implicati in activitati
ale Sistemului de management al securitatii informatiei (SMSI).
2.4 Managementul riscurilor trebuie aplicat in urmatoarele scenarii:

2.4.1 implementarea unui proiect nou sau a unui sistem nou
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2.4.1.1 schimbari semnificative (de exemplu, arhitectura, proprietate, procese)
2.4.1.2 integrarea furnizorilor si acorduri cu terti
2.4.1.3 raspuns la incidente si revizuiri post-incident
2.4.1.4 revizuiri periodice ale riscurilor la nivel organizational sau audituri
3. Obiective

3.1 Stabilirea si operationalizarea unui proces repetabil de management al riscurilor la nivelul intregii
organizatii, bazat pe metodologiile ISO/IEC 27005 si ISO 31000.

3.2 Asigurarea faptului ca riscurile sunt identificate, analizate, evaluate si tratate prin metode structurate
si cu trasabilitate, inclusiv prin alocarea responsabilitatii pentru risc si corelarea cu controalele.

3.3 Mentinerea unui Registru al riscurilor si a unui Plan de tratare a riscurilor, centralizate si supuse
controlului versiunilor, care sa reflecte statutul curent al riscurilor, acoperirea controalelor si progresul
masurilor de atenuare.

3.4 Alinierea deciziilor privind riscurile cu apetitul la risc documentat si cu nivelurile de toleranta definite
si facilitarea adoptarii unor decizii de guvernanta informate privind acceptarea, atenuarea, transferul
sau evitarea riscurilor.

3.5 Monitorizarea continua a tendintelor de risc si asigurarea eficacitatii tratamentelor aplicate, precum
si posibilitatea unor ajustari proactive pe baza evolutiei amenintarilor sau a schimbarilor din activitatile
organizatiei.

4. Roluri si responsabilitati
4.1 Conducerea executiva / Consiliul de administratie

4.1.1 Aproba cadrul de management al riscurilor si defineste apetitul la risc acceptabil si pragurile
de toleranta.

4.1.2 Autorizeazd strategiile de tratare a riscurilor pentru riscurile reziduale care depasesc
toleranta.

4.1.3 Aloca resurse si asigura supravegherea necesara pentru functionarea eficace a programului
de management al riscurilor.

4.2 Managerul SMSI / Responsabilul cu riscurile

4.2.1 Este proprietarul prezentei politici si asigura alinierea acesteia cu standardele ISO/IEC 27001
si 27005.

4.2.2 Coordoneaza procesul de evaluare a riscurilor la nivelul organizatiei si mentine Registrul
riscurilor si Planul de tratare a riscurilor.

4.2.3 Asigura revizuiri periodice si escaladarea riscurilor-cheie cétre conducerea executiva sau
Comitetul de coordonare al SMSI.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Prezenta politica si cadrul asociat trebuie revizuite anual sau:
9.1.1 dupa un eveniment major de risc sau un incident de securitate
9.1.2 in urma unei schimbari organizationale sau tehnice semnificative
9.1.3 ca raspuns la constatari de audit sau la noi cerinte de reglementare

9.2 Managerul SMSI, Responsabilul cu riscurile si echipa de conformitate sunt responsabili in
comun pentru:

9.2.1 initierea ciclului de revizuire
9.2.2 colectarea contributiilor din partea unitatilor de business
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9.2.3 revizuirea procedurilor si a pragurilor, dupa caz

9.3 Toate reviziile trebuie sa fie:
9.3.1 supuse controlului versiunilor si inregistrate
9.3.2 aprobate de conducerea executiva
9.3.3 comunicate partilor interesate
9.3.4 pastrate in depozitul de audit pentru o perioada minima de 5 ani

10. Politici conexe si corelari

10.1 Prezenta politica este interdependenta cu urmatoarele politici de securitate a informatiei:
10.1.1 P1 — Politica de securitate a informatiei: stabileste modelul general de guvernanta a
securitatii Tn baza caruia functioneaza aceasta politica de risc.
10.1.2 P2 — Politica privind rolurile si responsabilitdtile de guvernanta: defineste detinatorii
responsabilitatilor si nivelurile de guvernanta mentionate in matricea de escaladare a riscurilor.
10.1.3 P5 — Politica de management al schimbarilor: declanseaza reevaluarea riscurilor pentru
schimbari de infrastructura si organizationale.
10.1.4 P13 — Politica de clasificare si etichetare a datelor: sprijind evaluarea impactului in timpul
identificarii riscurilor.
10.1.5 P33 — Politica de monitorizare a auditului si conformitatii: valideaza respectarea politicii,
inclusiv caracterul complet al Registrului riscurilor si dovezile tratamentelor.

11. Standarde si cadre de referinta

11.1 Prezenta politica este aliniata in mod explicit cu urmatoarele standarde si cadre, pentru a asigura

respectarea celor mai bune practici internationale si a asteptarilor de reglementare privind

managementul riscurilor de securitate a informatiei:

11.2 ISO/IEC 27001:
11.2.1 Clauza 6.1: stabileste cerintele pentru identificarea riscurilor si oportunitatilor, inclusiv ciclul
complet de viata al evaluarilor si tratamentelor riscurilor de securitate a informatiei. Prezenta
politicd operationalizeaza clauzele 6.1 si 6.1.2 printr-un cadru structurat care impune protocoale
documentate pentru identificarea, analiza, evaluarea, tratarea riscurilor si acceptarea riscului
rezidual.
11.2.2 Clauza 8.32: integrarea gandirii bazate pe risc in procesele de management al schimbarilor
asigura ca toate schimbarile organizationale semnificative declanseaza reevaluari formale ale
riscurilor.
11.2.3 Clauza 10: imbunatatirea continué este integrata prin revizuiri regulate ale politicii, analiza
tendintelor de risc si actualizari ale SoA determinate de informatiile rezultate din analiza riscurilor.

11.3 ISO/IEC 27005:
11.3.1 Ofera orientéri specializate si detaliate privind managementul riscurilor de securitate a
informatiei. Prezenta politica implementeaza intregul model de proces al ISO/IEC 27005: stabilirea
contextului, identificarea riscurilor, analiza riscului, evaluarea riscurilor, tratarea riscului, acceptarea
riscului, comunicarea riscurilor, monitorizarea si revizuirea riscurilor.

11.41SO 31000:
11.4.1 Prezenta politica integreaza principile ISO 31000, precum angajamentul conducerii,
integrarea Tn procesul decizional si imbunatatirea continud. Aceasta asigura integrarea
managementului riscurilor Tn cultura si operatiunile organizatiei.

11.5 NIST SP 800-30 Rev.1:
11.5.1 Este aliniatd cu ghidul NIST pentru efectuarea evaluarilor de risc, inclusiv identificarea
amenintarilor, analiza vulnerabilitatilor, estimarea probabilitatii si determinarea impactului. Structura
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prezentei politici reflecta etapele de evaluare a riscului definite de NIST si le adapteaza atat pentru
procese tehnice, cat si pentru procese de afaceri.

11.6 NIST SP 800-39:
11.6.1 Sprijina guvernanta riscurilor la nivel organizational, punand accent pe managementul
riscurilor pe niveluri: organizational, misiune/proces de afaceri si sistem informatic. Politica asigura
definirea clara a responsabilitatii pentru risc la toate nivelurile si include strategii de tratare la nivel
organizational.

11.7 RGPD al UE:

11.7.1 Articolul 24: impune implementarea unor masuri tehnice si organizatorice adecvate pentru
a asigura gestionarea corespunzatoare a riscurilor privind protectia datelor — aspect tratat prin
procesul structurat de risc prevazut in aceasta politica.
11.7.2 Articolul 25: ,protectia datelor incepand cu momentul conceperii si in mod implicit” este
aliniata cu integrarea tratamentului riscurilor in proiectarea sistemelor si a proceselor.
11.7.3 Articolul 32: impune o abordare bazata pe risc a masurilor de securitate — indeplinita prin
evaluari de risc bazate pe impact si selectarea controalelor pe baza riscului.

11.8 Directiva NIS2 a UE:
11.8.1 Articolul 21(2)(a—d): impune entitatilor sa efectueze evaluari de risc, sa implementeze politici
privind analiza riscurilor si sa asigure masuri de securitate proportionale. Prezenta politica
indeplineste aceste obligatii prin aplicarea continua a ciclului de viata al riscurilor si prin guvernanta
documentata.

11.9 Regulamentul DORA al UE:
11.9.1 Articolul 5: impune un cadru documentat de management al riscurilor TIC — acoperit integral
prin arhitectura acestei politici, inclusiv corelarea cu SoA si indicatorii-cheie de risc.
11.9.2 Articolul 6: impune integrarea managementului riscurilor in strategiile de rezilienta
operationald, aspect tratat prin matrici de escaladare si urmarirea activelor critice.

11.10 COBIT 2019:
11.10.1 APO12 — Manage Risk: se coreleaza direct cu instituirea de catre organizatie a unei
abordari structurate de management al riscurilor, prin alocarea rolurilor, urmarirea tratamentelor si
asigurarea responsabilitatii la nivelul consiliului.
11.10.2 MEAO1 — Monitor, Evaluate and Assess Performance and Conformance: este reflectat in
accentul pus de aceasta politica pe analiza tendintelor, monitorizarea indicatorilor-cheie de risc si
integrarea feedbackului din audit n ciclurile de imbunatatire continua.
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