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Aliniere la standarde si reglementari

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauzele 5.15, 5.17, 5.18

Managementul accesului logic si
fizic

ISO/IEC 27002:2022

Controalele 8.2, 8.3

Acces bazat pe roluri si
managementul identitatii

NIST SP 800-53 Rev. 5

AC-1 pana la AC-20, IA-1 pana la
IA-8

Controale privind
conturile/accesul,
identitatea/autentificarea

GDPR

Articolele 5(1)(f), 32(1)(b);
considerentul 39

Protectia datelor si minimizarea
datelor

Directiva NIS2

Articolul 21(2)(c—e)

Controlul accesului, autentificarea
utilizatorilor si protectia activelor

Regulamentul DORA

Articolele 6, 9(2)

Acces la TIC/al utilizatorilor si
controale consolidate/terti

COBIT 2019

APQOO07, BAIO3, DSS01, DSS05,
MEAO03

Integrare, operatiuni, monitorizare,
conformitate

1. Scop

1.1 Aceasta politica stabileste principiile, responsabilitatile si cerintele obligatorii de control pentru
gestionarea accesului la sistemele informatice, aplicatii, facilitati fizice si activele informationale ale
organizatiei.

1.2 Aceasta asigura ca accesul este acordat pe baza nevoii de business, a rolului profesional si a
profilului de risc, prin aplicarea unor principii precum privilegiul minim, necesitatea de a cunoaste si
separarea atributiilor.

1.3 Politica sprijind implementarea clauzei 5.15 din ISO/IEC 27001:2022 si a controalelor conexe care
reglementeaza accesul logic si fizic, autentificarea utilizatorilor si gestionarea ciclului de viata al
accesului.

1.4 Aceasta politicd constituie baza pentru protejarea resurselor digitale si fizice impotriva utilizarii
neautorizate, utilizarii abuzive sau compromiterii.

2. Domeniu de aplicare

2.1 Aceasta politica se aplica tuturor utilizatorilor, sistemelor si facilitatilor aflate in domeniul de
aplicare al SMS|, inclusiv:

2.1.1 angajatilor, contractorilor, furnizorilor si personalului temporar

2.1.2 infrastructurii on-premises, sistemelor gazduite in cloud si mediilor hibride

2.1.3 tuturor activelor corporative — hardware, software, date si zone fizice securizate

2.1.4 accesului logic (de exemplu, sisteme, retele, aplicatii, API-uri) si accesului fizic (de exemplu,

cladiri, centre de date)
2.2 Aceasta reglementeaza accesul pe intregul ciclu de viata al identitatii si al interactiunii cu resursele,
de la integrare si acordarea accesului pana la schimbari de rol si incetarea colaborarii.
2.3 Politica acopera, de asemenea, contextul utilizarii dispozitivelor personale in scop de serviciu
(BYOD) si al accesului la distanta, asigurand consecventa controalelor indiferent de locatie si de
modelul de proprietate asupra dispozitivului.
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3. Obiective

3.1 Sa implementeze controale de acces securizate, bazate pe roluri, care sa sustina integritatea
operationald si conformitatea cu reglementarile.

3.2 Sa asigure ca drepturile de acces sunt aprobate, monitorizate si revocate corespunzator si in timp
util.

3.3 Sa previna accesul neautorizat, escaladarea privilegiilor sau mentinerea unor drepturi de acces
depasite.

3.4 Sa sprijine principiile Zero Trust prin aplicarea implicita a refuzului accesului, cu exceptia cazurilor
aprobate si justificate in mod explicit.

3.5 Sa ofere asigurare auditorilor si partilor interesate prin revizuirea drepturilor de acces bazata pe
dovezi si automatizata, precum si prin aplicarea consecventa a politicii.

3.6 Sa integreze controlul accesului in procesele de business, evenimentele din ciclul de viatd HR si
arhitecturile tehnice.

4. Roluri si responsabilitati
4.1 Managementul executiv

4.1.1 Aproba Politica de control al accesului si asigura bugetul si resursele umane adecvate pentru
aplicarea acesteia.

4.1.2 Revizuieste riscurile privind controlul accesului in cadrul analizei de management si aloca
responsabilitati a nivel strategic.

4.2 Directorul de securitate a informatiilor / responsabilul SMSI

4.2.1 Detine cadrul de control al accesului si asigura alinierea cu ISO/IEC 27001 si standardele
conexe.

4.2.2 Coordoneaza aplicarea politicii, testarea si remedierea controalelor si raportarea indicatorilor
privind controlul accesului.

4.2.3 Supravegheaza modelarea accesului bazata pe risc si monitorizeaza deficientele sistemice
ale controalelor.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Declansatoare si frecventa pentru revizuire
9.1.1 Aceasta politica trebuie revizuita:
9.1.1.1 anual, sau

9.1.1.2 in urma unei schimbari majore a infrastructurii IT, a cerintelor de reglementare sau a
profilului de risc

9.1.1.3 dupa incidente care evidentiaza deficiente ale controalelor de acces

9.1.1.4 atunci cand apar schimbari semnificative in tehnologiile de autentificare sau in
platformele de identitate

9.2 Autoritatea si procesul de revizuire

9.2.1 Directorul de securitate a informatiilor sau responsabilul SMSI desemnat trebuie sa
gestioneze ciclul de revizuire, incluzand:

9.2.1.1 constatarile auditului intern

9.2.1.2 rezultatele si indicatorii revizuirii accesului
9.2.1.3 actualizarile juridice si de reglementare
9.2.1.4 schimbarile platformelor tehnologice
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9.2.2 Toate reviziile trebuie aprobate de managementul executiv si comunicate tuturor partilor
interesate.
9.2.3 Utilizatorilor afectati li se poate solicita s& reconfirme luarea la cunostinta a politicii ih urma
unor actualizari semnificative.
9.3 Controlul versiunilor si documentatia
9.3.1 Versiunea principala trebuie stocata in depozitul de documente al SMSI cu urmatoarele
metadate:
9.3.1.1 numarul versiunii si jurnalul modificarilor
9.3.1.2 data intrarii in vigoare si data urméatoarei revizuiri
9.3.1.3 proprietarul si autoritatea de aprobare
9.3.1.4 inregistrari privind distribuirea si luarea la cunostinta
9.3.2 Versiunile inlocuite trebuie arhivate si accesibile pentru o perioada minima de 3 ani.
10. Politici asociate si corelari
10.1 Aceasta politica depinde functional de urmatoarele si trebuie interpretatd impreuna cu
acestea:
10.1.1 P01 — Politica de securitate a informatiei: defineste angajamentul organizatiei privind
securitatea si asteptarile de nivel Tnalt referitoare la controlul accesului.
10.1.2 P03 — Politica de utilizare acceptabila: stabileste conditile comportamentale pentru acces
si responsabilitatea utilizatorilor privind utilizarea responsabila a sistemelor.
10.1.3 P05 — Politica de management al schimbarilor: reglementeaza modul in care modificarile
configuratiilor de acces, ale rolurilor sau ale structurilor de grup trebuie implementate si testate in
conditii de securitate.
10.1.4 P07 — Politica de integrare si incetare a personalului: determina initierea si revocarea
drepturilor de acces in conformitate cu evenimentele din ciclul de viata al utilizatorului.
10.1.5 P11 — Politica de gestionare a conturilor de utilizator si a privilegiilor: operationalizeaza
controalele la nivel de cont si completeaza aceasta politica prin linii directoare tehnice pentru
aplicarea accesului.
10.2 Tmpreund, aceste politici ofera un cadru coerent si aplicabil de guvernanta a accesului la nivelul
unitatilor organizationale si al tehnologiilor.
11. Standarde si cadre de referinta
11.1 ISO/IEC 27001:2022:
11.1.1 Clauza 5.15 — Controlul accesului: aceasta politica indeplineste cerinta privind controlul
accesului la informatii si la alte active asociate, pe baza cerintelor de business si de securitate a
informatiilor.
11.1.2 Clauza 5.17 — Managementul identitatii si Clauza 5.18 — Informatii de autentificare: acestea
sunt puse in aplicare prin provisionarea identitatilor, mecanismele de autentificare si atribuirea
privilegiilor.
11.1.3 Controalele din anexa A 8.2 (Controlul accesului) si 8.3 (Managementul identitatii):
furnizeaza baza pentru obiectivele de control ale acestei politici, inclusiv accesul bazat pe roluri,
integrarea ciclului de viata al utilizatorului si protectia accesului privilegiat.
11.2 NIST SP 800-53 Rev. 5:
11.2.1 Familia AC (AC-1 pana la AC-20): aceasta politica sprijina cerintele NIST privind controlul
accesului atat pentru sistemele fizice, cét si pentru cele logice, inclusiv definirea politicii (AC-1),
managementul conturilor (AC-2) si separarea atributiilor (AC-5).

Page 4 of 5



11.2.2 Familia 1A (IA-1 pana la 1A-8): ofera indrumari pentru autentificarea identitatii, protectia
credentialelor si MFA.
11.2.3 AU-2, AU-12: cerintele de jurnalizare si audit aplicate in baza acestei politici sustin
responsabilizarea utilizatorilor si investigarea incidentelor.
11.2.4 PE-2 pana la PE-6: trateaza restrictiile de acces fizic, pe care aceasta politica le aplica partial
prin controale cu badge-uri de acces in cladire si permisiuni de acces in cladiri.

11.3 GDPR (UE) 2016/679:
11.3.1 Articolul 5(1)(f): datele cu caracter personal trebuie protejate Tmpotriva accesului neautorizat.
Aceasta politica asigura aplicarea tehnicéa si procedurala a acestui principiu.
11.3.2 Articolul 32(1)(b): impune implementarea controalelor de acces, a pseudonimizarii si a
criptarii pentru prevenirea prelucrarii neautorizate a datelor cu caracter personal.
11.3.3 Considerentul 39: impune minimizarea accesului la datele cu caracter personal, aplicata aici
prin principiul privilegiului minim si cerintele de justificare a accesului.

11.4 Directiva NIS2 (UE) 2022/2555:
11.4.1 Articolul 21(2)(c—e): aceasta politica permite masuri tehnice si organizatorice pentru controlul
accesului, autentificarea utilizatorilor si protectia activelor in cadrul entitatilor esentiale si
importante.

11.5 Regulamentul DORA (UE) 2022/2554:
11.5.1 Articolul 6: impune politici de management al riscurilor TIC care includ explicit managementul
accesului utilizatorilor si controale asupra ciclului de viata al identitatii. Aceasta politica indeplineste
cerinta respectiva pentru sectoarele financiar si al serviciilor TIC.
11.5.2 Articolul 9(2): aceasta politica sprijina aplicarea unor controale puternice de acces ca parte
a managementului serviciilor TIC prestate de terti si in interiorul grupului.

11.6 COBIT 2019:
11.6.1 APOO07 — Gestionarea resurselor umane: aplicd controale de integrare si incetare a
colaborarii pentru a sustine guvernanta accesului.
11.6.2 BAIO3 — Managed Solutions ldentification and Build: integreaza cerintele de control al
accesului in proiectarea sistemelor si in procesele de schimbare.
11.6.3 DSS01 — Managed Operations si DSS05 — Managed Security Services: reglementeaza
aplicarea restrictiilor de acces logic si monitorizarea incalcarilor.
11.6.4 MEAO3 — Monitor, Evaluate, and Assess Compliance: sustine mecanismele de audit si
asigurare pentru validarea eficacitatii controalelor de acces.
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