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Aliniere la standarde si reglementari

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauza 5.3; Anexa A, Controlul 5

ISO/IEC 27002:2022

Controlul 5

NIST SP 800-53 Rev. 5

PL-1 pana la PL-4, PM-1 pana la
PM-13

GDPR

Articolele 5(1)(f), 24, 37

Directiva UE NIS2

Articolul 21(2)(a)

Regulamentul UE DORA

Articolul 5

COBIT 2019

EDMO1, EDM02, APO01, APO12,
MEA

1. Scop

1.1 Aceasta politicd defineste modelul de guvernanta, rolurile organizationale si responsabilitatile
necesare pentru operarea eficace a unui Sistem de Management al Securitatii Informatiei (SMSI).

1.2 Aceasta stabileste linii clare de raspundere, autoritate decizionala si trasee de escaladare pentru a
asigura integrarea securitatii informatiei la toate nivelurile organizatiei si alinierea acesteia cu
obiectivele strategice ale organizatiei.

1.3 Aceasta politica implementeaza cerintele clauzei 5.3 si ale controlului A.5.2 din ISO/IEC
27001:2022, asigurand ca responsabilitatile pentru activitétile legate de securitate sunt atribuite clar,
documentate, comunicate si revizuite periodic.

1.4 Aceasta politica ofera, de asemenea, baza pentru o guvernanta integrata cu alte discipline, precum
managementul riscurilor, conformitatea, operatiunile IT si functiile juridice.

2. Domeniu de aplicare

2.1 Aceasta politica se aplica tuturor persoanelor si entitatilor implicate in guvernanta, operarea
si supravegherea securitatii informatiei in cadrul domeniului de aplicare al SMSI. Aceasta
include:

2.1.1 conducerea executiva, conducerea de varf si membrii consiliului de administratie

2.1.2 managerul SMSI, Directorul de Securitate a Informatiei si proprietarii de control

2.1.3 proprietarii de proces si proprietarii de active

2.1.4 contractorii si furnizorii terti de servicii cu responsabilitéti de securitate delegate
2.2 Politica acopera atét funciiile interne, cat si cele externalizate (de exemplu, un SOC externalizat,
administratori ai platformei cloud), in situatiile Tn care rolurile de guvernanta sunt atribuite formal sau
definite contractual.
2.3 Politica se aplica, de asemenea, unitatilor organizationale, departamentelor si echipelor de proiect
care administreaza sau influenteaza active, sisteme ori servicii relevante pentru securitate.

3. Obiective

3.1 Sa asigure ca rolurile si responsabilitatile privind securitatea informatiei sunt definite formal,
atribuite, comunicate si documentate.
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3.2 Sa mentind un model de guvernanta care sa impuna separarea atributiilor, sa elimine conflictele de
interese si sa permita escaladarea problemelor de securitate nerezolvate.

3.3 S& asigure ca raspunderea si autoritatea pentru deciziile de securitate sunt distribuite n
concordantd cu impactul asupra organizatiei si cu structura organizationala.

3.4 Sa stabileasca un cadru pentru gestionarea delegarilor, a schimbarilor de rol si a revizuirii
responsabilitatilor atribuite.

3.5 Sa ofere partilor interesate — inclusiv autoritatilor de reglementare, auditorilor si clientilor —
asigurarea ca securitatea informatiei este guvernatd eficace si in conformitate cu standardele
aplicabile.

4. Roluri si responsabilitati
4.1 managementul executiv (conducerea de varf)

4.1.1 Asigura supravegherea strategica, aloca resurse si garanteaza alinierea dintre obiectivele
SMSI si obiectivele organizatiei.

4.1.2 Aproba documentatia majora a SMSI, inclusiv Politica de securitate a informatiei, planurile de
tratament si deciziile de remediere rezultate din audit.

4.1.3 Participa la revizuirile de management ale SMSI si escaladeaza pentru aprobare la nivelul
consiliului de administratie deciziile care necesita acest nivel de autorizare.

4.1.4 Promoveaza o culturd a securitatii si sustine respectarea, la nivelul intregii organizatii, a
principiilor de guvernanta a securitatii.

4.2 Comitetul de coordonare a securitatii informatiei (ISSC)
4.2.1 Actioneaza ca organism interfunctional de guvernanta pentru supravegherea SMSI.

4.2.2 Revizuieste profilul de risc, performanta controalelor, constatarile de audit si initiativele
strategice de securitate.

4.2.3 Faciliteaza coordonarea intre departamente (de exemplu, IT, Juridic, Resurse Umane, Risc,
Conformitate, Operatiuni).

4.2.4 Aproba pragurile de escaladare, alocarile bugetare si modificarile de politici care necesita
contributia conducerii executive.

[ ... Sectiunile 4.3—8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Calendar de revizuire
9.1.1 Aceasta politica trebuie revizuita cel putin anual sau la aparitia urmatoarelor situatii:

9.1.1.1 modificéri ale structurii organizationale sau ale echipei executive
9.1.1.2 extinderea sau redefinirea domeniului de aplicare al SMSI
9.1.1.3 modificari de reglementare care afecteaza atribuirea rolurilor sau supravegherea
9.1.1.4 constatari semnificative de audit sau incidente care implica un esec de guvernanta

9.2 Procesul de revizuire si aprobare

9.2.1 Managerul SMSI trebuie sa initieze si s& conduca procesul de revizuire, inclusiv colectarea
contributiilor partilor interesate si a feedbackului de audit.

9.2.2 Actualizarile propuse trebuie revizuite de ISSC si aprobate formal de managementul executiv.

9.2.3 Fiecare versiune trebuie urmarita in Registrul documentelor SMSI si trebuie sa includa
urmatoarele metadate:

9.2.3.1 ID-ul si titlul politicii
9.2.3.2 numarul versiunii si rezumatul modificarilor
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9.2.3.3 data intrarii in vigoare si data urmatoarei revizuiri
9.2.3.4 proprietarul politicii si aprobatorul
9.2.3.5 nivelul de clasificare al documentului
9.2.3.6 istoricul de pastrare si arhivare
10. Politici conexe si corelari
10.1 Aceasta politica trebuie interpretata impreuna cu urmatoarele politici:
10.1.1 P1 - Politica de securitate a informatiei: stabileste programul general de securitate si descrie
responsabilitatile conducerii privind sustinerea politicii Si supravegherea strategica.
10.1.2 P5 — Politica de management al schimbarilor: asigura ca modificarile aduse structurilor de
guvernanta, rolurilor sau responsabilitatilor fac obiectul unei aprobari documentate si al unei
revizuiri a riscurilor.
10.1.3 P6 — Politica de management al riscurilor: identifica si trateaza riscurile de guvernanta
rezultate din conflicte de roluri, atributii nealocate sau lipsa escaladarii.
10.1.4 P7 — Politica de integrare si incetare a raporturilor de munca: aplicad procesele de atribuire
si revocare a controalelor pe parcursul schimbarilor din ciclul de viata al personalului.
10.1.5 P33 — Politica de monitorizare a auditului si conformitatii: sprijina revizuirea independenta a
eficacitatii guvernantei si impune actiuni corective pentru neconformitate.
10.2 Aceste politici sustin impreuna un cadru unificat si aplicabil de guvernantd a SMSI.
11. Standarde si cadre de referinta
11.1 Aceasta politica este aliniaté cu standarde si cadre recunoscute la nivel global pentru guvernanta
securitatii informatiei si raspunderea aferenta rolurilor. Aceasta asigura trasabilitatea fata de cerintele
de reglementare si certificare si sustine o structura SMSI robusta si defensabila.
11.2 ISO/IEC 27001
11.2.1 Clauza 5.3 — Roluri, responsabilitati si autoritdti organizationale: aceastd politica
indeplineste cerinta ca rolurile relevante pentru securitatea informatiei sa fie atribuite clar,
comunicate si documentate.
11.2.2 Clauza 9.3 — Revizuirea de management: aceasta politica impune supravegherea executiva
a rolurilor si guvernantei SMSI prin revizuiri trimestriale si anuale.
11.2.3 Anexa A, Controlul 5.2 — Roluri si responsabilitati privind securitatea informatiei: defineste
roluri la nivel tehnic, operational si strategic pentru a asigura separarea atributiilor, asumarea
riscurilor si raspunderea trasabila.
11.3 ISO/IEC 27002:2022 — Controlul 5
11.3.1 Ofera indrumari de implementare pentru atribuirea responsabilitatilor privind securitatea
informatiei in cadrul organizatiei. Aceasta politicad adopta respectivele ihdrumari prin definirea
tipurilor de roluri, a regulilor de delegare, a procedurilor de escaladare si a mecanismelor de
revizuire.
11.4 NIST SP 800-53 Rev. 5
11.4.1 PL-1 pana la PL-4: impun necesitatea unei documentatii formale de planificare, inclusiv
politici care definesc guvernanta si atribuie responsabilitati de securitate.
11.4.2 PM-1 (Planul programului de securitate a informatiei) si PM-2 (Ofiterul superior pentru
securitatea informatiei): sunt reflectate in aceasta politica prin atribuirea rolului de CISO/Manager
SMSI si a rolurilor formale de guvernanta.
11.4.3 PM-5 pana la PM-13: aceasta politicd indeplineste cerintele privind documentarea rolurilor,
rolurile de risc la nivelul intregii organizatii, supravegherea managementului configuratiei si
integrarea cu functiile organizatiei.
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11.5 GDPR (UE) 2016/679

11.5.1 Articolul 5(1)(f): impune protejarea datelor cu caracter personal impotriva prelucrarii
neautorizate sau ilegale. Aceasta politica asiguré desemnarea clara si monitorizarea persoanelor
responsabile de protectia datelor.

11.5.2 Articolul 24: impune masuri organizatorice adecvate, inclusiv structuri de guvernanta.

11.5.3 Articolul 37: impune desemnarea unui Responsabil cu Protectia Datelor (DPO), care trebuie
reflectata in cadrul de guvernanta al organizatiei si in registrul responsabilitatilor.

11.6 Directiva UE NIS2 (2022/2555)

11.6.1 Articolul 21(2)(a): impune entitatilor implementarea de politici privind analiza riscurilor si
securitatea sistemelor informatice, inclusiv responsabilitati specifice rolurilor. Aceasta politica
defineste aceste roluri si mecanismele lor de guvernanta.

11.7 Regulamentul UE DORA (2022/2554)

11.7.1 Articolul 5 — Cadrul de guvernantd si control intern: impune atribuirea formala a
responsabilitatilor pentru managementul riscurilor TIC, a rolurilor decizionale si a canalelor de
raportare. Aceasta politica ofera baza pentru guvernanta rolurilor legate de securitate n mediile
TIC.

11.8 COBIT 2019

11.8.1 EDMO01 — Stabilirea si mentinerea cadrului de guvernanta: aceasta politica asigura ca SMSI
are o structura de guvernanta clar definita, aliniaté cu nevoile organizatiei.

11.8.2 EDMO02 — Asigurarea realizarii beneficiilor: aliniaza activitatile de securitate bazate pe roluri
cu obiectivele strategice si operationale, asigurand raspundere si rezultate masurabile.

11.8.3 APO01 — Managementul cadrului I&T si APO12 — Managementul riscului: aceasta politica
sprijina gestionarea structurata a rolurilor privind securitatea informatiei in cadrul mai larg de
guvernanta IT si management al riscului.

11.8.4 MEAO1 — Monitorizare, evaluare si analizd a performantei: integreazd mecanisme de
revizuire pentru a verifica daca rolurile de guvernanta sunt eficace, actuale si aplicate.
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