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1. Scop
1.1 Prezenta politica defineste angajamentul general al organizatiei fata de securitatea informatiei prin
instituirea unui Sistem de management al securitatii informatiei (SMSI) formal.
1.2 Aceasta stabileste directia strategica si cerintele fundamentale pentru protejarea confidentialitatii,
integritatii, disponibilitatii si rezilientei tuturor activelor informationale din mediile fizice, digitale si cloud.
1.3 Politica indeplineste cerintele clauzelor 5.1 si 5.2 din ISO/IEC 27001:2022 prin exprimarea intentiei
conducerii, a angajamentului conducerii de varf si a alinierii activitatilor de securitate la obiectivele
organizatiei.
1.4 Aceasta constituie referinta autorizata pentru toate politicile subordonate, standardele si procedurile
din cadrul SMSI si este esentiala pentru sustinerea unui mediu de securitate bazat pe risc, orientat
catre conformitate si supus imbunatatirii continue.
2. Domeniu de aplicare
2.1 Prezenta politica se aplica tuturor persoanelor, activelor si proceselor definite in domeniul
de aplicare al SMSI, inclusiv:
2.1.1 tuturor unitatilor de afaceri, departamentelor, filialelor si sucursalelor;
2.1.2 angajatilor, contractantilor, personalului temporar, consultantilor si furnizorilor terti de servicii;
2.1.3 tuturor datelor, sistemelor informatice, aplicatiilor, infrastructurii si canalelor de comunicatii;
2.1.4 tuturor mediilor fizice, cloud, la distanta si hibride in care datele companiei sunt prelucrate
sau accesate.
2.2 Politica este obligatorie pentru toate entitatile care gestioneaza informatiile organizatiei si se aplica
tuturor etapelor din ciclul de viata al informatiei, de la creare si transmitere pana la stocare si eliminare.
2.3 Orice excluderi sau limitari din acest domeniu de aplicare trebuie documentate in declaratia privind
domeniul de aplicare al SMSI si justificate prin aprobare formala din partea conducerii executive.
3. Obiective
3.1 Instituirea unui SMSI conform cu ISO/IEC 27001:2022 si capabil sa sustind un proces decizional
bazat pe risc la nivelul intregii organizatii.
3.2 Asigurarea integrarii principiilor de confidentialitate, integritate si disponibilitate Tn toate activitatile,
sistemele si parteneriatele organizatiei.

3.3 Asigurarea conformitatii cu cerintele de reglementare si contractuale prin definirea unor obiective
de securitate masurabile, stabilite prin politici, si prin integrarea acestora in activitatile operationale ale
organizatiei.

3.4 Reducerea probabilitatii si a impactului incidentelor de securitate a informatiei prin controale
preventive, detective si corective eficace.

3.5 Sustinerea imbunatatirii continue a maturitatii securitatii informatiei prin indicatori de performanta
definiti, rezultate ale auditului si analize efectuate de management.

3.6 Promovarea unei culturi a responsabilitatii, constientizarii si rezilientei, in care responsabilitatile de
securitate sunt intelese si indeplinite de intregul personal.

4. Roluri si responsabilitati
4.1 Managementul executiv
4.1.1 Aproba si sustine politica de securitate a informatiei si cadrul SMSI.
4.1.2 Asigura alinierea dintre obiectivele de securitate si strategia de afaceri.
4.1.3 Ofera exemplu personal si promoveaza o cultura solida a securitatii informatiei.

4.1.4 Revizuieste si aproba modificarile majore ale domeniului de aplicare al SMSI, ale
tratamentului riscului si ale structurii de guvernanta.

Page 2 of 5



4.2 Directorul pentru securitatea informatiei (CISO) / Managerul SMSI

4.2.1 Detine responsabilitatea pentru SMSI si mentine aceasta politica in conformitate cu ISO/IEC
27001.

4.2.2 Coordoneaza procesele de evaluare a riscurilor, implementare a controalelor si imbunatatire
continua.

4.2.3 Asigura coordonarea interfunctionala a eforturilor de securitate si supravegheaza politicile
subordonate.

4.2.4 Raporteaza conducerii executive stadiul SMSI, incidentele, rezultatele auditului si indicatorii.

4.2.5 Asigura efectuarea revizuirilor si actualizarilor politicii in conformitate cu sectiunea 9 din
prezentul document.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Frecventa revizuirii

9.1.1 Prezenta politica trebuie revizuita cel putin anual sau la aparitia oricaruia dintre
urmatorii factori declansatori:

9.1.1.1 schimbari semnificative ale obligatiilor legale, de reglementare sau contractuale;
9.1.1.2 modificari semnificative ale profilului de risc al organizatiei;
9.1.1.3 rezultate ale auditurilor interne sau externe;
9.1.1.4 incidente majore sau deficiente majore ale controalelor.
9.2 Autoritatea si procesul de revizuire
9.2.1 CISO sau Managerul SMSI desemnat trebuie sa coordoneze procesul de revizuire.
9.2.2 Elementele de intrare pentru revizuire trebuie sa includa:
9.2.2.1 rezultatele auditului intern;
9.2.2.2 tendinte rezultate din evaluarile de risc;
9.2.2.3 schimbari ale proceselor organizatiei si ale tehnologiei;
9.2.2.4 performanta n raport cu indicatorii-cheie de performanta si pragurile de risc.
9.2.3 Toate actualizarile trebuie:
9.2.3.1 sa fie gestionate prin controlul versiunilor si documentate;
9.2.3.2 sa fie aprobate de managementul executiv;
9.2.3.3 sa fie distribuite tuturor partilor afectate prin canalele oficiale de comunicare;
9.2.3.4 sa declanseze actualizarile necesare ale documentatiei subordonate si ale instruirii.
10. Politici conexe si corelari

10.1 Aceasta politica fundamentala este corelata direct cu urmatoarele politici si cadre de
securitate ale organizatiei:

10.1.1 P2 — Politica privind rolurile si responsabilitatile de guvernanta: defineste structura de
guvernanta si ierarhia autoritatii la care se face referire in acest document.

10.1.2 P3 — Politica de utilizare acceptabila: stabileste cerintele comportamentale si utilizarea
adecvata a activelor informationale.

10.1.3 P4 — Politica de control al accesului: transpune in practica controalele de acces derivate din
aceasta politica-cadru.

10.1.4 P6 — Politica de management al riscurilor: furnizeaza contextul bazat pe risc pentru
selectarea controalelor si acceptarea riscurilor reziduale.

Page 3 of 5



10.1.5 P33 — Politica de audit si monitorizare a conformitatii: descrie modul in care mecanismele
interne de asigurare valideaza aplicarea politicii.

10.2 Aceste interdependente asigura alinierea completa si trasabilitatea la nivelul SMSI si sustin o

guvernanta unitara a riscurilor si a conformitatii.

11. Standarde si cadre de referinta

11.1 Aceasta politica de securitate a informatiei este aliniatd formal cu urmatoarele standarde si cadre

pentru a asigura conformitatea deplina, pregatirea pentru audit si sustinerea in raport cu cerintele de

reglementare:

11.2 ISO/IEC 27001
11.2.1 Clauza 5.1 — Leadership si angajament: aceasta politicd demonstreaza angajamentul
conducerii de varf fatd de securitatea informatiei si defineste responsabilitatile si alocarile de
resurse pentru SMSI.
11.2.2 Clauza 5.2 — Politica de securitate a informatiei: acest document serveste drept politica
formala de securitate a organizatiei, aliniatd cu obiectivele de securitate declarate, strategia de
afaceri si cerintele ISO/IEC 27001.
11.2.3 Clauza 6.1 — Actiuni pentru tratarea riscurilor si oportunitatilor: abordarea bazata pe risc
reflectata in aceasta politica asigura aplicarea proportionala a resurselor de securitate in raport cu
amenintarile.
11.2.4 Clauza 9.2 — Audit intern si Clauza 10 — Tmbunété’;ire: aceasta politica este integrata in ciclul
de imbunatatire continua al organizatiei si face obiectul validarii prin audit intern.
11.2.5 ISO/IEC 27002:2022 — Controlul 5.1: specifica indrumari pentru instituirea si mentinerea
politicilor de securitate. Aceasta politica reflectd recomandarile ISO/IEC 27002 privind
documentatia ierarhica, ciclurile de revizuire si aplicabilitatea.

11.3 NIST SP 800-53 Rev.5
11.3.1 PL-1 (Politica si procedurile de planificare a securitatii): aceasta politica indeplineste cerinta
de a elabora, comunica si revizui o politicd formald de securitate a informatiei la nivelul intregii
organizatii.
11.3.2 PM-1 péana la PM-5: abordeaza guvernanta la nivel de program, inclusiv rolurile de securitate
a informatiei, alocarea resurselor, strategia de risc si integrarea planificarii securitatii in operatiunile
organizatiei.

11.4 GDPR UE (2016/679)
11.4.1 Articolul 5(2): impune principiul responsabilitatii. Aceasta politica defineste partile
responsabile si actiuni de aplicare trasabile.
11.4.2 Articolul 24: impune implementarea de masuri tehnice si organizatorice, inclusiv politici
aliniate la risc.
11.4.3 Articolul 32: sustine implementarea de masuri adecvate pentru asigurarea securitatii datelor
cu caracter personal pe intreg ciclul lor de viata.

11.5 Directiva UE NIS2 (2022/2555)
11.5.1 Articolul 21(2)(a): obliga entitatile sa implementeze o politica de securitate documentata care
abordeaza managementul riscurilor si guvernanta. Aceasta politica indeplineste aceasta cerinta si
sustine, in sens mai larg, pregatirea in materie de securitate cibernetica si protectia infrastructurilor
critice.

11.6 Regulamentul UE DORA (2022/2554)
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11.6.1 Articolul 5(2): impune un cadru de control intern documentat pentru managementul riscurilor
TIC. Aceasta politica sustine conformitatea in sectorul financiar prin alocarea de roluri, controale si
functii de supraveghere aliniate asteptarilor de guvernanta prevazute de DORA.

11.7 COBIT 2019
11.7.1 EDMO01 — Stabilirea cadrului de guvernanta: aceasta politica sustine guvernanta corporativa
prin definirea rolurilor SMSI, a angajamentelor conducerii Si a obiectivelor strategice.
11.7.2 APOO01 — Cadru de management: sustine instituirea si operarea unui SMSI structurat.
11.7.3 APO12 — Managementul riscurilor: furnizeazéd baza pentru guvernanta riscurilor de
securitate a informatiei.
11.7.4 MEAO1/MEAO3 — Monitorizare, evaluare si analiza: consolideaza evaluarea continua a
performantei si monitorizarea controlului intern prin aplicarea conformitatii cu politica.
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