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Alinhamento com normas e regulamentos

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022

6.1.3,8.1,9.1

ISO/IEC 27002:2022

5.20, 5.21, 5.22, 5.23, 5.30

NIST SP 800-53 Rev.5

SR-2, SR-3, SR-5, SR-6, SR-11,
RA-3

RGPD da UE

Art. 28, Art. 32(1)(d)

Diretiva NIS2 da UE

Art. 21(2)(d), Art. 21(3), Art. 22

DORA da UE Art. 28-30
COBIT 2019 APO10.01, APO10.02, APO10.03,
APO10.04, DSS04.07, MEA02.03
1. Finalidade

1.1 Reforgcar as praticas de seguranga da cadeia de fornecimento da organizagdo através da
implementacdo de um processo para identificar e gerir dependéncias criticas de fornecedores e
prestadores de servigos, em conformidade com o artigo 21.°, n.° 3, da Diretiva NIS2 da UE e com as
avaliacOes de risco da cadeia de fornecimento realizadas ao nivel da Uniao.

1.2 Assegurar que os riscos decorrentes da concentragdo ou da dependéncia de um Unico fornecedor
sdo compreendidos e mitigados, e que quaisquer riscos da cadeia de fornecimento especificos do
setor, sinalizados pelas autoridades ao abrigo do artigo 22.° da NIS2, s&do incorporados na nossa
gestao de riscos e no planeamento da continuidade do negdcio.

2. Ambito

2.1 Esta politica aplica-se a todos os fornecedores e prestadores de servigos essenciais dos quais a
organizagao depende para operagoes criticas, em especial os integrados na cadeia de fornecimento
das TIC (hardware, software, servicos na nuvem, telecomunicacdes e servigos geridos).

2.2 Abrange funcgdes internas, incluindo compras, gestdo de fornecedores, gestdo de riscos e
departamentos operacionais relevantes. Abrange igualmente esses fornecedores, na medida
necessaria a recolha de informacéo de risco. Consideram-se “fornecedores criticos” aqueles cuja falha
ou comprometimento possa afetar significativamente a nossa capacidade de prestar servigos ou
cumprir obrigacoes legais.

3. Objetivos

3.1 Obter visibilidade sobre as dependéncias da cadeia de fornecimento, nomeadamente através da
identificacdo de pontos unicos de falha ou de risco elevado de concentragdo na nossa base de
fornecedores (por exemplo, dependéncia de um unico prestador de servigos na nuvem para todos os
servicos).

3.2 Implementar medidas para reduzir e gerir riscos relacionados com fornecedores, tais como
diversificagao, planos de contingéncia ou exigéncia de reforgo dos controlos do fornecedor, reforgando
assim a resiliéncia face a falhas de fornecedores ou a ataques com origem na cadeia de fornecimento.
3.3 Assegurar o alinhamento com os requisitos da NIS2 através da integragéo, nas decisdes de risco
da organizacao, dos resultados de quaisquer avaliagdes coordenadas de risco de seguranga sobre
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cadeias de fornecimento criticas (nos termos do artigo 22.°), garantindo que a nossa abordagem ao
risco da cadeia de fornecimento se encontra documentada e é demonstravel.

4. Papéis e responsabilidades

[ ...

4.1 Gabinete de Gestdo de Fornecedores (VMO): é responsavel pelo registo das dependéncias de
fornecedores e coordena as avaliagbes de risco. Assegura que, durante a integragéo de fornecedores
e periodicamente dai em diante, cada fornecedor-chave é avaliado quanto a sua criticidade e ao nivel
de dependéncia.

4.2 Gestao de Riscos (Comité de Risco Empresarial): revé o risco de concentragao e as analises de
dependéncia, e valida as estratégias de tratamento do risco (por exemplo, aprovar a introdug¢do de um
fornecedor alternativo ou manter inventario adicional para componentes criticos). Incorpora o risco da
cadeia de fornecimento no Registo de Riscos global e reporta a dire¢éo de topo.

As secgdes 4.3-8 nao estado incluidas nesta pré-visualizagdo. Adquira o documento completo para

aceder ao conteudo integral. ... ]
9. Monitorizag¢ao e auditoria

9.1 O registo de dependéncias e as avaliagdes de risco serdo sujeitos a auditoria interna numa base
anual. A Auditoria Interna verificara se todos os fornecedores criticos estdo registados, se as suas
classificagbes de risco estdo atualizadas e se existem planos de mitigagdo definidos e em execucgao.
Verificara igualmente se os contributos externos para avaliagao de risco (relatdrios ao abrigo do artigo
22.°, etc.) foram devidamente considerados.

9.2 A eficacia das medidas de diversificagdo e de contingéncia sera testada periodicamente. Por
exemplo, podera ser realizada uma simulagao planeada em que se assume a falha de um fornecedor
principal, com o objetivo de testar os nossos planos de continuidade e os mecanismos alternativos (de
forma semelhante a um exercicio de recuperacdo de desastre, mas para indisponibilidade de
fornecedor). Os resultados destes testes serdo documentados e quaisquer deficiéncias serao
corrigidas.

9.3 Métricas: a fungdo de Gestdo de Riscos acompanhara métricas como “% de servigos criticos com
pelo menos um fornecedor ou solugao alternativa disponivel” ou “Top 5 dependéncias de fornecedores
e respetiva tendéncia de risco”. Estas métricas serdo incluidas em painéis de risco dirigidos a gestéao
de topo. Uma tendéncia decrescente do risco de dependéncia ao longo do tempo é um objetivo; se as
métricas indicarem aumento da dependéncia, tal deve desencadear discussao pela gestao.

10. Revisao e manutengao

10.1 Esta politica sera revista pelo menos anualmente pelas equipas de gestao de fornecedores e de
gestdo de riscos. A revisdo incorporara quaisquer alteracdes no panorama de fornecedores (por
exemplo, se um novo fornecedor se tornar critico ou se um fornecedor anterior for descontinuado
progressivamente) e quaisquer novos requisitos regulamentares relativos a outsourcing ou risco de
terceiros.

10.2 Se autoridades setoriais emitirem orienta¢des atualizadas ou se um incidente revelar lacunas (por
exemplo, se a indisponibilidade de um fornecedor tiver tido impacto superior ao previsto, indicando
que a nossa avaliagao de risco subestimou a dependéncia), a politica sera atualizada para aperfeicoar
critérios ou estratégias de mitigacao.

10.3 As versbes revistas da politica devem ser aprovadas pela dire¢do de topo. Alteragdes
significativas serdo comunicadas a todos os departamentos relevantes, e os materiais de formacéo
serao atualizados em conformidade para refletir novos procedimentos ou normas.

11. Politicas relacionadas e ligagdes

11.1 P01 — Politica de Segurangca da Informacgdo. Atribui responsabilidade pela governacdo da
dependéncia de fornecedores.
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11.2 P02 — Politica de Papéis e Responsabilidades de Governacdo. Clarifica a titularidade das
decisbes sobre risco de fornecedores.
11.3 P06 — Politica de Gestdo de Riscos. Integra o risco de concentragdo nos registos de risco
empresariais.
11.4 P26 — Politica de Seguranca de Terceiros e Fornecedores. Estabelece a linha de base de
seguranca; a P41 acrescenta controlos de dependéncia/concentragéo.
11.5 P27 — Politica de Utilizacdo da Cloud. Aplica critérios de dependéncia a adogao de servigos cloud
e aos planos de saida.
11.6 P28 — Politica de Desenvolvimento Externalizado. Abrange riscos de dependéncia na engenharia
externa.
11.7 P32 — Politica de Continuidade do Negdcio e Recuperagdo de Desastre. Planeia cenarios de
indisponibilidade/substituicdo de fornecedores.
11.8 P37 — Politica de Cumprimento Juridico e Regulatério. Assegura que contratos/obrigagbes
refletem controlos de dependéncia.

12. Referéncias
12.1 Diretiva NIS2 (UE 2022/2555), artigo 21.°, n.° 3 (exige a consideracdo das vulnerabilidades
especificas de cada fornecedor direto/prestador de servicos e da qualidade da sua ciberseguranca,
incluindo os resultados de avaliagdes coordenadas de risco da cadeia de fornecimento)
12.2 Diretiva NIS2, artigo 22.°, n.° 1 (avaliagdes coordenadas de risco de segurancga ao nivel da Unido
sobre cadeias de fornecimento criticas — informa as entidades sobre riscos de fornecedores a escala
setorial)
12.3 Regulamento de Execucdo da Comissdo (UE) 2024/2690, Anexo, secgdo 5 (requisitos de
segurancga da cadeia de fornecimento para entidades, incluindo critérios para selegao de fornecedores,
diversificagcao e obrigagdes contratuais)
12.4 Boas praticas da ENISA para a ciberseguranca da cadeia de fornecimento (2022) —
recomendagdes sobre identificagao de fornecedores criticos e gestédo dos riscos associados
12.5 ISO/IEC 27001:2022 / ISO/IEC 27002:2022
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