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1. Finalidade

1.1 A presente politica estabelece o quadro obrigatério para identificar, gerir e assegurar o
cumprimento de todas as obrigagdes legais, regulamentares e contratuais relevantes para a seguranga
da informacgao, a privacidade dos dados e as fungdes operacionais da organizagéo.

1.2 O objetivo é prevenir situacbes de incumprimento suscetiveis de resultar em coimas,
responsabilidade legal, interrup¢do da atividade, danos reputacionais ou medidas regulatérias.

1.3 Esta politica apoia a integragao dos requisitos de conformidade na governagao, na gestéo do risco,
nos fluxos de trabalho operacionais, nos ciclos de vida dos projetos e na concegao dos sistemas.

1.4 Assegura que todas as obrigagbes relevantes — em diferentes jurisdicdes, setores de atividade e
ambitos regulatérios — sejam claramente documentadas, avaliadas, monitorizadas e aplicadas em
toda a organizagao.
2. Ambito

2.1 Esta politica aplica-se a todos os departamentos, fung¢des, unidades de negécio e individuos
que atuem em nome da organizagao, incluindo:

2.1.1 Trabalhadores permanentes e temporarios

2.1.2 Prestadores de servigos, consultores e estagiarios

2.1.3 Fornecedores terceiros, subcontratantes ou parceiros que tratem dados da organizagéao,
utilizem os seus sistemas ou assumam responsabilidades regulatérias

2.1.4 Qualquer processo de negdcio, projeto ou iniciativa sujeito a controlo legal ou regulatério
2.2 Os dominios de conformidade abrangidos por esta politica incluem, sem carater limitativo:

2.2.1 Obrigagdes de seguranga da informacao e ciberseguranga (por exemplo, ISO/IEC 27001,

NIS2, DORA)

2.2.2 Legislagéo de protegao de dados e privacidade (por exemplo, RGPD, legislacdo setorial de

privacidade)

2.2.3 Regulamentacéo setorial (por exemplo, financeira, da saude, automével, defesa)

2.2.4 Obrigagbes contratuais decorrentes de acordos de confidencialidade (NDA), acordos de nivel
de servigo (SLA) ou acordos de tratamento de dados com terceiros
2.2.5 Requisitos legais relacionados com notificagéo de incidentes, interagcdo com autoridades de
aplicagao da lei e transferéncia internacional de dados

3. Objetivos

3.1 Assegurar que todas as leis, regulamentos, normas e obrigagbes contratuais aplicaveis sejam
identificados, documentados, interpretados e aplicados em toda a organizacéo.

3.2 Integrar os requisitos legais e regulatérios no SGSI da organizacao, nos processos de gestdo do
risco, nos acordos com fornecedores e na concegao de produtos e servigos.

3.3 Disponibilizar um mecanismo de monitorizagdo proativa da evolugéo regulatéria e de atualizagéo
consequente dos controlos e da documentagéo.

3.4 Definir uma responsabilizagdo clara pela supervisao da conformidade, pelo escalonamento de
violagoes, pelo tratamento de excecgbes e pela comunicagao externa.

3.5 Assegurar a auditabilidade e a defensabilidade da posi¢do legal e regulatéria da organizagéo
durante inspegoes, investigagbes ou auditorias de certificagao.

4. Papéis e responsabilidades
4.1 Alta Diregao

4.1.1 Detém a responsabilidade estratégica pelo alinhamento legal e regulatério em toda a
organizagao.
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4.1.2 Revé e aprova decisdes de conformidade de elevado risco, incluindo aceitagdes de risco e
litigios.
4.2 Responsavel pela Conformidade / Assessoria Juridica / Consultor Juridico

4.2.1 Mantém o Registo de Obriga¢des de Conformidade, com a listagem de todas as leis, normas,
certificagdes e clausulas contratuais aplicaveis.

4.2.2 Realiza avaliagbdes de impacto legal para novos servigos, mercados ou fluxos de dados.
4.2.3 Fornece interpretagao autorizada de leis e normas.

[ ... As secgdes 4.3—-8 nao estado incluidas nesta pré-visualizagdo. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao
9.1 Revisdo anual da politica
9.1.1 Esta politica deve ser revista pelo menos uma vez por ano civil para:

9.1.1.1 Assegurar o alinhamento continuo com legislacdo atualizada, normas do setor e
enquadramentos regulatérios

9.1.1.2 Validar a eficacia operacional com base nas constatagtes de auditoria e no histérico
de incidentes

9.1.1.3 Refletir alteragdes organizacionais (por exemplo, novas jurisdi¢cdes, sistemas ou linhas
de negdcio)
9.2 Revisodes desencadeadas por evento
9.2.1 Devem ser iniciadas revisdes intercalares quando:
9.2.2 Um novo requisito legal ou regulatério seja aprovado ou atualizado
9.2.3 Um incidente de conformidade ou uma auditoria revele insuficiéncias da politica

9.2.4 A organizagao entre num novo mercado ou linha de servigo sujeita a enquadramentos de
conformidade distintos

9.2.5 Tendéncias de supervisdo regulatéria ou orientagdes dos reguladores indiquem alteracdes
na postura de risco

9.3 Titularidade e aprovagao

9.3.1 O Departamento Juridico e o Responsavel pela Conformidade sao conjuntamente
responsaveis pela coordenagao do processo de revisao.

9.3.2 As revisOes finais da politica devem ser aprovadas pela Alta Dire¢ao e registadas no Registo
de Alteragdes a Politica, com as respetivas referéncias de controlo de alteragdes e planos de
comunicagao.

9.4 Controlo de versdes e comunicagao
9.4.1 Qualquer versao atualizada desta politica deve:
9.4.1.1 Incluir um resumo das principais alteragdes

9.4.1.2 Ser redistribuida através de canais oficiais (por exemplo, portal de politicas, LMS,
boletins internos)

9.4.1.3 Exigir confirmagao dos colaboradores afetados, em particular daqueles com fungdes
juridicas, operacionais, de seguranca e de gestao de fornecedores

10. Politicas relacionadas e articulagdes
10.1 Esta politica articula-se com as seguintes politicas do SGSI da organizacgao e reforga-as:

10.1.1 P1 — Politica de Segurancga da Informagé&o: Estabelece os principios de governacgao de base
que asseguram que todas as politicas de seguranca da informagdo — incluindo as de
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conformidade — est&o alinhadas com os requisitos estratégicos do negécio e com os requisitos
regulatorios.
10.1.2 P2 — Politica de Papéis e Responsabilidades de Governagao: Define as autoridades de
deciséo, incluindo os papéis juridicos e de conformidade responsaveis pela supervisdo regulatoéria
e pela responsabilizagéo.
10.1.3 P6 — Politica de Gestao do Risco: Apoia a avaliagao, a titularidade e a mitigagédo dos riscos
de conformidade legal e regulatéria em toda a organizagao.
10.1.4 P8 — Politica de Sensibilizacdo e Formacado em Seguranga da Informacgéo: Assegura que
todo o pessoal é informado das responsabilidades de conformidade e recebe formacgéo adequada
a fungao.
10.1.5 P12 — Politica de Gestao de Ativos: Reforga as obrigagdes legais de gestao e protegédo de
ativos regulados ou contratuais, incluindo os que envolvem dados pessoais e infraestruturas
criticas.
10.1.6 P30 — Politica de Resposta a Incidentes: Rege as notificagdes legais obrigatorias (por
exemplo, artigo 33 do RGPD) e os procedimentos de escalonamento em caso de violagao de
conformidade ou evento regulatério.
10.1.7 P33 — Politica de Monitorizacdo de Auditoria e Conformidade: Disponibiliza atividades
estruturadas de garantia — incluindo testes aos controlos e recolha de evidéncia — necessarias
para a verificagdo interna e externa da conformidade.
11. Normas e referenciais

11.1 ISO/IEC 27001
11.1.1 Clausula 4.2 — Compreender as necessidades e expectativas das partes interessadas:
Exige a identificagao e a integracdo dos requisitos legais e regulatérios no SGSI.
11.1.2 Clausula 5.1 — Lideranga e compromisso: Determina a responsabilidade executiva pelo
estabelecimento e manutencdo do cumprimento legal em toda a organizagao.
11.1.3 Clausula 5.3 — Papéis, responsabilidades e autoridades organizacionais: Assegura a
clareza dos papéis em matéria de supervisao juridica e conformidade regulatéria.
11.1.4 Controlo 5.36 do Anexo A — Cumprimento de requisitos legais, estatutarios, regulamentares
e contratuais: Estabelece a obrigagcao de identificar e cumprir requisitos decorrentes de leis,
regulamentos e contratos.

11.2 ISO/IEC 27002
11.2.1 Controlo 5.36: Detalha orientagdes de implementagdo para manter um registo de
obrigacdes de conformidade, validar requisitos regulatérios e assegurar uma retencdo estruturada
da evidéncia.

11.3 NIST SP 800-53 Rev. 5
11.3.1 PL-1 — Politica e procedimentos de planeamento da seguranca: Exige que os requisitos de
conformidade sejam incorporados nas estruturas de governagao e na documentagéo.
11.3.2 PM-1 — Plano do programa de seguranga da informagdo: Determina os controlos
regulatérios como componente do programa de seguranca em sentido lato.
11.3.3 CA-7 — Monitorizagdo continua: Apoia a supervisdo da eficacia dos controlos no
cumprimento de requisitos legais e de politica.
11.3.4 AU-9 — Protecgao da informacao de auditoria: Assegura que os registos e evidéncias de
auditoria de conformidade s&o protegidos e disponibilizados para inspecgéo.

11.4 RGPD da UE (2016/679)
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11.4.1 Artigo 5 — Principios relativos ao tratamento de dados pessoais: Exige licitude, transparéncia
e responsabilizacao.
11.4.2 Artigo 6 — Licitude do tratamento: Determina a existéncia de fundamentos de licitude
adequados para todas as atividades de tratamento de dados.
11.4.3 Artigo 24 — Responsabilidade do responsavel pelo tratamento: Estabelece responsabilidade
direta por assegurar a conformidade regulatoéria.
11.4.4 Artigo 32 — Seguranca do tratamento: Exige a implementacdo de medidas técnicas e
organizativas adequadas.
11.4.5 Artigo 33 — Notificagdo de uma violagao de dados pessoais: Exige que as violagbes de
dados pessoais sejam notificadas as autoridades competentes no prazo de 72 horas.
11.5 Diretiva NIS2 da UE (2022/2555)
11.5.1 Artigos 20-21: Exigem que as entidades essenciais e importantes implementem
governagao documentada, estratégias de conformidade legal e revisdo continua dos riscos legais.
11.6 DORA da UE (2022/2554)
11.6.1 Artigo 5(2) — Quadro de gestéo do risco das TIC: Exige a integragao da conformidade legal
nas fun¢des mais amplas de gestédo do risco e supervisao.
11.6.2 Artigo 19 — Risco de terceiros em TIC: Imp&e requisitos legais especificos para gerir
obrigacoes contratuais e regulatérias que envolvam fornecedores externos e plataformas.
11.7 COBIT 2019
11.7.1 APO12 — Gerir o risco: Incorpora a conformidade legal e regulatéria como componente
critica da governagao do risco empresarial.
11.7.2 MEAO3 — Monitorizar o cumprimento de requisitos externos: Define a monitorizagédo
continua, o tratamento de excegbes e a preparagdo para auditoria para todas as formas de
obrigagdes regulatorias.

Page 5 of 5



