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Alinhada com normas e regulamentos

Norma/Regulamento Clausula/Artigo Comentario
ISO/IEC 27001:2022 Clausula 8

ISO/IEC 27002:2022 Controlos 5.29, 5.30

NIST SP 800-53 Rev. 5 CP-1a CP-11

NIST SP 800-34 Rev. 1 Planeamento de contingéncia Referencial

ISO 22301:2019

Requisitos do Sistema de Gestao
da Continuidade de Negdcio

RGPD da UE Artigo 32
Diretiva NIS2 da UE Artigo 21(2)(f)
DORA da UE Artigo 10
COBIT 2019 DSS04

1. Finalidade

1.1. Esta politica define os controlos obrigatérios, bem como os papéis e responsabilidades, para
assegurar a capacidade da organizagao de manter ou restabelecer operagdes criticas de negécio e
os servigos de TIC de suporte durante e apds um incidente disruptivo.

1.2. Esta politica visa proteger a vida, a estabilidade operacional, as obrigagdes legais, os
compromissos com clientes e a reputagdo da organizagdo, incorporando resiliéncia através de
planeamento proativo e de capacidades de recuperagao validadas.

1.3. Esta politica estabelece a base do quadro de continuidade de negécio e recuperacao de desastres
da organizagdo, assegurando o cumprimento dos requisitos regulamentares, contratuais e setoriais
aplicaveis.

2. Ambito

2.1. Esta politica aplica-se a todas as unidades organizacionais, sistemas de informagéo, processos
de negdcio, colaboradores e servigos de terceiros classificados como criticos ou essenciais com base
nos resultados da analise de impacto no negdcio.
2.2. A politica abrange:
2.2.1. Disrupgbes naturais e provocadas pelo homem, incluindo ciberataques, falhas de
infraestrutura, indisponibilidade de centros de dados, pandemias e interrupgbes de servigo de
fornecedores
2.2.2. O planeamento, os testes e a melhoria continua dos Planos de Continuidade de Negdcio
(BCP) e dos Planos de Recuperagéo de Desastres (DRP)
2.2.3. Papéis e responsabilidades para resposta a emergéncias, coordenagao da recuperagao e
escalonamento de incidentes
2.3. Todos os colaboradores com responsabilidades de continuidade ou recuperacao, incluindo TI,
responsaveis de negécio, gestores de crise e fornecedores, estdo sujeitos as disposi¢cdes desta
politica.

3. Objetivos
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3.1.

Assegurar a continuidade das operagdes e dos servigos de negdcio através de procedimentos

predefinidos e testados, minimizando o impacto operacional, reputacional e legal.

3.2.

Recuperar os servigos de TIC dentro dos objetivos de tempo de recuperagao (RTO) e dos objetivos

de ponto de recuperagéo (RPO) definidos, alinhados com os niveis de tolerancia ao risco do negdcio.

3.3.

Atribuir a responsabilidade pelo planeamento, execugao e governagao da continuidade de negécio

e da recuperacao de desastres em toda a organizagao.

3.4.

Assegurar que as capacidades de continuidade sdo testadas, mantidas e melhoradas

regularmente com base em cenarios realistas e em resultados de auditoria.

3.5.

Cumprir as obrigagdes aplicaveis ao abrigo das normas I1SO, NIST, RGPD, DORA e NIS2,

suportando a devida diligéncia em matéria de resiliéncia operacional e disponibilidade.

4. Papéis e responsabilidades

41.

4.2.

Alta Diregao

4.1.1. Aprova a Politica de Continuidade de Negocio e Recuperagao de Desastres e assegura o
seu alinhamento estratégico.

4.1.2. Aloca orgamento e recursos para suportar a continuidade de negdcio, a resposta a
emergéncias e os exercicios de recuperagao.

Gestor de Continuidade de Negdcio (Lider de BCM)

4.2.1. E responsavel pelo desenvolvimento e manutengéo dos BCP em toda a organizagéo e pela
coordenacgao dos testes de continuidade.

4.2.2. Mantém o calendario da analise de impacto no negécio, promove a formagédo e assegura
gue a documentagdo cumpre os requisitos de conformidade.

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao

9.1.

Esta politica deve ser revista anualmente pelo Gestor de Continuidade de Negécio e pelo

Diretor de Seguranca da Informacgao, para assegurar o alinhamento com:

9.2.

9.3.

9.1.1. Alteragdes nas operagdes de negdcio, nos sistemas criticos ou na infraestrutura

9.1.2. Ligbes aprendidas com incidentes, auditorias, exercicios de tabletop ou testes de
recuperagao de desastres

9.1.3. Obrigagbes regulamentares ou contratuais atualizadas (por exemplo, DORA, RGPD,
requisitos de cliente relativos a RTO/RPO)

9.1.4. Alteracdes ao apetite ao risco da organizacao ou a estratégia de continuidade

As revisoes devem incluir:

9.2.1. Validagéo da relevancia dos planos e dos dados de contacto

9.2.2. Reavaliagédo de RTO, RPO e da estratificacdo de recuperagao

9.2.3. Avaliagado da capacidade do servigo de copias de seguranga e de recuperagao de desastres

9.2.4. Feedback das partes interessadas que executaram planos ou testes de recuperagao
recentes

Todas as alteragdes as politicas devem:

9.3.1. Estar sujeitas a controlo de versdes, com fundamentagao documentada e aprovacgao formal
das partes interessadas

9.3.2. Ser comunicadas aos colaboradores e as equipas relevantes com responsabilidades
atualizadas
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9.3.3. Refletir-se na formacao, nos materiais de sensibilizacdo e nos procedimentos operacionais
atualizados

9.4. Devem ser emitidas atualizagdes intercalares de emergéncia sempre que exista uma alteragao
organizacional relevante, uma imposigéo legal ou uma constatagao critica que torne os planos ou a
politica em vigor inviaveis.

10. Politicas relacionadas e articulagdes
10.1. Esta politica articula-se com os seguintes documentos principais:

10.1.1. P1 — Politica de Seguranca da Informacao: estabelece o requisito de operagdes resilientes
e baseadas no risco em todas as condigdes.

10.1.2. P5 — Politica de Gestao de Alteragdes: assegura que quaisquer alteragdes de configuragéo
ou de infraestrutura relacionadas com a recuperacao seguem fluxos de trabalho documentados e
aprovados.

10.1.3. P14 — Politica de Retengéo e Eliminagdo de Dados: rege o ciclo de vida dos suportes de
copia de seguranga e dos dados recuperados utilizados nas operagdes de continuidade.

10.1.4. P15 — Politica de Copias de Seguranga e Restauro: aplica controlos sobre a frequéncia,
seguranga e verificagdo do restauro de copias de seguranga.

10.1.5. P18 — Politica de Controlos Criptograficos: assegura que os processos de recuperagao
mantém as normas de cifragem e confidencialidade.

10.1.6. P22 — Politica de Registo e Monitorizagdo: suporta a detecdo e o escalonamento de
eventos com impacto na continuidade.

10.1.7. P30 - Politica de Resposta a Incidentes: define os processos de contengéo,
escalonamento e analise de causa raiz alinhados com os acionadores de continuidade.
10.1.8. P33 — Politica de Auditoria e Monitorizagdo da Conformidade: valida a integridade e a
eficacia das praticas de continuidade e recuperagéo em sistemas e processos.

11. Normas e referenciais

11.1. Esta politica esta alinhada com normas internacionalmente reconhecidas de continuidade de
negécio e recuperacéo de desastres, suportando a auditabilidade, a resiliéncia e a conformidade legal.

11.2. ISO/IEC 27002

11.2.1. Controlo 5.29 do Anexo A — Seguranga da informagdo durante disrupgdes: exige a
continuidade dos controlos de seguranca em condi¢cbes adversas.

11.2.2. Controlo 5.30 do Anexo A — Prontiddo das TIC para a continuidade de negdcio: exige a
preparagao, o teste e a validagao das capacidades de recuperagéo de TIC.

11.3. 1SO 22301:2019 - Sistemas de Gestdo da Continuidade de Negécio

11.3.1. Fornece o quadro de referéncia para estabelecer, implementar e manter praticas de
continuidade de negdcio alinhadas com os objetivos organizacionais e os limiares de risco.

11.4. NIST SP 800-34 Rev. 1 — Guia de planeamento de contingéncia

11.4.1. Estabelece as melhores praticas para planos de contingéncia de sistemas de TI, incluindo
o desenvolvimento da estratégia de continuidade, a analise de impacto e os testes aos planos.

11.5. RGPD da UE (2016/679)

11.5.1. Artigo 32 — Seguranca do tratamento: exige a resiliéncia dos sistemas de tratamento e o
restauro atempado da disponibilidade e do acesso a dados pessoais apds um incidente.

11.6. Diretiva NIS2 da UE (2022/2555)

11.6.1. Artigo 21(2)(f): impbde medidas de continuidade de negécio e de gestdo de crises para
suportar a seguranga das redes e dos sistemas de informacéo.

11.7. DORA da UE (2022/2554)
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11.7.1. Artigo 10 — Continuidade de negdcio das TIC: exige que as entidades financeiras
desenvolvam e testem planos de continuidade das TIC, incluindo RTO/RPO baseados no risco e
capacidades de failover.

11.8. COBIT 2019
11.8.1. DSS04 — Gerir a continuidade: abrange todos os aspetos do planeamento da continuidade,
incluindo a identificagcdo de ameacgas, analise de impacto, estratégia de recuperacdo e testes
regulares.
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