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Alinhamento com normas e regulamentos

Norma/Regulamento Clausula/Artigo Comentario

ISO/IEC 27001:2022 Clausula 8

ISO/IEC 27002:2022 Controlos 5.25-5.27, 8

ISO/IEC 27035:2016 Partes 1e 3

NIST SP 800-53 Rev. 5 IR-1 a IR-9, AU-6, PL-2

NIST SP 800-101 Rev. 1 Analise forense de dispositivos Analise forense de dispositivos
moveis e suportes moveis e suportes

NIST SP 800-86 Integracéo de técnicas forenses Integracéo de técnicas forenses

na resposta a incidentes

RGPD da UE Artigo 5, 33-34

Diretiva NIS2 da UE Artigo 23(1)—(4)

DORA da UE Artigo 17(1)—(3)

COBIT 2019 DSS01.07, DSS05
1. Finalidade

1.1 A presente politica estabelece um quadro estruturado e juridicamente defensavel para a
identificacao, recolha, preservagéo, analise e eliminagdo de evidéncia digital durante incidentes de
seguranca reais ou suspeitos.

1.2 Assegura que os processos de preparagao forense e de tratamento da evidéncia:
1.2.1 Mantém a integridade da evidéncia e a documentagéo da cadeia de custédia.
1.2.2 Suportam investigacdes internas, processos judiciais ou reporte regulamentar.

1.2.3 Estdo alinhados com normas forenses internacionalmente reconhecidas e critérios de
admissibilidade legal.

1.3 A politica suporta 0 compromisso da organizagdo com uma resposta a incidentes proativa, o
cumprimento legal e a transparéncia da governagdo, minimizando simultaneamente a disrupgéo
operacional.

2. Ambito
2.1 Esta politica aplica-se a:

2.1.1 Todos os trabalhadores, contratados, fornecedores e prestadores de servigos envolvidos na
administracéo de sistemas, no tratamento de incidentes ou em atividades de investigagéo.

2.1.2 Todos os endpoints, servidores, aplicagbes, redes e plataformas na nuvem sob controlo
organizacional ou responsabilidade contratual.

2.1.3 Qualquer incidente ou evento que exija tratamento de evidéncia, incluindo:
2.1.3.1 Ameagas internas, violagdes de dados ou investigacdes de fraude.
2.1.3.2 Utilizacdo indevida de sistemas ou credenciais de autenticagéo.
2.1.3.3 Incidentes de Tecnologia Operacional (OT) ou de controlo industrial.
2.1.3.4 Violagbes de acesso fisico envolvendo ativos digitais.
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2.2 A politica regula igualmente qualquer interagdo com servigos forenses de terceiros ou autoridades
policiais durante escalonamentos legais ou processos regulamentares.

3. Objetivos

3.1 Permitir a aquisigcéo rapida, segura e conforme com a politica de evidéncia durante eventos de
seguranga ou investigacoes.

3.2 Preservar a integridade, autenticidade e admissibilidade da evidéncia digital recolhida através de
controlo rigoroso de acessos, registo e procedimentos de verificagao.

3.3 Assegurar que todas as atividades forenses sdo coordenadas com as obrigagbes legais e
regulamentares, incluindo protecdo de dados, legislagdo laboral e restricbes a transferéncias
internacionais.

3.4 Suportar a analise pos-incidente, a determinacgao da causa-raiz e a melhoria dos controlos através
de resultados forenses de elevada qualidade.

3.5 Integrar a preparacdo forense no Sistema de Gestdo da Seguranga da Informagédo (SGSI),
apoiando auditorias, notificagdes de violagdo e a tomada de decisdo executiva.

4. Papéis e responsabilidades
4.1 Diretor de Segurang¢a da Informagao (CISO)

4.1.1 E o responsavel por esta politica e assegura que todas as operacdes forenses sdo
juridicamente defensaveis, auditaveis e baseadas no risco.

4.1.2 Autoriza o escalonamento para entidades legais externas e prestadores de servigos
forenses.

4.2 Analistas forenses / Responsaveis pelo tratamento de incidentes
4.2.1 Lideram a aquisigao, preservagao e analise técnica da evidéncia.
4.2.2 Asseguram que a cadeia de custddia é devidamente registada e mantida.

4.2.3 Documentam todas as agdes, conclusdes e configuracdes das ferramentas utilizadas
durante as investigacdes.

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao

9.1 Esta politica deve ser revista pelo menos anualmente e atualizada sempre que necessario
para refletir:

9.1.1 Alteragdes na legislagao, regulamentag¢ao ou jurisprudéncia que afetem os procedimentos
forenses ou o tratamento de dados.

9.1.2 Atualizagdes de normas ou conjuntos de ferramentas forenses reconhecidos pelo setor.
9.1.3 Li¢bes aprendidas em revisdes pos-incidente, litigios ou constatagdes de auditoria.
9.1.4 Alteragdes tecnoldgicas em plataformas, dispositivos ou sistemas sob investigagao.
9.2 O processo de revisado é da responsabilidade do CISO e deve incluir consulta a:
9.2.1 Juridico e Conformidade.
9.2.2 Encarregado da Protecao de Dados (EPD).
9.2.3 Equipas de Operagdes de Seguranga e Analise Forense.
9.2.4 Auditoria Interna.
9.3 Todas as revisdes devem ser:
9.3.1 Sujeitas a controlo de versdes e armazenadas no repositério de politicas.
9.3.2 Comunicadas as partes interessadas afetadas, incluindo equipas forenses e de resposta.
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9.3.3 Acompanhadas de atualizagdes aos procedimentos operacionais e materiais de formagao
relevantes.

9.4 As revisOes intercalares devem ser acionadas apos qualquer incidente critico que envolva
tratamento incorreto de evidéncia, falha da cadeia de custddia ou problemas de admissibilidade legal.
10. Politicas relacionadas e ligagoes
10.1 Esta politica esta alinhada com e é suportada pelas seguintes politicas organizacionais:
10.1.1 P1 — Politica de Seguranga da Informagdo: Estabelece o mandato de base para
investigagao, controlo da evidéncia e cumprimento da legislagédo aplicavel.
10.1.2 P5 — Politica de Gestao de Alteragbes: Assegura que os sistemas sob investigagdo nao sao
alterados durante processos forenses ativos.
10.1.3 P14 — Politica de Retencdo e Eliminagdo de Dados: Regula a eliminagdo segura e os
periodos de retencéo da evidéncia e dos dados relacionados com casos.
10.1.4 P18 - Politica de Controlos Criptograficos: Define requisitos de cifragem para
armazenamento e transferéncia de dados sensiveis ou com valor probatorio.
10.1.5 P22 — Politica de Registo e Monitorizagdo: Assegura a disponibilidade de registos de
eventos e telemetria para recolha de evidéncia e correlagédo forense.
10.1.6 P30 — Politica de Resposta a Incidentes: Define a triagem de incidentes e as vias de
escalonamento em que os procedimentos forenses sdo acionados.
10.1.7 P33 - Politica de Auditoria e Monitorizagdo da Conformidade: Valida o cumprimento dos
protocolos forenses e dos requisitos da cadeia de custddia através de auditorias regulares.
11. Normas e referenciais aplicaveis

11.1 Esta politica esta alinhada com normas internacionais de analise forense e de tratamento de
incidentes, assegurando a integridade da evidéncia, a sua defensabilidade juridica e a conformidade
em multiplas jurisdi¢des.

11.2 ISO/IEC 27001

11.2.1 Clausula 8.1 — Suporta o controlo operacional da preparagéo forense e dos procedimentos
de evidéncia.

11.3 ISO/IEC 27002
11.3.1 Controlo 5.25 do Anexo A — Responsabilidades na gestado de incidentes: Exige papéis
definidos para o tratamento de incidentes de seguranga da informagéo e investigagdes.
11.3.2 Controlo 5.26 do Anexo A — Reporte de eventos de seguranga da informacao: Suporta a
recolha de artefactos relacionados com eventos como evidéncia.
11.3.3 Controlo 5.27 do Anexo A — Resposta a incidentes de seguranga da informagao: Impde
remediacdo e investigacao estruturadas e orientadas pela evidéncia.
11.3.4 Controlo 8.27 do Anexo A — Desenvolvimento seguro e analise forense (quando aplicavel):
Aborda a protecao de sistemas e ferramentas durante investigagoes.

11.4 ISO/IEC 27035:2016 (Partes 1 e 3)
11.4.1 Descreve os principios de detegao de incidentes, resposta e preparagao forense, incluindo
planeamento, cadeia de custddia e gestdo da evidéncia de incidentes.

11.5 NIST SP 800-53 Rev. 5
11.5.1 IR-1 aIR-9, AU-6, PL-2: Define requisitos estruturados para planeamento, detecao, analise,
contencao e resposta a incidentes de seguranga. Suporta a recolha e a auditabilidade da evidéncia
(AU-6) e assegura o alinhamento com os planos de seguranga e privacidade dos sistemas (PL-2)
durante investigagdes forenses.

11.6 NIST SP 800-86
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11.6.1 Fornece orientacdes sobre a integragdo de processos forenses no ciclo de vida alargado
de resposta a incidentes e sobre a garantia de preparacao forense.

11.7 NIST SP 800-101 Rev. 1
11.7.1 Centra-se nas melhores praticas para adquirir, preservar e analisar evidéncia de suportes
digitais e dispositivos moveis de forma juridicamente defensavel.

11.8 RGPD da UE (2016/679)
11.8.1 Artigo 5.° — Principios relativos ao tratamento de dados pessoais: Aplica-se a evidéncia que
contenha dados pessoais ou sensiveis, assegurando minimizagao e limitagao da finalidade.
11.8.2 Artigos 33-34 — Notificacdo de violagcdo de dados: Os dados forenses suportam o
cumprimento das obrigagdes de notificacdo de violagao e dos processos de divulgacao legal.

11.9 Diretiva NIS2 da UE (2022/2555)
11.9.1 Artigo 23 — Obrigagdes de reporte: A documentacdo e as conclusdes forenses suportam
relatérios de incidente exatos e atempados as autoridades competentes.

11.10 DORA da UE (2022/2554)
11.10.1 Artigo 17 — Reporte de incidentes relacionados com TIC: Exige anadlise de causa-raiz
detalhada e registos com valor probatério relativos a incidentes relevantes relacionados com TIC,
em especial no setor financeiro.

11.11 COBIT 2019
11.11.1 DSS01.07 — Gerir incidentes de seguranca: Determina a documentacédo de incidentes e o
rigor investigatorio.
11.11.2 DSS05.04 — Gerir investigagdes de seguranga: Enfatiza a preservagéo da evidéncia digital
€ 0 apoio a agodes disciplinares e legais.
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