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Alinhamento com normas e regulamentos

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022

Clausula 8

Relevante para o planeamento e

controlo operacional seguros dos
dados e dos ambientes de teste

ISO/IEC 27002:2022 Controlos 8.28-8.29 Abrange dados de teste seguros e

a protecao dos ambientes de teste

NIST SP 800-53 Rev.5 SA-11, SC-28, SC-32 Aborda testes e avaliagéo por
programadores, protecédo de

dados em repouso e integridade

RGPD da UE Artigos 5, 25, 32 Abrange minimizagcéo de dados,
privacidade desde a concegéo e
seguranga do tratamento em

contextos de teste

Diretiva NIS2 da UE Artigo 21(2)(e), (h) Relaciona-se com praticas
seguras de desenvolvimento e

teste

DORA da UE Artigo 9 Diz respeito a sistemas e
protocolos de TIC e a seguranga

dos dados de teste

COBIT 2019 DSSO05, BAIO7 Trata da gestao de servigos de
seguranga e da aceitagéo e

transicao de alteragdes

1. Finalidade
1.1. A presente politica define os requisitos obrigatérios para a gestdo de ambientes de teste e de
dados de teste, de forma a assegurar a seguranga, a confidencialidade e a integridade operacional ao
longo do ciclo de vida de desenvolvimento e teste de software.
1.2. Esta politica visa prevenir acessos nao autorizados, fugas de dados e contaminacéao de sistemas
de producéo resultantes de ambientes de teste inadequadamente geridos ou da utilizagdo de dados
reais em atividades de teste.
1.3. A politica estabelece o tratamento seguro dos dados utilizados para testes, o reforco da
infraestrutura de teste e o controlo de acesso baseado em fungdes, em alinhamento com as obrigagdes
regulamentares e contratuais aplicaveis.
2. Ambito
2.1. Esta politica aplica-se a todos os ambientes de teste, dados, ferramentas e processos utilizados
para testes de software, sistemas, aplicagdes e infraestruturas em toda a organizacéo.
2.2. Abrange:
2.2.1. Ambientes de teste provisionados em infraestrutura local, na cloud ou através de plataformas
de terceiros
2.2.2. Dados de teste utilizados em testes funcionais, de desempenho, de regresséo e de
segurancga
2.2.3. Testes manuais, executados por scripts ou automatizados (por exemplo, pipelines de CI/CD)
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2.2.4. Todo o pessoal envolvido em testes, incluindo equipas internas, fornecedores e prestadores
de servigos
2.3. A politica aplica-se independentemente da criticidade do sistema, do tipo de aplicagao ou de o
desenvolvimento ser interno ou externalizado.
3. Objetivos

3.1. Prevenir a utilizagdo de dados de produgdo, sensiveis ou regulados (por exemplo, informagdes de
identificacao pessoal (Pll), dados de titulares de cartdes) em ambientes de teste, salvo se estiverem
anonimizados ou especificamente aprovados.

3.2. Assegurar a segregagao completa de rede e de acessos entre ambientes de teste e de produgao,
para evitar acessos nao autorizados a dados ou contaminagao de sistemas.

3.3. Exigir cifragem, mascaramento de dados ou geracdo de dados sintéticos sempre que sejam
necessarios dados representativos para fins de teste.

3.4. Reduzir a probabilidade de falhas de conformidade, exposicdo de dados de clientes ou
interrupgdes operacionais resultantes de dados ou ambientes de teste inseguros.

3.5. Alinhar o tratamento de dados de teste com normas da industria (ISO, NIST, COBIT) e
regulamentos como o RGPD da UE, a Diretiva NIS2 da UE e o DORA da UE.

4. Papéis e responsabilidades
4.1. Diretor de Seguranca da Informagao (CISO)

4.1.1. E responsavel por esta politica e assegura a implementacdo de salvaguardas técnicas e
administrativas para os dados e os ambientes de teste.

4.1.2. Aprova a utilizagdo de dados reais ou sensiveis em testes, mediante justificacdo adequada
e controlos compensatorios.

4.2. Responsaveis de QA/Testes

4.2.1. Coordenam o planeamento dos testes e asseguram que todas as atividades de teste
cumprem os requisitos desta politica.

4.2.2. Validam a segregacao adequada, 0s acessos e a preparagao dos dados para cada fase de
teste.

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao
9.1. Esta politica deve ser revista anualmente e atualizada sempre que necessario para refletir:

9.1.1. Alteragcbes nos requisitos regulamentares (por exemplo, RGPD da UE, DORA da UE,
Diretiva NIS2 da UE)

9.1.2. A adogéao de novas ferramentas, plataformas ou pipelines de automatizacéo de testes
9.1.3. Constatagdes de auditoria interna ou recomendacgdes pds-incidente

9.1.4. A expansao de processos de desenvolvimento ou de QA que alterem o tratamento de dados
de teste ou a utilizagdo dos ambientes

9.2. O CISO é responsavel por iniciar a revisdao em colaboragao com:
9.2.1. Responsaveis de QA/Testes
9.2.2. Gestores de DevOps e de Infraestruturas
9.2.3. Equipas de Desenvolvimento de Aplicagbes
9.2.4. Encarregado da Protegao de Dados (EPD) e assessoria juridica
9.3. Todas as revisées devem ser:
9.3.1. Sujeitas a controlo de versdes e armazenadas no repositério documental central

Page 3 of 5



9.3.2. Comunicadas ao pessoal afetado através de canais formais (por exemplo, notificagdes do
SGSI, briefings de equipa)

9.3.3. Associadas a atualizagdes de normas técnicas, controlos e procedimentos operacionais
relacionados

9.4. Devem ser realizadas revisoes intercalares com base em eventos desencadeadores,
imediatamente apo6s qualquer:

9.4.1. Fuga de dados ou violagdo envolvendo ambientes de teste
9.4.2. Nao conformidade de auditoria relacionada com o tratamento de dados de teste
9.4.3. Alteracao significativa das obrigacdes legais ou da arquitetura de Tl
10. Politicas relacionadas e ligagoes

10.1. Esta politica esta estreitamente integrada com as seguintes politicas, a fim de assegurar

o tratamento seguro e conforme dos dados e dos ambientes de teste:
10.1.1. P1 — Politica de Seguranga da Informacgéo: Estabelece os principios gerais de seguranca
que regem a protecdo dos dados de teste e a gestdo dos ambientes.
10.1.2. P5 — Politica de Gestao de Alteragdes: Aplica-se a criagao, atualizagcao e desativagéo de
ambientes de teste e pipelines de implementagéo.
10.1.3. P13 — Politica de Classificagdo e Rotulagem da Informagao: Orienta a selegao de dados
de teste e a aplicagdo de controlos com base na sensibilidade.
10.1.4. P14 — Politica de Retencdo e Eliminagao de Dados: Define os prazos de retengéo e os
requisitos de eliminagao segura para conjuntos de dados de teste.
10.1.5. P15 — Politica de Cdpias de Seguranga e Restauro: Determina as praticas de cépia de
seguranga e a validagao da recuperagao para ambientes de teste.
10.1.6. P18 — Politica de Controlos Criptograficos: Especifica as normas obrigatérias de cifragem
para dados em repouso e em transito nas plataformas de teste.
10.1.7. P22 — Politica de Registo de Logs e Monitorizacao: Regula a visibilidade e a detecdo de
anomalias nas atividades dos ambientes de teste.
10.1.8. P30 — Politica de Resposta a Incidentes: Define o escalonamento e a remediagéo para
violagdes ou incidentes que envolvam sistemas de teste.
10.1.9. P33 - Politica de Monitorizagao de Auditoria e Conformidade: Permite validar o
cumprimento da politica e a garantia continua.

11. Normas e referenciais aplicaveis

11.1. Esta politica esta alinhada com normas globais de ciberseguranca e referenciais regulamentares

que exigem o tratamento seguro de dados de teste e a protecdo de ambientes de ndo produgao.

11.2. ISO/IEC 27001:
11.2.1. Clausula 8.1 - Exige o planeamento e controlo seguros dos dados e dos ambientes de
teste.

11.3. ISO/IEC 27002:2022 — Controlos 8.28-8.29:
11.3.1. Controlo 8.28 do Anexo A — Dados de teste seguros: Exige a prote¢do dos dados de teste
utilizados nas fases de desenvolvimento e teste através de anonimizagdao, mascaramento ou
geracgao sintética.
11.3.2. Controlo 8.29 do Anexo A — Protecdo dos ambientes de teste: Exige segregacao face a
produgéo, controlos de acesso e reforgco dos ambientes de sistemas de teste.
11.3.3. Estes controlos definem requisitos para gerir com seguranga os dados utilizados durante
os testes e para proteger sistemas de nao producédo contra utilizagdo indevida, comprometimento
ou contaminacgéo.
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11.4. NIST SP 800-53 Rev.5:
11.4.1. SA-11 - Testes e avaliagdo por programadores: Estabelece expectativas para
procedimentos de teste seguros e repetiveis com controlos de dados adequados.
11.4.2. SC-28 — Protecgédo da informagao em repouso: Alinha-se com a cifragem de dados de teste
armazenados em sistemas de nao produgao.
11.4.3. SC-32 — Integridade da informagao: Suporta validagao de dados, prevengéo de corrupgéo
e controlos de entrada/saida durante os testes.

11.5. RGPD da UE (2016/679):
11.5.1. Artigo 5 — Minimizagao de dados: Proibe a utilizagcdo desnecessaria de dados pessoais em
testes.
11.5.2. Artigo 25 — Privacidade desde a concecgéo: Exige que técnicas de protecao de dados sejam
aplicadas desde o inicio do ciclo de desenvolvimento e teste.
11.5.3. Artigo 32 — Segurancga do tratamento: Impde salvaguardas para ambientes de teste que
tratem dados pessoais ou sensiveis.

11.6. Diretiva NIS2 da UE (2022/2555):
11.6.1. Artigo 21(2)(e, h): Exige processos seguros de desenvolvimento e teste de software, com
énfase na protecao contra acessos nao autorizados e fugas de dados.

11.7. DORA da UE (2022/2554):
11.7.1. Artigo 9 — Sistemas e protocolos de TIC: Exige que os processos de teste suportem a
resiliéncia e protejam os dados operacionais contra comprometimento ou divulgagdo nao
autorizada.

11.8. COBIT 2019:
11.8.1. DSS05 — Gerir Servigos de Seguranca: Suporta a aplicagido de politicas de seguranga em
todos os ambientes, incluindo os de ndo produgéo.
11.8.2. BAIO7 — Gerir a Aceitacdo e Transicdo de AlteracGes: Abrange o processo formal de
transicéo de teste para producao, incluindo controlos sobre dados e ambientes.
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