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Alinhamento com normas e regulamentos aplicaveis

Norma/Regulamento Clausula/Artigo Comentario
ISO/IEC 27001:2022 Clausula 8.1 N/A
ISO/IEC 27002:2022 Controlos 5.19-5.22, 8 N/A
NIST SP 800-53 Rev. 5 SA-4, SA-9, SA-10 N/A
RGPD da UE Artigos 28, 32 N/A
Diretiva NIS2 da UE Artigos 21(2)(a), (h), 23 N/A
DORA da UE Artigos 28(1), (2) N/A
COBIT 2019 APO10, BAIO3, DSS N/A
1. Finalidade

1.1 Esta politica define os controlos obrigatérios para a externalizagdo do desenvolvimento de software
ou sistemas a fornecedores externos, prestadores de servigos ou agéncias, assegurando que praticas
seguras sao incorporadas em todo o ciclo de vida de desenvolvimento.

1.2 Visa prevenir vulnerabilidades de segurancga, perda de dados, exposigao de propriedade intelectual
(PI) e violagdes de conformidade decorrentes da contratacdo de desenvolvimento externo.

1.3 A politica estabelece requisitos de governacao de fornecedores, desenvolvimento seguro, gestéo
de acessos, obrigagbes de monitorizagdo e processo de descontinuagdo no termo do contrato, de
modo a salvaguardar a Confidencialidade, Integridade e Disponibilidade do software desenvolvido.

2. Ambito

2.1 Esta politica aplica-se a todas as unidades da organizagao que recorram a entidades
externas para o desenvolvimento de software ou sistemas, incluindo:

2.1.1 Aplicagdes web, aplicagdes moveis, sistemas embebidos, APls, scripts, fluxos de
automatizagdo ou médulos de plataforma

2.1.2 Desenvolvimento a medida para plataformas internas, sistemas orientados para o cliente ou
produtos comerciais

2.1.3 Contratagao de programadores terceiros, freelancers, agéncias ou equipas offshore
2.2 A politica rege igualmente qualquer entidade externa que aceda a codigo-fonte, ambientes de teste
ou pipelines de CI/CD durante o desenvolvimento.
2.3 Os requisitos aplicam-se independentemente do tipo de contrato, da metodologia de
desenvolvimento ou da localizagdo geografica do prestador externalizado.

3. Objetivos

3.1 Aplicar praticas de ciclo de vida de desenvolvimento seguro (SDLC) em todas as contratacées
externalizadas, desde o planeamento até a validagdo pés-implementagao.

3.2 Assegurar que todos os contratos com programadores externos incluem clausulas obrigatérias
relativas a protegdo de dados, desenvolvimento seguro e retengéo da PlI.

3.3 Definir requisitos de controlo de acesso, monitorizagado e auditoria para programadores terceiros
que interajam com sistemas internos.

3.4 Proteger a organizagcdo contra ameacas da cadeia de fornecimento, violagdes legais e danos
reputacionais relacionados com software desenvolvido externamente.

3.5 Manter a conformidade continua com referenciais de seguranga, incluindo ISO/IEC 27001, NIST,
RGPD da UE, Diretiva NIS2 da UE, DORA da UE e COBIT 2019.
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4. Papéis e responsabilidades
4.1 Alta Diregao

4.1.1 Aprova projetos de desenvolvimento externalizado de alto risco e valida exceg¢des a politica
quando justificadas.

4.1.2 Assegura que as decisdes de externalizagédo estdo alinhadas com os objetivos estratégicos
e com o apetite pelo risco da organizagao.

4.2 Diretor de Segurancga da Informagao (CISO)
4.2.1 Aprova a integragéo de fornecedores na perspetiva da seguranga da informacgao.

4.2.2 Define os requisitos de controlos de seguranga para contratagbes externalizadas e revé
relatérios de incidentes.

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao

9.1 Esta politica deve ser revista pelo menos uma vez por ano ou com maior frequéncia nas
seguintes circunstéancias:
9.1.1 Introdugdo de novos modelos de externalizagdo de desenvolvimento, fornecedores ou
jurisdigdes
9.1.2 Atualizagdes de referenciais regulamentares como o RGPD da UE, a Diretiva NIS2 da UE
ou a DORA da UE
9.1.3 Na sequéncia de um incidente de seguranga que envolva cédigo externalizado, acessos ou
entregaveis
9.1.4 Como parte de constatagbes de auditoria interna ou de melhorias do SGSI

9.2 O Diretor de Segurancga da Informagao (CISO) é responsavel por iniciar e coordenar a revisido
da politica, em consulta com:

9.2.1.1 Juridico e Compras (para alinhamento da aplicagédo contratual)
9.2.1.2 Proprietarios de Projeto e de Produto (para viabilidade operacional)
9.2.1.3 Segurancga da Informacao (para atualizacdo de ameacas e controlos)
9.2.1.4 Alta Direcao (para aprovacao final)
9.3 Todas as atualizagdes da politica devem ser:
9.3.1.1 Sujeitas a controlo de versdes e armazenadas num repositério documental designado

9.3.1.2 Comunicadas as partes interessadas envolvidas em atividades de desenvolvimento
externalizado

9.3.1.3 Articuladas com quaisquer atualizagdes em politicas relacionadas ou documentagao
processual

9.4 Cada versdo da politica deve ser acompanhada de um registo de alteracbes para assegurar a
rastreabilidade das modificagbes e aprovacdes.

10. Politicas relacionadas e articulagdes
10.1 Esta politica suporta e é suportada pelos seguintes documentos relacionados:
10.1.1 P1 - Politica de Seguranca da Informacé&o: Estabelece principios de seguran¢a ao nivel da
organizagao aplicaveis em contextos de desenvolvimento interno e por terceiros.
10.1.2 P5 - Politica de Gestao de Alteracdes: Assegura que todas as alteragbes relacionadas com
implementagdes provenientes de bases de cédigo externalizadas s&o revistas e aprovadas antes
da implementacéo.
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10.1.3 P13 - Politica de Classificagdo e Rotulagem da Informagéo: Determina como os dados
sensiveis sdo identificados antes de serem expostos a fornecedores de desenvolvimento ou
repositoérios.
10.1.4 P18 - Politica de Controlos Criptograficos: Orienta a forma como chaves, segredos e
credenciais sensiveis devem ser tratados durante o desenvolvimento e a entrega.
10.1.5 P24 - Politica de Desenvolvimento Seguro: Define requisitos de base para praticas de
desenvolvimento de software internas e externas.
10.1.6 P30 - Politica de Resposta a Incidentes: Rege a forma como violagdes ou problemas de
segurancga envolvendo desenvolvimento externalizado sdo escalados, investigados e resolvidos.
10.1.7 P33 - Politica de Monitorizacao de Auditoria e Conformidade: Estabelece requisitos para a
revisdo de atividades de desenvolvimento externalizado durante auditorias ou revisées de
conformidade.
11. Normas e referenciais aplicaveis

11.1 Esta politica esta alinhada com referenciais e regulamentos de seguranca internacionalmente

reconhecidos, de modo a assegurar a externalizagdo segura do desenvolvimento de software e

praticas adequadas de gestéo de fornecedores.

11.2 ISO/IEC 27001
11.2.1 Clausula 8.1 - Planeamento e controlo operacionais: Estabelece controlos de processo para
desenvolvimento seguro e entrega por terceiros.

11.3 ISO/IEC 27002:2022 - Controlos 5.19 a 5.21, 8.
11.3.1 Controlo do Anexo A 5.19 - Gestao da relacdo com fornecedores: Exige acordos formais
com clausulas de seguranga e conformidade.
11.3.2 Controlo do Anexo A 5.20 - Tratamento da seguranga da informagdo em acordos com
fornecedores: Assegura que controlos especificos de desenvolvimento sdo incorporados nos
contratos.
11.3.3 Controlo do Anexo A 5.21 - Gestao da prestagao de servigos do fornecedor: Envolve a
monitorizagao dos entregaveis e dos riscos do desenvolvimento por terceiros.
11.3.4 Controlo do Anexo A 8.27 - Desenvolvimento externalizado: Determina requisitos de
seguranca definidos e controlo de acesso sobre software desenvolvido externamente.
11.3.5 Estes controlos definem requisitos estruturados para selecionar, contratar e supervisionar
programadores externalizados, incluindo praticas de desenvolvimento seguro, tratamento de
codigo e validagéo de desempenho.

11.4 NIST SP 800-53 Rev. 5
11.4.1 SA-4 - Processo de aquisi¢cao: Exige que os requisitos de desenvolvimento seguro sejam
definidos no momento da aquisi¢ao.
11.4.2 SA-9 - Servigos de sistemas externos: Rege a forma como programadores terceiros
interagem de forma segura com servigos internos.
11.4.3 SA-10 - Gestao da configuragdo do programador: Alinha-se com obrigagcdes de controlo de
versdes, acesso ao codigo e acompanhamento de alteragdes para equipas externas.

11.5 RGPD da UE (2016/679)

11.5.1 Artigo 28 - Obrigagdes do subcontratante: Exige que os contratos com programadores
terceiros especifiquem requisitos de segurancga, controlo e auditoria para o tratamento de dados
pessoais.

11.5.2 Artigo 32 - Seguranca do tratamento: Exige salvaguardas adequadas (por exemplo,
cifragem, controlo de acesso) no desenvolvimento de sistemas que tratem dados pessoais.
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11.6 Diretiva NIS2 da UE (2022/2555)

11.6.1 Artigos 21(2)(a), (h), 23: Determinam a aplicagéo de praticas de desenvolvimento seguro
em contratagées com terceiros e cadeias de fornecimento digitais, com supervisédo e verificacdo
técnica.

11.7 DORA da UE (2022/2554)

11.7.1 Artigos 28(1), (2): Exigem que as entidades financeiras gerem o risco de terceiros nas TIC
através de controlos contratuais e supervisdo do desenvolvimento seguro, em especial no
desenvolvimento externalizado critico.

11.8 COBIT 2019
11.8.1 APO10 - Gerir Fornecedores: Estabelece requisitos estruturados para avaliagdo de
fornecedores, contratos e monitorizagdo do desempenho.
11.8.2 BAIO3 - Gerir Construcdo de Solugbes: Corresponde diretamente a processos de SDLC
seguro, revisdes de codigo e validagao do desenvolvimento.
11.8.3 DSSO05 - Gerir Servigos de Seguranga: Alinha-se com a monitorizagdo e protegdo de
sistemas desenvolvidos externamente ou por terceiros.
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