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Alinhamento com normas e regulamentos

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022

Clausula 8

Requisitos de planeamento e

controlo operacional em ambiente
cloud.

ISO/IEC 27002:2022 Controlos 5.23-5.25 Requisitos relativos a utilizagao,

politica e seguranga dos servigos
cloud.

NIST SP 800-53 Rev.5 AC-20, SA-9(5), SC-12-SC-28, Utilizag&do de sistemas externos,

SR-5 requisitos contratuais e técnicos,
protecdes criptograficas e
protecao da cadeia de
abastecimento.

RGPD da UE Artigos 28, 32, Capitulo V Requisitos aplicaveis a

subcontratantes cloud, seguranca
do tratamento e transferéncias de
dados.

Diretiva NIS2 da UE Artigo 21(2)(f, i) Requisitos relativos ao risco de

terceiros e a cadeia de
abastecimento.

DORA da UE Artigos 5(2), 28 Governagéao das TIC e supervisédo

de terceiros cloud para entidades
financeiras.

COBIT 2019 BAIO4, DSS01, DSS05 Disponibilidade cloud, operagdes

e gestdo da seguranga.

1. Finalidade

1.1 A presente politica estabelece os requisitos obrigatérios da organizacao para a utilizagcao segura,
conforme e responsavel de servicos de computacdo em cloud nos modelos de prestacédo
Infrastructure-as-a-Service (laaS), Platform-as-a-Service (PaaS) e Software-as-a-Service (SaaS).

1.2 A politica visa assegurar que os servi¢os cloud sdo adotados e governados de forma a proteger a
confidencialidade, integridade e disponibilidade dos ativos de informacao, cumprindo simultaneamente
as obrigacdes regulamentares, legais e contratuais.

1.3 Define controlos para gerir o risco associado a cloud, proteger os dados, monitorizar o cumprimento
por parte dos fornecedores e eliminar utilizagcbes ndo autorizadas. Apoia igualmente a inovagcédo do
negoécio através de plataformas cloud, alinhando seguranga, fiabilidade operacional e eficiéncia de
custos.

2. Ambito

2.1 A presente politica aplica-se a todos os colaboradores, prestadores de servigos, fornecedores
terceiros e consultores externos que aprovisionem, configurem, acedam, administrem ou utilizem
servicos cloud em nome da organizagéo.

2.2 Aplica-se a todos os ambientes em que os dados ou cargas de trabalho da organizagao
sejam tratados, incluindo:

2.2.1 Implementagdes de cloud publica, privada, hibrida e comunitaria
2.2.2 Todos os modelos de servico cloud (laaS, PaaS, SaaS)
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2.2.3 Arquiteturas multicloud e federadas
2.2.4 Utilizacao de shadow IT ou de contas cloud pessoais para fins profissionais
2.3 Abrange todas as classificagdes de dados e aplica-se tanto a sistemas internos como a plataformas
alojadas por fornecedores nas quais sejam armazenados ou tratados dados da organizagao ou dados
sujeitos a regulagao.
3. Objetivos

3.1 Assegurar uma utilizagao segura e consistente das tecnologias cloud através de orientagbes de
utilizagéo claramente definidas, referenciais de seguranga e papéis de governagao.

3.2 Minimizar os riscos operacionais e regulamentares associados a computagado em cloud, incluindo
acesso nao autorizado, violagbes de dados, configuragdes incorretas, incumprimento e interrupgao de
Servigo.

3.3 Impor requisitos de seguranca e privacidade a todos os fornecedores cloud e verificar o respetivo
cumprimento através de clausulas contratuais, avaliagdes e direitos de auditoria.

3.4 Permitir uma adogéao da cloud escalavel e resiliente sem comprometer a postura de seguranga, 0s
requisitos legais ou a continuidade do negdcio.

3.5 Alinhar a governagéo e a utilizagao da cloud com o SGSI da organizagao, as obrigagbes legais
(por exemplo, RGPD, DORA), orientacdes setoriais e boas praticas reconhecidas no setor (por
exemplo, NIST, COBIT).

4. Papéis e responsabilidades
4.1 Gestao Executiva
4.1.1 Aprova a Politica de Utilizagdo da Cloud e o roteiro estratégico de adogdo da cloud.
4.1.2 Revé e valida excegdes de risco elevado aos requisitos normais de governagao da cloud.

4.1.3 Assegura que as iniciativas cloud dispdem de financiamento, supervisdo e integracédo
adequados com os referenciais de risco empresariais.

4.2 Chief Information Security Officer (CISO)
4.2.1 E responsavel pela presente politica e pelo Registo de Servigos Cloud da organizagao.

4.2.2 Aprova a integracao de novos fornecedores cloud com base em diligéncia prévia e avaliagao
de risco.

4.2.3 Revé a documentagdo de conformidade dos fornecedores e valida o alinhamento de
seguranca.

[ ... As secgbes 4.3-8 nao estdo incluidas nesta pré-visualizagdo. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao

9.1 A presente politica deve ser revista pelo menos anualmente e atualizada sempre que
necessario para assegurar o alinhamento continuo com:
9.1.1 A evolugéo dos requisitos legais e regulamentares (por exemplo, RGPD, NIS2, DORA)
9.1.2 Alteragdes as normas ISO/IEC 27001 ou ISO/IEC 27002
9.1.3 Atualizagbes da arquitetura cloud, do panorama de risco ou do portefélio de servigos da
organizagao
9.1.4 Investigacbes de incidentes, resultados de auditoria ou licbes aprendidas com a utilizagéo
operacional

9.2 O CISO é responsavel por iniciar a revisdao e reunir as partes interessadas relevantes,
incluindo:

9.2.1 Arquiteto de Seguranga Cloud
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9.2.2 Equipa Juridica e de Compliance

9.2.3 Compras e Gestores de Fornecedores

9.2.4 Proprietarios de Servico e Operagdes de Tl
9.3 Todas as atualizagdoes devem ser:

9.3.1 Sujeitas a controlo de versdes e datadas

9.3.2 Aprovadas pela Gestao Executiva

9.3.3 Comunicadas as partes afetadas, incluindo colaboradores, prestadores de servigos e
terceiros

9.3.4 Arquivadas em conformidade com as politicas internas de documentagao
9.4 Revisodes intercalares podem ser desencadeadas por:
9.4.1 Novas contratagbes de CSP ou migragdes de grande dimenséao
9.4.2 Ameacgas emergentes a infraestrutura cloud
9.4.3 Alteragbes materiais nas obrigagdes contratuais, legais ou setoriais
10. Politicas relacionadas e ligagoes

10.1 A presente politica esta estreitamente ligada e dependente das seguintes politicas

internas:
10.1.1 P1 — Politica de Seguranga da Informacao: Estabelece os principios gerais que regem a
operagao segura de sistemas e servigos, aplicados pela presente politica ao contexto cloud.
10.1.2 P5 — Politica de Gestdo da Mudanga: Todas as alteragdes de configuragédo cloud devem
seguir os procedimentos de controlo de alteragdes definidos na P5.
10.1.3 P13 — Politica de Classificagdo e Rotulagem da Informacgao: Determina como os dados sao
avaliados antes da transferéncia para a cloud e como séo aplicados controlos como cifragem e
residéncia.
10.1.4 P18 — Politica de Controlos Criptograficos: Define normas para cifragem, gestdo de chaves
e utilizagdo de algoritmos criptograficos, aplicadas diretamente nas configuragbes dos servigos
cloud.
10.1.5 P22 — Politica de Registo de Eventos e Monitorizagao: Especifica os requisitos para recolha,
retencéo e analise de registos, que devem ser aplicados em ambientes cloud.
10.1.6 P30 — Politica de Resposta a Incidentes: Define os procedimentos de escalonamento,
contengao e remediacao para eventos de seguranga relacionados com a cloud.
10.1.7 P33 — Politica de Monitorizagdo de Auditoria e Conformidade: Apoia a preparagéo para
auditoria e a garantia continua de que os controlos cloud sao aplicados e monitorizados.

11. Normas e referenciais de referéncia
11.1 ISO/IEC 27001: Clausula 8.1 — Planeamento e controlo operacional: Exige que as organizagbes

implementem e controlem os processos necessarios para cumprir os requisitos de seguranca da
informagéo, incluindo os que envolvem ambientes cloud.

11.2 ISO/IEC 27002:2022 - Controlos 5.23 a 5.25:

11.2.1 Anexo A Controlo 5.23 — Utilizagdo de servigos cloud: Exige avaliacdo baseada no risco,
autorizagao formal e documentacao da utilizagéo de servicos cloud.

11.2.2 Anexo A Controlo 5.24 — Politica de utilizagdo da cloud: Exige o estabelecimento e a
aplicagao de politicas formais de utilizacdo da cloud alinhadas com as necessidades e os riscos
da organizacgéo.

11.2.3 Anexo A Controlo 5.25 — Seguranca em servigos cloud: Exige a integracdo da seguranga,
protecdes contratuais e monitorizagéo de cargas de trabalho e dados alojados na cloud.
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11.3 NIST SP 800-53 Rev.5:
11.3.1 AC-20 — Utilizacao de sistemas externos: Exige regras e condi¢gbes definidas para o acesso
a recursos da organizagao a partir de sistemas externos ou baseados em cloud.
11.3.2 SA-9(5) — Servicos de sistemas de informagéo externos: Exige requisitos contratuais de
seguranga, supervisdo e monitorizagado continua para sistemas cloud de terceiros.
11.3.3 SC-12 a SC-28 - Protegdes criptograficas, defesa de perimetro e integridade da
transmissdo: Alinham-se com os requisitos de cifragem, identidade e acesso para servigos
alojados na cloud e dados em transito.
11.3.4 SR-5 — Protecao da cadeia de abastecimento: Suporta a avaliagao e o controlo contratual
sobre CSP envolvidos na prestagao do servigo.

11.4 RGPD da UE (2016/679):
11.4.1 Artigo 28.° — Obrigagdes do subcontratante: Exige contratos formais com fornecedores
cloud para assegurar a seguranga, confidencialidade e auditabilidade do tratamento de dados
pessoais.
11.4.2 Artigo 32.° — Seguranca do tratamento: Sustenta a aplicacdo de cifragem, controlos de
acesso, registo de eventos e outras salvaguardas em ambientes cloud.
11.4.3 Capitulo V — Transferéncias internacionais de dados: Exige a transferéncia licita de dados
para fora da UE/EEE com recurso a salvaguardas como SCC ou decis6es de adequacgao.

11.5 Diretiva NIS2 da UE (2022/2555):
11.5.1 Artigo 21(2)(f, i): Exige que as entidades gerem os riscos decorrentes de fornecedores
terceiros de servigos cloud e assegurem a integridade da cadeia de abastecimento digital através
de medidas contratuais e técnicas.

11.6 DORA da UE (2022/2554):
11.6.1 Artigo 5(2) — Governagéo dos riscos de TIC: Exige a integragéo do risco de terceiros de TIC,
incluindo servigos cloud, na governacgéo global do risco.
11.6.2 Artigo 28.° — Supervisao de prestadores terceiros criticos de servigos de TIC: Exige que as
entidades financeiras monitorizem, controlem e reportem dependéncias de fornecedores cloud,
postura de seguranga e resiliéncia.

11.7 COBIT 2019:
11.7.1 BAIO4 — Gerir a disponibilidade e a capacidade: Assegura que os servigos cloud sao
resilientes, monitorizados e cumprem critérios de desempenho definidos.
11.7.2 DSS01 — Gerir operagdes: Suporta a integragédo operacional, o tratamento de incidentes e
os referenciais de configuracdo em plataformas alojadas na cloud.
11.7.3 DSSO05 — Gerir servigos de seguranca: Orienta a implementagéo de controlos de seguranga
especificos para cloud, monitorizagao e prevencéo de incidentes nos servigos digitais.
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