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Alinhamento com normas e regulamentos

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022

Clausula 8

ISO/IEC 27002:2022

Controlos 8.25-8.26

NIST SP 800-53 Rev.5

SA-11, SA-15, SI-10

RGPD da UE

Artigos 25, 32

Diretiva NIS2 da UE

Artigos 21(2)(f), 23

DORA da UE Artigos 9, 11 —
COBIT 2019 BAIO3, BAIO9, DSS05 —
1. Finalidade

1.1 Esta politica define requisitos obrigatérios de segurancga aplicacional para software desenvolvido,
adquirido, integrado ou implementado pela organizagdo. Assegura que todas as aplicagbes sao
concebidas, implementadas e mantidas em conformidade com principios de desenvolvimento seguro,
obrigagdes regulamentares e o apetite ao risco da organizagéo.

1.2 A politica impbe a integragdo da seguranga ao longo de todo o ciclo de vida das aplicagdes,
abrangendo a autenticagado de utilizadores, o tratamento de dados, a protegao de interfaces e a
interacdo segura com APIs ou servigos.

1.3 Ao adotar esta politica, a organizagao pretende prevenir a introducdo de vulnerabilidades de
software, proteger dados sensiveis e assegurar rastreabilidade e resiliéncia contra exploragao e abuso.

2. Ambito

2.1 Esta politica aplica-se a:
2.1.1 Aplicagdes desenvolvidas internamente ou adquiridas externamente, incluindo SaaS e
ferramentas desenvolvidas a medida
2.1.2 Aplicagdes que suportam operagdes criticas de negoécio, acesso de clientes ou tratamento
de dados regulados
2.1.3 Equipas de desenvolvimento, DevOps, QA, produto e segurancga
2.1.4 Desenvolvedores terceiros, fornecedores de software e parceiros de integragdo com acesso
a aplicacdes da organizacdo ou a APls
2.2 Aplica-se a todos os ambientes: desenvolvimento, testes, staging, producéo e recuperacéo de
desastre, independentemente de estarem alojados em infraestrutura on-premises, em centros de
dados privados ou em ambientes de cloud publica.

3. Objetivos

3.1 Definir requisitos de seguranga funcionais e nao funcionais de referéncia a cumprir por todas as
aplicacdes, independentemente da metodologia de desenvolvimento ou da stack tecnoldgica.

3.2 Assegurar a integracdo de protegcbes ao nivel da aplicagdo, incluindo validacdo de entradas,
codificagao de saidas, tratamento de erros e seguranga de sessdes.

3.3 Exigir a implementacao segura de mecanismos de autenticagdo, autorizagédo e controlo de acesso
alinhados com as politicas organizacionais de identidade e acesso.

3.4 Tornar obrigatdria a interagdo segura com APIs, interfaces web e componentes de terceiros através
de protocolos aprovados e controlos de seguranca.
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3.5 Permitir a detegdo precoce e a mitigagdo de vulnerabilidades através de analise estatica e
dindmica, revisdes de codigo e modelagdo de ameagas.

3.6 Proteger dados sensiveis em conformidade com requisitos regulamentares, impondo cifragem,
classificagdo da informagao e logica de retengéo de dados.

3.7 Assegurar a validagao continua da postura de seguranga das aplicagbes apds a implementagéo,
através de testes, monitorizagcado e capacidade de demonstrar conformidade em auditoria.

4. Papéis e responsabilidades
4.1 Diretor de Seguran¢a da Informagao (CISO)
4.1.1 E responsavel por esta politica e assegura o seu alinhamento com a estratégia de seguranca
da informacgao e a postura de risco da organizagao.

4.1.2 Aprova os requisitos de seguranga das aplicagées e impde controlos obrigatérios nas fungbes
de desenvolvimento e aquisi¢ao.
4.2 Responsavel pela Seguranca das Aplicagées / Gestor de DevSecOps
4.2.1 Define controlos de seguranga de referéncia e metodologias de teste para componentes
aplicacionais.
4.2.2 Supervisiona a integracao segura de ferramentas como SAST, DAST, IAST e SCA no pipeline
de entrega de software.
4.2.3 Mantém a Lista de Verificagdo de Requisitos de Seguranga das Aplicagdes e os critérios de
validagao.
[ ... As secgbes 4.3-8 nao estdo incluidas nesta pré-visualizagdo. Adquira o documento completo para
aceder ao conteudo integral. ... ]
9. Requisitos de revisao e atualizagao
9.1 Esta politica deve ser revista anualmente, ou com maior frequéncia, em resposta a:
9.1.1 Divulgagéao de vulnerabilidades criticas que afetem frameworks ou dependéncias comuns
9.1.2 Atualizagbes as obrigagbes regulamentares relativas a seguranga das aplicagbes (por
exemplo, NIS2, DORA)
9.1.3 Alteracbes com impacto significativo nas praticas de desenvolvimento de software,
ferramentas ou arquitetura cloud da organizagao
9.1.4 Constatagdes de auditorias internas ou de testes de intrusdo externos
9.2 Arevisao deve ser conduzida pelo Responsavel pela Seguranca das Aplicagdes, em coordenacao
com o CISO, responsaveis de engenharia DevOps, Juridico, Aquisigdo e QA.
9.3 Todas as revisdes devem estar sujeitas a controlo de versées no registo de controlo documental
do SGSI e ser distribuidas a todas as equipas de desenvolvimento e produto afetadas.
9.4 As versdes substituidas devem ser arquivadas por um periodo nao inferior a trés anos para efeitos
de rastreabilidade, auditabilidade e apoio a investigacdo de violagdes.
10. Politicas relacionadas e ligagoes
10.1 P1 — Politica de Seguranga da Informag&o. Estabelece a base para a protecdo de sistemas e
dados, no ambito da qual sdo exigidos controlos ao nivel da aplicagao para prevenir acessos nao
autorizados, fuga de dados e exploragéo.
10.2 P4 — Politica de Controlo de Acesso. Define as normas de gestao de identidade e de sessbes que
devem ser aplicadas por todas as aplicagdes, incluindo autenticagéo forte, principio do menor privilégio
e requisitos de revisdo de acessos.
10.3 P5 — Politica de Gestdao de Alteragdes. Regula a promogao de codigo aplicacional e de
configuragdes para ambientes de producado, assegurando que altera¢gdes ndo autorizadas ou ndo
testadas sao bloqueadas.
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10.4 P17 — Politica de Protecdo de Dados e Privacidade. Exige que as aplicagdes implementem
privacidade desde a concegéo e assegurem o tratamento licito, a cifragem e a retencdo de dados
pessoais e sensiveis em todos os ambientes.
10.5 P24 — Politica de Desenvolvimento Seguro. Fornece o quadro mais abrangente para incorporar
a seguranga no SDLC, definindo esta politica os requisitos concretos e os controlos técnicos a
implementar ao nivel da aplicagao.
10.6 P30 — Politica de Resposta a Incidentes (P30). Torna obrigatério o tratamento estruturado de
incidentes de seguranga das aplicagdes, incluindo vulnerabilidades identificadas apés a
implementagao ou durante testes de intruséo, e define procedimentos de escalonamento, contengéo
€ recuperacao.
11. Normas e quadros de referéncia
11.1 ISO/IEC 27001:2022
11.1.1 Clausula 8.1 — Planeamento e controlo operacional: Exige que a seguranga das aplicagbes
seja incorporada em processos e sistemas para assegurar confidencialidade, integridade e
disponibilidade.
11.2 ISO/IEC 27002:2022
11.2.1 Controlos 8.25-8.26: Detalham as expectativas para a segurancga ao nivel da aplicagao,
incluindo praticas de programagao segura, modelagdo de ameagas, controlos arquiteturais e
validagdo de software de terceiros.
11.2.2 Controlo do Anexo A 8.25 — Ciclo de Vida de Desenvolvimento Seguro: Imp&e a integragédo
da seguranga ao longo do ciclo de vida das aplicagdes.
11.2.3 Controlo do Anexo A 8.26 — Requisitos de Seguranca das Aplicacdes: Torna obrigatéria a
definicdo e aplicacdo de controlos técnicos para proteger aplicagbes contra uso indevido e
comprometimento.
11.3 NIST SP 800-53 Rev.5
11.3.1 SA-11 — Testes e avaliagdo de seguranga pelo desenvolvedor: Torna obrigatérios testes
estaticos, dindmicos e de intrusdo durante o desenvolvimento.
11.3.2 SA-15 — Processo de desenvolvimento, normas e ferramentas: Estabelece normas formais
para o desenvolvimento seguro de aplicagdes.
11.3.3 SI-10 — Validagao de entradas de informagao: Exige mecanismos de controlo para prevenir
ataques de injecéo e de parsing.
11.4 RGPD da UE (2016/679)
11.4.1 Artigo 25 — Protecado de Dados desde a Concegédo e por Defeito: Exige a integragdo da
protecdo de dados e da privacidade na légica aplicacional e nos fluxos de trabalho.
11.4.2 Artigo 32 — Seguranca do Tratamento: Torna obrigatérias medidas técnicas adequadas,
como validagao de entradas, cifragem e controlos seguros de acesso.
11.5 Diretiva NIS2 da UE (2022/2555)
11.5.1 Artigo 21(2)(f): Exige tratamento de vulnerabilidades e praticas seguras ao longo do ciclo
de vida das aplicagdes para entidades essenciais e importantes.
11.5.2 Artigo 23 — Notificacdo de incidentes de seguranga: Exige capacidades de registo e
monitorizagao ao nivel da aplicacao para detetar e notificar incidentes significativos.

11.6 DORA da UE (2022/2554)

11.6.1 Artigo 9 — Gestao do risco das TIC: Obriga as entidades financeiras a assegurar que as
aplicacdes sdo seguras, testadas e resilientes face a ameagas cibernéticas.
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11.6.2 Artigo 11 — Testes de ferramentas TIC: Incentiva a realizagao periédica de testes de intrusdo
e exercicios de red team a aplicagdes e servigos criticos.

11.7 COBIT 2019
11.7.1 BAIO3 — Gerir a identificacao e construcao de solugbes: Estabelece requisitos de concecéo
e controlo durante o desenvolvimento de aplicagdes.
11.7.2 BAI09 — Gerir aplicagdes: Da énfase a manutengao segura, monitorizagdo e melhoria de
aplicagdes em produgao.
11.7.3 DSS05 — Gerir Servicos de Segurancga: Relaciona a protegdo das aplicagdes com
operagdes e controlos de seguranga organizacionais mais amplos.
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