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1. Finalidade

1.1 A presente politica define os requisitos de seguranga obrigatérios aplicaveis as atividades de
desenvolvimento de software e sistemas na organizagao, incluindo projetos internos, desenvolvimento
externalizado e integracdo de codigo de terceiros.

1.2 O objetivo é assegurar que a seguranga seja incorporada ao longo de todo o ciclo de vida de
desenvolvimento de software (SDLC) e que as vulnerabilidades sejam identificadas, mitigadas e
prevenidas antes da entrada em produgao.

1.3 Esta politica apoia a aplicagdo da Clausula 8.1 da ISO/IEC 27001:2022 e dos Controlos 8.25-8.27
do Anexo A, através da normalizagdo da governagdo do desenvolvimento seguro, das praticas de
validagao de cddigo e da supervisao do desenvolvimento por terceiros.

2. Ambito
2.1 Esta politica aplica-se a todos os seguintes elementos:

2.1.1 Software, aplicagdes, scripts, integragbes e ferramentas de automatizagado desenvolvidos
interna ou externamente
2.1.2 Equipas de desenvolvimento, proprietarios de produto, equipas de DevOps, QA, arquitetos,
gestores de projeto e contratados
2.1.3 Ambientes do SDLC, incluindo sistemas de desenvolvimento, teste, homologacéo e pré-
produgéo
2.1.4 Componentes open source e de terceiros integrados em aplicagdes internas

2.1.5 Software implementado em infraestrutura on-premises, em ambientes de cloud privada,
hibrida ou cloud publica

2.2 Todos os utilizadores e entidades que participem no desenvolvimento, teste ou implementagao de
sistemas no contexto organizacional estao sujeitos a esta politica, incluindo prestadores de servigos
geridos e fornecedores de plataformas.

3. Objetivos

3.1 Incorporar controlos de seguranca em todas as fases do desenvolvimento de software, desde a
concecao até a implementacéo, assegurando uma redugdo do risco proativa e continua.

3.2 Prevenir a introdugdo de vulnerabilidades exploraveis, tais como falhas de injegéo, autenticagao
insegura e exposicao a fraquezas conhecidas em componentes de terceiros.

3.3 Estabelecer e aplicar praticas de programacéo segura alinhadas com a OWASP, a SANS CWE e
orientagdes especificas dos frameworks utilizados.

3.4 Assegurar que todo o cédigo seja sujeito a revisao por pares, analise automatizada e validagéo de
segurancga antes da implementacéo.

3.5 Gerir os riscos de desenvolvimento decorrentes de atividades externalizadas, da inclusdo de
cédigo de terceiros e da reutilizagdo de software open source.

3.6 Proteger os ambientes de desenvolvimento, teste e homologagao contra acessos nao autorizados
e impedir a utilizacdo de dados de produgdo sem mascaramento ou anonimizagao aprovados.

3.7 Promover a sensibilizagdo para a seguranga entre programadores, proprietarios de produto e
profissionais de garantia da qualidade, através de formagédo baseada em func¢des e de atualizagdes
continuas sobre ameacas emergentes.

4. Papéis e responsabilidades
4.1 Diretor de Seguranga da Informagao (CISO)

4.1.1 E responsavel por esta politica e assegura que os requisitos de desenvolvimento seguro
sejam aplicados em toda a organizagao.

4.1.2 Aprova as normas de programacao segura e os acordos de desenvolvimento com terceiros.
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4.1.3 Valida as decisdes de tratamento do risco relativas a vulnerabilidades nao resolvidas ou
adiadas.

4.2 Responsavel pela Segurancga das Aplicagées / Gestor de DevSecOps
4.2.1 Desenvolve, mantém e promove orientagdes de programagao segura.
4.2.2 Integra testes de seguranga estaticos e dindmicos nos pipelines de CI/CD.
4.2.3 Realiza revisdes de seguranga ao cédigo e define agbes de remediacado obrigatdrias.
As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para

aceder ao conteudo integral. ... ]

9. Requisitos de revisio e atualizagao

10.

9.1 Esta politica deve ser revista anualmente, ou com maior frequéncia em resposta a:

9.1.1 Revisdes significativas das metodologias de desenvolvimento ou do conjunto de ferramentas
de DevOps

9.1.2 Incidentes de seguranga materiais decorrentes de vulnerabilidades de aplicagdes
9.1.3 Alteragbes nos requisitos regulamentares relacionados com software seguro (por exemplo,
RGPD da UE, DORA da UE)
9.1.4 Novas normas da industria ou informagdes sobre ameagas (por exemplo, OWASP Top 10,
SLSA, MITRE CWE)
9.2 A revisdo da politica deve ser conduzida pelo Responsavel pela Seguranga das Aplicagdes, em
coordenagédo com o CISO, arquitetos de software, lideranga de QA e assessoria juridica (quanto as
implicagbes de codigo de terceiros).
9.3 Quaisquer revisdes devem ser registadas no Registo de Documentos do SGSI, sujeitas a controlo
de versdes e comunicadas as equipas afetadas através de notas de verséo ou formagéao obrigatéria.
9.4 As versdes anteriores devem ser mantidas no repositério de arquivo para fins de rastreabilidade
juridica e de auditoria.
Politicas relacionadas e ligagoes
10.1 P1 — Politica de Seguranga da Informagao. Estabelece o mandato estratégico para incorporar a
seguranca em todos os sistemas de informacdo, sendo o desenvolvimento seguro um controlo
operacional fundamental.
10.2 P4 - Politica de Controlo de Acesso. Define as medidas de controlo para restringir o acesso a
ambientes de desenvolvimento, repositérios, ferramentas de build e pipelines de CI/CD.
10.3 P5 — Politica de Gestdo de Alteragbes. Assegura que as alteragbes de cddigo, langamentos e
implementacdes estejam sujeitas a aprovacao adequada, planeamento de reversao e verificagcao pos-
implementacao.
10.4 P12 — Politica de Gestao de Ativos. Suporta o inventario dos ambientes de desenvolvimento,
repositérios de cédigo-fonte e sistemas de build enquanto ativos geridos sujeitos a classificagcéo e
protecao.
10.5 P22 — Politica de Registo e Monitorizagdo. Aplica-se aos pipelines de desenvolvimento,
assegurando que os processos de build, promogdes de cddigo e eventos de implementacédo sejam
registados, monitorizados e analisados quanto a anomalias de seguranca.
10.6 P30 — Politica de Resposta a Incidentes (P30). Fornece o enquadramento para analise e resposta
a falhas de seguranga descobertas apos a implementagdo ou durante testes de seguranga das
aplicagdes.

11. Normas e quadros de referéncia

11.1 ISO/IEC 27001
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11.1.1 Clausula 8.1 — Planeamento e controlo operacional: exige a integragdo de processos e
controlos de desenvolvimento seguro nas operagodes.

11.2 ISO/IEC 27002:2022 — Controlos 8.25-8.27

11.2.1 Controlo 8.25 do Anexo A — Ciclo de vida de desenvolvimento seguro: exige a inclusao
formal da seguranga na concegao e no desenvolvimento de software.

11.2.2 Controlo 8.26 do Anexo A — Requisitos de seguranga das aplicagdes: exige a definicdo de

praticas de programacgéao segura e de critérios de aceitagao de seguranca.

11.2.3 Controlo 8.27 do Anexo A — Arquitetura segura de sistemas e principios de engenharia:

exige a aplicagao de principios de concegao de seguranga e a mitigagao de fraquezas conhecidas.
11.3 NIST SP 800-53 Rev. 5

11.3.1 SA-3 a SA-15: estabelecem praticas estruturadas de desenvolvimento seguro de

aplicagdes, incluindo requisitos de concecgéo, integridade do cddigo e testes.

11.3.2 SI-10 — Validagdo de entradas de informagéo: aborda defesas de programacéao segura.

11.3.3 SR-3 — Protecéo da cadeia de abastecimento: exige a validagédo de software, componentes
e prestadores terceiros de desenvolvimento.

11.4 RGPD da UE (2016/679)

11.4.1 Artigo 25 — Protecdo de dados desde a concecgéo e por defeito: determina a incorporagéo
da seguranga e da privacidade no desenvolvimento de sistemas.

11.4.2 Artigo 32 — Seguranga do tratamento: sustenta medidas técnicas como validagdo de
entradas, controlos de acesso e implementagao segura.

11.5 Diretiva NIS2 da UE (2022/2555)

11.5.1 Artigo 21(2)(e—f): exige praticas de desenvolvimento de software que incluam gestédo de
vulnerabilidades, seguranga do cédigo e notificagdo de incidentes.

11.6 DORA da UE (2022/2554)

11.6.1 Artigo 9 — Gestdo do risco das TIC: exige praticas de desenvolvimento seguro para
entidades financeiras, incluindo controlos de qualidade de software e remediagao de defeitos.

11.6.2 Artigo 10 — Continuidade do negécio e testes: incentiva testes e validagao rigorosos dos
sistemas TIC, incluindo aplicacdes.

11.7 COBIT 2019

11.7.1 BAIO3 — Gerir a identificacdo e construcdo de solucdes: rege a concecdo, o0
desenvolvimento e a integragdo da seguranga em novas solugoes.

11.7.2 BAIO7 — Gerir a aceitacao e transicao da mudanca: assegura a implementagao segura e a
avaliagao pos-implementagao.

11.7.3 DSS05 — Gerir servigos de seguranga: aplica a validagdo de seguranga ao software e a
prestagcao de servigos.
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