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1. Finalidade

1.1 A finalidade desta politica é estabelecer requisitos claros e aplicaveis para a geragéo, protegao,
revisao e analise de logs que registem eventos criticos de sistema e de seguranga em todo o ambiente
de Tl da organizagao.

1.2 O registo e a monitorizagdo sdo essenciais para a detecdo de anomalias, a resposta a ameacas,
a investigagao forense, a demonstracao de conformidade em auditoria € o cumprimento de obrigagdes
legais. Esta politica assegura que todos os eventos gerados pelos sistemas sdo devidamente
registados, retidos e correlacionados com preciséo, através de registos temporalmente sincronizados.

1.3 Esta politica é essencial para suportar a Clausula 8.1 da ISO/IEC 27001 e os Controlos do Anexo
A 8.15 (Registo), 8.16 (Monitorizagdo) e 8.17 (Sincronizagdo de Relodgios), estando diretamente
alinhada com obrigagdes regulamentares ao abrigo do RGPD da UE, da Diretiva NIS2 da UE, da DORA
da UE e do COBIT 2019.

2. Ambito

2.1 Esta politica aplica-se a todos os sistemas, servicos e ambientes que armazenem, tratem
ou transmitam dados abrangidos pelo Sistema de Gestao da Seguranga da Informagao (SGSI),
incluindo:

2.1.1 infraestruturas on-premises, servigos alojados na nuvem (por exemplo, laaS, PaaS, SaaS) e
ambientes hibridos

2.1.2 sistemas operativos, bases de dados, aplicagdes e dispositivos de rede

2.1.3 sistemas de seguranga, tais como SIEM, firewalls, plataformas EDR, concentradores VPN e
fornecedores de identidade

2.2 Estado abrangidas pelo presente ambito as seguintes partes interessadas:
2.2.1 utilizadores internos com privilégios de sistema ou administrativos
2.2.2 pessoal de infraestrutura e operacgdes de Tl
2.2.3 Centro de Operagdes de Seguranga (SOC) e equipas de detegdo de ameacas
2.2.4 programadores de software e proprietarios de aplicagdes
2.2.5 prestadores de servigos terceiros que gerem sistemas que produzem logs
3. Objetivos

3.1 Assegurar que todos os sistemas criticos geram logs de eventos de seguranca e registos de
atividade do sistema, conservados em conformidade com requisitos regulamentares, legais e
contratuais.

3.2 Definir os tipos minimos de eventos e o conteudo minimo dos logs necessarios para detetar
atividades ndo autorizadas, rastrear acées de utilizadores e suportar investigacdes forenses.

3.3 Aplicar medidas de protecao para prevenir a adulteracéo de logs, a eliminagdo ndo autorizada ou
0 acesso nao controlado aos dados de log.

3.4 Estabelecer sistemas centralizados de registo e alerta (por exemplo, SIEM) para agregar,
correlacionar e escalar atividade suspeita em tempo quase real.

3.5 Assegurar a sincronizagao dos relégios dos sistemas, de modo a permitir a correlagado precisa
entre sistemas e a analise de incidentes.

3.6 Permitir a melhoria continua e a conformidade através da integragdo da monitorizagao de logs com
processos de auditoria, risco e gestdo de incidentes.

4. Papéis e responsabilidades
4.1 Diretor de Seguranga da Informagao (CISO)

4.1.1 E o responsavel por esta politica e assegura o seu alinhamento com a postura de risco da
organizagao, os requisitos de auditoria e as obrigagdes do SGSI.
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4.1.2 Aprova o ambito do registo para sistemas regulados ou de alto risco e supervisiona o reporte
de conformidade.

4.2 Gestor do Centro de Operagodes de Seguranga (SOC)
4.2.1 Opera e mantém plataformas centralizadas de gestédo de logs (por exemplo, SIEM).

4.2.2 Define regras de agregacao de logs, limiares de alerta e vias de escalonamento para triagem
de incidentes.

4.2.3 Revé relatérios diarios e assegura que as anomalias s&o analisadas, documentadas e
escaladas conforme necessario.

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisio e atualizagao
9.1 Esta politica deve ser revista anualmente, ou antecipadamente, em resposta a:
9.1.1 alteragdes de impacto material na arquitetura dos sistemas ou na infraestrutura de registo
(por exemplo, migragéo de SIEM)
9.1.2 revisbes dos requisitos regulamentares de registo (por exemplo, requisitos de registo ao
abrigo da NIS2 ou da DORA)
9.1.3 constatagdes de auditoria ou analises pos-incidente
9.1.4 ameagas emergentes que exijam monitorizagao reforgada (por exemplo, ameagas internas,
comprometimento da cadeia de abastecimento)
9.2 O processo de revisdo deve ser liderado pelo Gestor do Centro de Operacgdes de Seguranga
(SOC), em coordenagao com o CISO, a Gestdo de Riscos, a Conformidade e as equipas de
Infraestrutura de TI.
9.3 As alteragdes aprovadas devem ficar sujeitas a controlo de versdes no Registo de Controlo
Documental do SGSI e ser comunicadas a:
9.3.1 todas as partes interessadas com responsabilidade pela manutengéo dos sistemas de registo
9.3.2 proprietarios de aplicagdes e proprietarios de sistemas
9.3.3 prestadores de servicos terceiros com responsabilidades de telemetria ou de integracdo com
o SIEM
9.4 Todas as versOes substituidas devem ser arquivadas de forma segura, com acesso restrito a
responsaveis autorizados do SGSI para efeitos de auditoria e legais.
10. Politicas relacionadas e ligagoes
10.1 P1 — Politica de Segurancga da Informagé&o. Estabelece o compromisso fundamental de proteger
sistemas e dados, no ambito do qual o registo e a monitorizagao funcionam como mecanismos criticos
de detecao e resposta.
10.2 P4 — Politica de Controlo de Acesso. Assegura que o0s acessos privilegiados, as autenticacdes de
utilizadores e os eventos de autorizagdo sao capturados em logs e monitorizados quanto a abuso ou
comportamento anémalo.
10.3 P5 — Politica de Gestao de Alteracdes. Exige o registo de alteragdes de sistema, implementacdes
de patches e atualizagdes de configuracdo que possam introduzir risco ou modificagdes nao
autorizadas.
10.4 P21 — Politica de Seguranca de Rede. Exige registo ao nivel da rede (por exemplo, logs de
firewall, alertas IDS/IPS, atividade VPN) e integragdo com o SIEM para visibilidade sobre anomalias
de trafego e protecéo de perimetro.
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10.5 P23 — Politica de Sincronizagdo Temporal. Impde consisténcia dos relégios entre sistemas, o que
€ essencial para um registo fiavel e para a correlacdo de eventos de segurangca em multiplos
ambientes.
10.6 P30 — Politica de Resposta a Incidentes. Depende dos dados de log e dos mecanismos de alerta
para identificar, investigar e responder a incidentes de seguranga, preservando também artefactos
forenses para revisao pdés-incidente.
11. Normas e quadros de referéncia
11.1 ISO/IEC 27001
11.1.1 Clausula 8.1 — Planeamento e Controlo Operacional: Exige controlos para monitorizar
operagdes e salvaguardar contra acessos nao autorizados e utilizagédo indevida de sistemas.
11.2 ISO/IEC 27002:2022 — Controlos 8.15, 8.16, 8.17
11.2.1 Define requisitos detalhados de registo, incluindo que eventos devem ser registados, como
proteger e analisar logs e como assegurar a fiabilidade dos carimbos temporais entre sistemas.
11.3 NIST SP 800-53 Rev. 5
11.3.1 AU-2 a AU-12: Abrange selegao de eventos, registo, protecao, revisao de auditoria, resposta
a falhas de auditoria e retencao de registos de auditoria.
11.3.2 Sl-4 — Monitorizagdo do Sistema: Exige monitorizagdo ativa do sistema com alertas
baseados em atividade anémala.
11.3.3 SC-45 - Sincronizagdo Temporal do Sistema: Reforca a exatiddo temporal para
rastreabilidade de eventos e correlagao de incidentes.
11.4 RGPD da UE (2016/679)
11.4.1 Artigo 32 — Seguranca do Tratamento: Exige controlos técnicos, como registo e
monitorizagao, para assegurar seguranga e responsabilizagdo, em particular no acesso a dados
pessoais.
11.5 Diretiva NIS2 da UE (2022/2555)
11.5.1 Artigo 21(2)(e): Exige sistemas de registo de eventos e monitorizagcdo para detecéo e
resposta rapidas a incidentes de seguranca.
11.6 DORA da UE (2022/2554)
11.6.1 Artigo 9 — Gestao do Risco das TIC: Exige mecanismos para detetar atividade anémala,
registar incidentes e conservar dados forenses.
11.6.2 Artigo 11 — Teste de Planos de Continuidade de Negécio das TIC: D4 énfase a continuidade
da monitorizagao e a validagao da disponibilidade dos logs durante perturbagdes operacionais.
11.7 COBIT 2019
11.7.1 DSS01.05 — Gerir Logs de Seguranga: Exige a implementacéo de capacidades de registo
para toda a infraestrutura critica.
11.7.2 DSS05.04 — Monitorizar Eventos de Segurancga: Exige monitorizagdo e analise em tempo
real dos logs para detetar e responder a eventos.
11.7.3 MEAO3 — Monitorizar, Avaliar e Analisar a Conformidade: Exige reviséo regular das praticas
de registo e do alinhamento com os objetivos de controlo.
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