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Alinhamento com normas e regulamentos

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022

Clausula 8

Tratamento sistematico de
vulnerabilidades técnicas; eficacia
continua dos controlos de seguranca.

ISO/IEC 27002:2022

Controlos 8.8, 8.9, 5

Orientagdes de implementagao para
aplicagao de patches, varrimentos de
vulnerabilidades, integridade do
software, configuragdo segura e
inventario de ativos.

NIST SP 800-53 Rev.5

RA-5, SI-2, CM-2, CM-6

Varrimentos frequentes, remediagéo de
falhas e gestdo da configuragcéo
aplicados.

RGPD da UE

Artigo 32, Considerando 49

Medidas técnicas para aplicagdo
atempada de patches, tratamento de
vulnerabilidades e continuidade da
seguranga.

Diretiva NIS2 da UE

Artigo 21(2)(d)

Detecéo, resposta e mitigagdo de
vulnerabilidades para um elevado nivel
de higiene de ciberseguranca.

DORAda UE

Artigos 8, 10(2)(f)

Remediacdo atempada de
vulnerabilidades das TIC; avaliagdes
continuas orientadas por ameagas.

COBIT 2019

DSS05.02, DSS01.03, MEA

Varrimento/acompanhamento/mitigagéo
de fraquezas técnicas; monitorizagéo
de exploragao; auditoria da eficacia,
incluindo o estado dos patches.

1. Finalidade

1.1 A presente politica define os requisitos obrigatérios da
remediar e monitorizar vulnerabilidades técnicas e falhas de software em todos os sistemas de

organizacéo para identificar, classificar,

informacé&o e ativos abrangidos pelo Sistema de Gestado da Seguranca da Informacéo (SGSI).

1.2 Assegura que todas as vulnerabilidades conhecidas s&o avaliadas e tratadas de forma atempada
e com base no risco, através da aplicagdo coordenada de patches, ajustamentos de configuragdo ou
controlos compensatérios, em alinhamento com as necessidades do negdcio e as obrigagdes de

conformidade.

1.3 Esta politica suporta o cumprimento do controlo 8.8 do Anexo A da ISO/IEC 27001 e das
orientacdes da ISO/IEC 27002, e responde aos requisitos regulamentares do artigo 8 do DORA da UE,
do artigo 21 da Diretiva NIS2 da UE, do artigo 32 do RGPD da UE e dos dominios DSS e APO do

COBIT 2019.
2. Ambito

2.1 Esta politica aplica-se a todos os sistemas de informagdo, ativos e ambientes que

armazenem, tratem ou transmitam dados sujeitos a governagao do SGSI, incluindo:

2.1.1 Sistemas operativos, aplicagdes, dispositivos de rede, firmware, plataformas de computagéo

em nuvem, APls e software de terceiros.
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2.1.2 Sistemas em ambientes de desenvolvimento, pré-producgéo, producao, cépia de seguranga
e recuperacgao de desastre.

2.1.3 Endpoints, servidores, dispositivos de Internet das Coisas (loT), infraestrutura de
virtualizagéo e contentores.

2.2 E vinculativa para:

2.2.1 Pessoal interno: administradores de TI, engenheiros de sistemas, programadores de
aplicacdes, analistas de seguranga e equipas de infraestrutura.

2.2.2 Partes externas: contratados, prestadores de servigos geridos (MSP), fornecedores de
software e integradores de sistemas com responsabilidades técnicas sobre os ativos abrangidos.

2.3 A politica abrange o ciclo de vida completo de vulnerabilidades e patches, incluindo:
2.3.1 Varrimento e detecao
2.3.2 Classificacao e priorizagao do risco
2.3.3 Aquisicao, teste, implementagao e reversao de patches
2.3.4 Tratamento de excegdes e planeamento de controlos compensatorios
2.3.5 Registo, reporte e rastreabilidade para auditoria
3. Objetivos

3.1 Assegurar que todas as vulnerabilidades conhecidas sao identificadas, avaliadas e remediadas de
forma a minimizar a exposi¢ao ao risco e a alinhar-se com as prioridades operacionais.

3.2 Estabelecer processos consistentes e transversais a organizagdo para varrimentos de
vulnerabilidades, classificacdo da severidade (por exemplo, CVSS) e gestdo de patches, incluindo
tratamento de emergéncia e planeamento de reversao.

3.3 Permitir uma gestdo segura da configuragdo através do alinhamento com configuragdes de
referéncia de hardening, praticas de controlo de alteragdes e inteligéncia sobre ameagas em tempo
real.

3.4 Proporcionar conformidade mensuravel com os controlos regulamentares e normativos
relacionados com a integridade dos sistemas, a higiene de patches e a remediacdo atempada de
falhas.

3.5 Definir autoridade e responsabilizagédo entre fungdes ao longo de todo o ciclo de vida da gestao de
vulnerabilidades, assegurando que todas as partes interessadas atuam dentro dos SLA definidos e
das métricas de controlo reportaveis.

3.6 Reforgar a capacidade de demonstrar conformidade em auditoria e melhorar a resiliéncia face a
ameagcas emergentes, incluindo vulnerabilidades zero-day, cadeias ativas de exploracao e divulgagdes
criticas de fornecedores.

4. Papéis e responsabilidades
4.1 Diretor de Seguranga da Informagao (CISO)
4.1.1 E responsavel pela politica e assegura a sua integragéo no SGSI.

4.1.2 Define a postura de risco da organizagao e assegura o alinhamento com as expectativas
regulamentares e de controlo.

4.2 Responsavel pela Gestao de Vulnerabilidades / Gestor de Operag6es de Seguranga
4.2.1 Supervisiona as operagoes de gestdo de vulnerabilidades e de patches, de ponta a ponta.

4.2.2 Coordena os calendarios de varrimento, os modelos de priorizagdo e os prazos de
remediacgao.
4.2.3 Mantém o Registo de Vulnerabilidades e colabora na avaliagdo de controlos compensatérios.
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[ ... As secgdes 4.3—-8 nao estado incluidas nesta pré-visualizagdo. Adquira o documento completo para
aceder ao conteudo integral. ... ]
9. Requisitos de revisao e atualizagao
9.1 Esta politica deve ser revista pelo menos anualmente ou sempre que ocorra:
9.1.1 Atualizagdes regulamentares significativas (por exemplo, alteragcbes ao DORA da UE, a
Diretiva NIS2 da UE)
9.1.2 Alteragdes aos referenciais de priorizagado de vulnerabilidades (por exemplo, atualizagdes do
CVSS)
9.1.3 Alteragdes relevantes no ambiente de Tl (por exemplo, migragao para a nuvem, reformulagéo
do EDR)
9.1.4 Violagbes de grande impacto ou alertas externos que exijam o reforgo da politica
9.2 As revisbGes devem ser conduzidas pelo CISO em colaboragdo com Operagbes de Seguranga,
Gestéo de Riscos e lideranga de Infraestrutura.
9.3 As atualizag¢6es da politica devem ser:
9.3.1 Documentadas no Registo de Controlo Documental do SGSI
9.3.2 Revistas e aprovadas pela gestao de topo
9.3.3 Comunicadas a todas as partes interessadas afetadas, incluindo subcontratantes
responsaveis pelo tratamento
9.4 As versdes histéricas devem ser conservadas de forma segura para efeitos de auditoria e
responsabilizagao.
10. Politicas relacionadas e interligagoes
10.1 P1 - Politica de Seguranga da Informagéo. Estabelece o compromisso global de proteger sistemas
e dados, incluindo a gestéo proativa de vulnerabilidades e a garantia da integridade do software.
10.2 P5 - Politica de Gestédo de Alteragdes. Rege toda a implementacéo de patches e ajustamentos
de configuragdo, exigindo documentacdo, testes, aprovagdo e procedimentos de reversdo que
complementam os processos de remediagao de vulnerabilidades.
10.3 P6 - Politica de Gestao de Riscos. Suporta a classificagado e o tratamento de vulnerabilidades nao
remediadas através de avaliagdes de risco estruturadas, analise de impacto e procedimentos de
aceitacao do risco residual.
10.4 P12 - Politica de Gestao de Ativos. Assegura que os sistemas sao inventariados e classificados
com rigor, permitindo varrimentos de vulnerabilidades consistentes, atribuicdo de titularidade e
cobertura de patches ao longo do ciclo de vida.
10.5 P22 - Politica de Registo e Monitorizagdo. Define requisitos para a dete¢cdo de eventos e a
geracao de rasto de auditoria. Esta politica suporta a visibilidade sobre atividades de aplicagdo de
patches, alteragbes ndo autorizadas e tentativas de exploragdo dirigidas a vulnerabilidades
conhecidas.
10.6 P30 - Politica de Resposta a Incidentes (P30). Especifica protocolos de escalonamento e
estratégias de contengdo para vulnerabilidades exploradas, investigagdes de violagbes e agdes
corretivas alinhadas com os controlos desta politica.
11. Normas e quadros de referéncia
11.1 ISO/IEC 27001: Clausula 8.1 - Planeamento e controlo operacional: exige o tratamento
sistematico de vulnerabilidades técnicas para assegurar a eficacia continua dos controlos de
seguranga.
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11.2 ISO/IEC 27002:2022 - Controlos 8.8, 8.9, 5: fornece orientagcoes de implementagao para aplicacao
de patches, varrimento de vulnerabilidades, integridade do software e integragdo com configuragédo
segura e inventario de ativos.

11.3 NIST SP 800-53 Rev.5: RA-5 - Monitorizacdo e varrimento de vulnerabilidades: determina a
realizagdo frequente de varrimentos e o acompanhamento da remediagdo. SI-2 - Remediacao de
falhas: exige a avaliagdo e mitigagao atempadas de falhas com patches disponiveis ou outras agoes.
CM-2 /| CM-6 - Linhas de base e controlos de gestdo da configuragdo: estabelece a base para
configuragdes seguras dos sistemas ligadas a aplicagédo de patches.

11.4 RGPD da UE (2016/679): Artigo 32 - Segurangca do Tratamento: exige a implementacdo de
medidas técnicas adequadas, como a aplicagdo atempada de patches e o tratamento de
vulnerabilidades, para assegurar a confidencialidade e a resiliéncia dos sistemas. Considerando 49:
incentiva as entidades a implementar controlos preventivos contra ameagas conhecidas para suportar
a seguranga e a continuidade.

11.5 Diretiva NIS2 da UE (2022/2555): Artigo 21(2)(d): obriga as entidades essenciais e importantes a
detetar, responder e mitigar vulnerabilidades dos sistemas e a manter um elevado nivel de higiene de
ciberseguranca.

11.6 DORA da UE (2022/2554): Artigo 8 - Gestao do risco das TIC: exige a identificagéo e remediagao
atempada de vulnerabilidades nas tecnologias da informag¢ao e comunicagao utilizadas em sistemas
financeiros. Artigo 10(2)(f): salienta avaliagbes continuas de vulnerabilidades orientadas por ameagas
e a aplicacdo de patches como parte da resiliéncia operacional.

11.7 COBIT 2019: DSS05.02 - Gerir Vulnerabilidades de Seguranca: orienta as organizagdes a varrer,
acompanhar e mitigar fraquezas técnicas conhecidas. DSS01.03 - Monitorizar Infraestrutura: assegura
gue os sistemas sao monitorizados quanto a sinais de exploragao ou fraqueza. MEAQ3 - Monitorizacao,
Avaliagédo e Analise da Conformidade: exige auditoria regular da eficacia dos controlos, incluindo o
estado dos patches e o tratamento de excegdes.
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