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Alinhamento com normas e regulamentos

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022

Clausula 8

ISO/IEC 27002:2022

Controlos 8.24, 8.25, 8

NIST SP 800-53 Rev. 5

SC-12 a SC-17, SC-28, SC-28(1),
SC-12(3)

RGPD da UE

Artigo 32, Artigos 33-34,
Considerando 83

Diretiva NIS2 da UE

Artigo 21(2)(d)

DORA da UE Artigos 6(2)(d), 11(1)(c) -
COBIT 2019 DSS05.01, DSS06.06, MEAO3 -
1. Finalidade

1.1 Esta politica define requisitos obrigatérios para a utilizacdo segura e conforme de controlos
criptograficos em toda a organizagdo, de modo a assegurar a confidencialidade, integridade,
disponibilidade e autenticidade da informacgao sensivel e regulada.

1.2 A utilizagdo de criptografia sustenta a confianga nas operagbes de seguranga da informagao,
suporta comunicagdes seguras, reforga o controlo de acesso e permite a conformidade regulamentar
através de praticas eficazes de cifragem e gestado de chaves.

1.3 Esta politica esta alinhada com a Clausula 8.1 da ISO/IEC 27001:2022 e com o Controlo 8.24 do
Anexo A, e suporta obrigagdes legais e operacionais ao abrigo do Artigo 32 do RGPD da UE, do Artigo
6(2)(d) do DORA da UE e do Artigo 21 da Diretiva NIS2 da UE. Suporta igualmente os objetivos do
COBIT 2019 relativos aos servigcos de segurancga e a protecdo dos ativos de informacéo.

2. Ambito

2.1 Esta politica aplica-se a todas as unidades organizacionais, fun¢des de negdcio, colaboradores e
prestadores de servigos terceiros envolvidos na utilizagdo, administracdo ou implementagao de
ferramentas e métodos criptograficos.

2.2 Os ambientes abrangidos incluem sistemas de produgéo, desenvolvimento, pré-produgéo, cépias
de seguranca e recuperacéo de desastre, nos quais dados sensiveis sejam transmitidos, tratados ou
armazenados.
2.3 O ambito inclui todos os componentes criptograficos e casos de uso, incluindo, sem
limitagao:

2.3.1 Cifragem simétrica e assimétrica

2.3.2 Assinaturas digitais e certificados

2.3.3 Algoritmos de hash

2.3.4 Geracao, distribuicdo e destruicdo segura de chaves

2.3.5 Transport Layer Security (TLS), cifragem integral de disco e cifragem ao nivel da API

2.3.6 Elementos seguros, tais como Hardware Security Modules (HSM), Trusted Platform Modules
(TPM) e sistemas de gestao de chaves (KMS)

2.4 Esta politica rege a utilizagao de criptografia relativamente a:
2.4.1 Dados classificados como Confidencial, Altamente Confidencial ou Regulados
2.4.2 Autenticacao e verificagdo de identidade digital
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2.4.3 Comunicagdes seguras com partes externas
2.4.4 Custodia de chaves e mecanismos de controlo dual
3. Objetivos

3.1 Assegurar que as tecnologias criptograficas sao selecionadas, aprovadas, implementadas e
mantidas em conformidade com o risco de negdécio, as normas internacionais e 0s requisitos
regulamentares.

3.2 Estabelecer uma estrutura de governacdo normalizada para a gestdo de servigos criptograficos,
incluindo responsabilizagao clara pela implementacao, validagdo e gestao de excegdes.

3.3 Prevenir a utilizagdo nao autorizada, a configuragéo incorreta ou a obsolescéncia de algoritmos
criptograficos e de controlos, através de um processo formal de aprovagéo e revisao.

3.4 Assegurar que os controlos criptograficos sédo incorporados na fase de concegéo dos sistemas e
validados regularmente para prevenir a exposicdo de dados, o compromisso de chaves ou a
degradagéao de protocolos.

3.5 Aplicar a gestdo do ciclo de vida de todas as chaves criptograficas, incluindo geragéo,
armazenamento, utilizagao, rotagao, revogagao e destruicao segura.

3.6 Cumprir regulamentos internacionais e regionais que imponham cifragem e tratamento seguro de
dados, incluindo o RGPD da UE, o DORA da UE, a Diretiva NIS2 da UE e o COBIT 2019.

4. Papéis e responsabilidades
4.1 Responsavel pela Segurancga da Informacgao / Diretor de Segurancga da Informagao

4.1.1 E responsavel por esta politica e assegura o seu alinhamento com o SGSI e com o Controlo
8.24 do Anexo A da ISO/IEC 27001.

4.1.2 Aprova a utilizacdo de algoritmos e controlos criptograficos e assegura o respetivo
cumprimento em toda a organizagao.

4.2 Responsavel pelas Operagdes Criptograficas / Arquiteto de Seguranga
4.2.1 Gere as operacgoes didrias e a administracdo dos sistemas criptogréficos.

4.2.2 Mantém a Lista de Métodos Criptograficos Aprovados (ACML) e o Registo de Gestdo de
Chaves.

4.2.3 Realiza revisdes de arquitetura criptografica e avalia novas tecnologias criptograficas.

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao

9.1 Esta politica deve ser revista anualmente pelo Responsavel pela Seguranca da Informagao e pelo
Responsavel pelas Operacdes Criptograficas.

9.2 Os fatores desencadeadores de revisao incluem:
9.2.1 Descoberta de vulnerabilidades criptograficas (por exemplo, downgrade de algoritmos,
ataques quanticos)
9.2.2 Alteragdes regulamentares que exijam normas de cifragem atualizadas
9.2.3 Constatagbes operacionais ou de auditoria que revelem lacunas na politica
9.2.4 Atualizacdes de ferramentas criptograficas ou alteragdes de arquitetura

9.3 As atualizagdes devem estar sujeitas a controlo de versées no Registo de Documentos do
SGSI e ser comunicadas a:

9.3.1 Todos os administradores com fungdes de acesso criptografico
9.3.2 Equipas de desenvolvimento e responsaveis de DevSecOps
9.3.3 Fornecedores terceiros sujeitos a obrigagdes contratuais de cifragem
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9.4 A equipa do SGSI deve assegurar que as versdes substituidas sdo arquivadas e deixam de ser
referenciadas nos procedimentos operacionais.

10. Politicas relacionadas e interligagdes
10.1 P1 - Politica de Seguranga da Informagéo. Fornece a governacao de base para todas as medidas
de seguranca, incluindo a aplicacdo de controlos criptograficos, a protegcdo de ativos e as
comunicagdes seguras.
10.2 P4 - Politica de Controlo de Acesso. Assegura que o acesso légico a material criptografico e a
sistemas de gestao de cifragem é estritamente limitado com base no principio do menor privilégio e na
segregacgao de fungdes.
10.3 P6 - Politica de Gestao de Riscos. Suporta a avaliacdo dos riscos associados aos controlos
criptograficos e documenta a estratégia de tratamento de riscos para excecdes, obsolescéncia de
algoritmos ou cenarios de compromisso de chaves.
10.4 P12 - Politica de Gestao de Ativos. Determina a classificacdo de dados sensiveis e de ativos de
hardware, o que define diretamente os requisitos criptograficos e as obrigagdes de custddia de chaves.
10.5 P13 - Politica de Classificagdo e Rotulagem de Dados. Define os niveis de classificagdo (por
exemplo, Confidencial, Regulado) que desencadeiam requisitos especificos de cifragem em transito e
em repouso.
10.6 P14 - Politica de Retengéao e Eliminagdo de Dados. Especifica procedimentos para a eliminagéo
segura de suportes de armazenamento cifrados e de material criptografico no fim da vida util.
10.7 P30 - Politica de Resposta a Incidentes (P30). Define a estratégia de resposta da organizagao
para o compromisso de chaves, a utilizagao indevida de certificados ou a suspeita de vulnerabilidades
algoritmicas, incluindo revogacgao rapida e notificagado de violagdes.

11. Normas e quadros de referéncia
11.1 ISO/IEC 27001

11.1.1 Clausula 8.1 - Planeamento e controlo operacional: impde controlos técnicos de seguranga,
incluindo medidas criptograficas, como parte das salvaguardas operacionais.

11.2 ISO/IEC 27002:2022
11.2.1 Controlos 8.24, 8.25, 8: fornece orientagdes de implementagdo sobre os objetivos dos
controlos criptograficos, selecdo de algoritmos, aplicagdo de protocolos e gestao do ciclo de vida
dos certificados.

11.3 NIST SP 800-53 Rev. 5
11.3.1 SC-12 - Estabelecimento de chaves criptograficas: assegura a geracéo e a troca seguras
de chaves de cifragem. A P18 define como as chaves simétricas e assimétricas devem ser geradas
e trocadas com recurso a algoritmos e protocolos aprovados.
11.3.2 SC-13 - Protecdo criptografica: impde a utilizacdo de criptografia para proteger a
confidencialidade e a integridade da informagéo. A P18 aplica cifragem em repouso e em transito
com base na classificacdo dos dados, com normas algoritmicas alinhadas com a NIST FIPS 140-
3.
11.3.3 SC-17 - Certificados da Infraestrutura de Chave Publica (PKI): requer a implementacéo de
PKI para suportar autenticagdo e assinaturas digitais. A P18 define a utilizagdo de PKI para
proteger comunicagdes, identidades de sistemas e acessos administrativos.
11.3.4 SC-28, SC-28(1) - Protecao da informagao em repouso e em transito: requer a cifragem dos
dados quando armazenados ou transmitidos através de redes nao confiaveis. A P18 especifica a
aplicacdo de TLS, tuneis VPN, cifragem integral de disco e métodos de armazenamento seguro
para dados sensiveis.
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11.3.5 SC-12(3) - Geracéo de chaves simétricas para armazenamento e distribuicdo seguros:
centra-se na geragao e tratamento seguros de chaves simétricas. A P18 exige a utilizagdo de
geradores robustos de numeros aleatérios, politicas de rotacdo de chaves e cofres de chaves
seguros para operagdes criptograficas.

11.4 RGPD da UE (2016/679)
11.4.1 Artigo 32 - Seguranca do tratamento: recomenda expressamente a cifragem como medida
de redugao de risco para dados pessoais.
11.4.2 Considerando 83: refor¢a a cifragem como controlo para prevenir o acesso nao autorizado
a dados.
11.4.3 Artigos 33 e 34: a cifragem pode isentar as organizagbes de notificagcdes obrigatérias de
violagdo, quando eficaz.

11.5 Diretiva NIS2 da UE (2022/2555)

11.5.1 Artigo 21(2)(d): exige medidas técnicas e organizativas, incluindo prote¢des criptograficas,
para manter a disponibilidade e a integridade dos servigos.

11.6 DORA da UE (2022/2554)

11.6.1 Artigo 6(2)(d): as instituicdes financeiras devem proteger os dados, incluindo através de
cifragem forte da informacéo critica.

11.6.2 Artigo 11(1)(c): impde controlos seguros de tratamento de dados para prestadores de
servicos terceiros de TIC.

11.7 COBIT 2019

11.7.1 DSS05.01 - Proteger ativos de informacgao: exige a utilizagdo de cifragem e gestdo de
chaves para salvaguardar dados contra acessos nao autorizados.

11.7.2 DSS06.06 - Testes de seguranga geridos: recomenda a validagdao da conformidade
criptografica como parte das avaliagbes de vulnerabilidades.

11.7.3 MEAO3 - Monitorizar, Avaliar e Analisar a Conformidade: impde a garantia continua da
eficacia dos controlos criptograficos.
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