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Alinhamento com normas e regulamentos

Norma/Regulamento Clausula/Artigo Comentario

ISO/IEC 27001:2022 Clausulas 5.1, 6.1.3, 8.1, 10 Controlos gerais, técnicos e de
melhoria continua relevantes para
a protecao de dados

ISO/IEC 27002:2022 Controlos 5.34, 8.10, 8.11, 8.12 Controlos para o tratamento de
informacdes pessoais
identificaveis (PII), retencéo,
eliminagdo, anonimizagao e
direitos dos titulares dos dados

NIST SP 800-53 Rev.5 AR-1, AR-2, AR-4, AR-5; PL-2, PL- | Requisitos de governagao, risco,
8; AC-2, AC-6; AU-2, AU-6, AU-9; gestdo de acessos, registo,
IR-4, IR-5, IR-6; PM-1, PM-21, resposta a violagbes e programa
PM-23 de privacidade

RGPD da UE Artigos 5, 6, 12-23, 25, 28, 30, Todos os requisitos nucleares de
32-34; Considerando 78 privacidade, responsabilizagéao,

direitos dos titulares, pedidos dos
titulares, violagdes e principios de
protecao de dados desde a
concegéo e por defeito

Diretiva NIS2 da UE Artigo 21(2)(e), (f) Controlos de seguranga baseados
no risco para entidades essenciais
e importantes

DORA da UE Artigos 6(2)(d), 11(1)(c), 15(1), 17 Governagao, risco de terceiros e
prazos para tratamento seguro

COBIT 2019 APO12, DSS01, DSS05, MEA Gestao de riscos, operagdes
seguras e supervisao da
conformidade

1. Finalidade

1.1 A presente politica estabelece principios organizacionais obrigatérios e requisitos técnicos para a
protecdo de dados pessoais e a aplicagao da privacidade desde a concegdo em todos os ambientes.

1.2 Formaliza as responsabilidades da organizacdo ao abrigo de normas internacionais e quadros
regulamentares, assegurando que os dados pessoais sdo recolhidos, tratados, conservados,
partilhados e eliminados de forma licita, segura e transparente.

1.3 A presente politica refor¢ca ainda o cumprimento da legislacdo e dos quadros de privacidade
aplicaveis, incluindo o Regulamento Geral sobre a Protegdo de Dados da UE (RGPD), a Diretiva NIS2
da UE, o DORA da UE, a ISO/IEC 27001:2022 e o COBIT 2019.

2. Ambito

2.1 A presente politica aplica-se a todas as unidades organizacionais, pessoas e sistemas
envolvidos no tratamento de dados pessoais, incluindo:

2.1.1 trabalhadores, contratados, consultores e prestadores de servigos terceiros.
2.1.2 dados recolhidos de fontes internas e externas em todas as fun¢ées de negdcio.

2.1.3 suportes fisicos e digitais, incluindo servicos na nuvem, plataformas SaaS, dispositivos
moveis e registos em papel.
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2.1.4 todos os ambientes, incluindo produgao, desenvolvimento, teste e sistemas de cépias de
seguranga onde possam existir dados pessoais.

2.2 Abrange todas as atividades de tratamento reguladas pela legislagio e normas de
privacidade aplicaveis, incluindo, entre outras:

2.2.1 recolha, armazenamento, utilizacao, transmissao e eliminagdo de dados pessoais.

2.2.2 aplicagéo dos direitos dos titulares dos dados, documentagédo do fundamento de licitude e
gestao do consentimento.

2.2.3 transferéncias transfronteiricas, notificagao de violagdes e partilha de dados com terceiros.
2.2.4 concegédo segura e aplicagédo da privacidade por defeito em sistemas e processos.
3. Objetivos

3.1 Assegurar o tratamento licito, transparente e responsavel dos dados pessoais em alinhamento com
a ISO/IEC 27001:2022 e com as obrigagdes legais associadas.

3.2 Incorporar os principios de privacidade desde a concegéo e privacidade por defeito em todos os
sistemas de informagéo, servigos e processos de negocio.

3.3 Aplicar medidas técnicas e organizativas (TOMs) que salvaguardem a confidencialidade,
integridade e disponibilidade dos dados pessoais ao longo de todo o seu ciclo de vida.

3.4 Definir papéis de governacdo e estruturas de responsabilizagdo para a protegcdo de dados,
incluindo as responsabilidades do Encarregado da Protecdo de Dados (EPD), da Seguranga da
Informacgao, da area Juridica e dos Proprietarios de Dados designados.

3.5 Permitir o pleno cumprimento dos artigos 5, 6, 25, 30 e 32 do RGPD, bem como dos requisitos de
reducédo do risco e resiliéncia ao abrigo da NIS2 e do DORA.

3.6 Assegurar os direitos dos titulares dos dados, incluindo acesso, retificagdo, apagamento, limitagao,
portabilidade, oposigéo e protecdo contra decisbes automatizadas.

3.7 Mitigar riscos regulamentares, reputacionais, juridicos e operacionais decorrentes de acesso nao
autorizado, utilizagao indevida ou perda de dados pessoais.

4. Papéis e responsabilidades
4.1 Alta Diregao

4.1.1 Exerce supervisdo estratégica e atribui recursos suficientes para suportar o programa de
privacidade.

4.1.2 Aprova a presente politica e assegura a sua aplicagédo em toda a organizagao.
4.2 Encarregado da Protecao de Dados (EPD)

4.2.1 Atua com independéncia para supervisionar a conformidade com os regulamentos de
prote¢ao de dados.

4.2.2 Mantém o Registo de Atividades de Tratamento (RoPA), nos termos do artigo 30 do RGPD.

4.2.3 Lidera a interagdo com as autoridades reguladoras, conduz Avaliagdes de Impacto sobre a
Protecédo de Dados (AIPD) e gere os processos de notificagao de violagdes.

4.2.4 Revé excecoes de privacidade e mantém o Registo de Excec¢bes de Privacidade.

[ ... As secgbes 4.3-8 nao estdo incluidas nesta pré-visualizagdo. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao

9.1 A presente politica deve ser revista, pelo menos, anualmente, ou antecipadamente nas
seguintes condigoes:

9.1.1 atualizagdes legais ou regulamentares significativas (por exemplo, alteragcbes ao RGPD ou
prazos do DORA).
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9.1.2 novos sistemas ou atividades de tratamento que envolvam dados pessoais.
9.1.3 constatagdes de auditoria interna que indiquem lacunas na politica.
9.1.4 incidentes de violagdo materiais ou feedback das autoridades de controlo.
9.2 Responsabilidades de revisao
9.2.1 O EPD deve iniciar a revisdo da politica, coordenando-se com Juridico, Risco, Seguranga
da Informagéo e Alta Diregéo.
9.2.2 Todas as atualizagdes devem ser registadas no Registo de Controlo Documental do SGSl e
distribuidas as partes interessadas afetadas.
9.3 Controlo de alteragoes
9.3.1 Qualquer revisdo da presente politica deve ser formalmente aprovada pela Alta Direcao.
9.3.2 As versdes obsoletas devem ser arquivadas em seguranga, e a versao atualizada deve incluir
um historico de alteragdes documentado.
10. Politicas relacionadas e interligagoes
10.1 P1 — Politica de Seguranga da Informagéo. Estabelece os principios gerais de governagcao da
seguranga que sustentam a presente politica de privacidade. A P1 suporta a confidencialidade,
integridade e disponibilidade dos dados pessoais em todos os sistemas e servigos.
10.2 P6 — Politica de Gestao de Riscos. Define a metodologia de tratamento de riscos da organizagao,
essencial para avaliar riscos de privacidade, processos de AIPD e avaliagdes de risco residual exigidas
pelo RGPD e pela clausula 6.1.3 da ISO/IEC 27001.
10.3 P13 — Politica de Classificacdo e Rotulagem de Dados. Orienta a categorizacdo de dados
pessoais e sensiveis, constituindo a base para a aplicagdo de controlos de privacidade adequados,
incluindo retengao, limitagao de acesso e eliminagéo segura.
10.4 P14 - Politica de Retengdo e Eliminagdo de Dados. Suporta diretamente os requisitos de
privacidade ao abrigo dos artigos 5(1)(e) e 17 do RGPD, assegurando que os dados pessoais sao
conservados apenas pelo tempo necessério e eliminados com seguranga em conformidade com as
obrigacdes legais.
10.5 P16 — Politica de Mascaramento de Dados e Pseudonimizagao. Estabelece controlos para reduzir
a identificabilidade dos dados pessoais através de medidas técnicas como tokenizagéo,
mascaramento dindmico e pseudonimizagéo, aplicando assim o artigo 32 do RGPD e o controlo 5.34
da ISO/IEC 27002.
10.6 P30 — Politica de Resposta a Incidentes (P30). Define os protocolos obrigatérios de resposta a
violagbes que se integram com o tratamento e os prazos de notificacdo de violagdes de privacidade
exigidos pelos artigos 33 e 34 do RGPD.
10.7 P33 — Politica de Monitorizagdo de Auditoria e Conformidade. Aplica avaliagdes programadas da
efichcia do programa de privacidade, da aplicacdo da politica e do acompanhamento de acbes
corretivas nas unidades organizacionais e nos subcontratantes responsaveis pelo tratamento.
11. Normas e quadros de referéncia
11.1 ISO/IEC 27001
11.1.1 Clausula 5.1 — Lideranga e compromisso: estabelece a responsabilidade ao nivel executivo
pela protecdo dos dados pessoais e pela aplicagao dos principios de privacidade.
11.1.2 Clausula 6.1.3 — Tratamento de riscos de seguranga da informacgao: suporta a identificagéo
de riscos de privacidade, a avaliagdo e o tratamento através de AIPD e excegdes.
11.1.3 Clausula 8.1 — Planeamento e controlo operacional: exige salvaguardas técnicas e
processuais para assegurar que os dados pessoais sao tratados com seguranca.
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11.1.4 Clausula 10.1 — Melhoria continua: determina a avaliacido e adaptagao periddicas do
programa de privacidade.
11.2 ISO/IEC 27002:2022 Controlos 5.34, 8.10, 8.11, 8.12: fornece orientagao sobre o tratamento de
informagbes pessoais identificaveis (Pll), aplicacdo da retencdo, eliminagdo, anonimizagdo e
transparéncia no exercicio dos direitos dos titulares.
11.3 NIST SP 800-53 Rev.5
11.3.1 AR-1, AR-2, AR-4, AR-5: definem responsabilidades de governagdo, papéis,
responsabilizagao e formacao em privacidade.
11.3.2 PL-2, PL-8: exigem a integragao de controlos de privacidade no ciclo de vida dos sistemas
e na arquitetura empresarial.
11.3.3 AC-2, AC-6: aplicam o principio do menor privilégio e a gestdo de contas para protecdo de
dados pessoais.
11.3.4 AU-2, AU-6, AU-9: determinam registo, rastreabilidade e integridade de auditoria para
acessos a dados pessoais.
11.3.5 IR-4, IR-5, IR-6: definem processos estruturados de detecéo, analise e reporte de violagbes
de privacidade.
11.3.6 PM-1, PM-21, PM-23: estabelecem um programa abrangente de privacidade, alinhado com
objetivos estratégicos de risco e governagao de dados.
11.4 RGPD da UE (2016/679)
11.4.1 Artigos 5, 6, 12-23, 25, 28, 30, 32—34: regulam o tratamento licito, a limitac&o da finalidade,
os direitos dos titulares dos dados, a responsabilizagéo, a protegdo de dados desde a concegéao e
por defeito, as obriga¢des de terceiros e a gestédo de violagdes.
11.4.2 Considerando 78: reforga os principios de privacidade desde a concecgao.
11.5 Diretiva NIS2 da UE (2022/2555)
11.5.1 Artigo 21(2)(e) e (f): exige a implementagéo de controlos de seguranca baseados no risco
e a protegao de dados pessoais no ambito das entidades essenciais e importantes.
11.6 DORA da UE (2022/2554)
11.6.1 Artigo 6(2)(d): impde governacao interna para o risco das TIC relacionado com o tratamento
de dados.
11.6.2 Artigo 11(1)(c): determina a supervisédo do risco de terceiros para servigos relacionados com
dados.
11.6.3 Artigos 15(1) e 17: exigem tratamento seguro dos dados por prestadores de servigos e
comunicagoes atempadas as autoridades de supervisdo na sequéncia de incidentes relacionados
com TIC.
11.7 COBIT 2019
11.7.1 APO12 — Gestao de riscos: integra o risco de privacidade na supervisdo mais ampla do
risco empresarial.
11.7.2 DSS01 — Operagbes geridas e DSS05 — Gerir Servicos de Seguranga: asseguram
operagdes seguras, incluindo controlo de acesso, retencdo e integridade dos sistemas.
11.7.3 MEAO3 - Monitorizagdo da conformidade: exige revisdo continua do estado de
conformidade face a obrigagdes regulamentares e de privacidade baseadas em politicas.
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