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Alinhamento com normas e regulamentos

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022

Clausula 6.1

Requisitos gerais de gestédo de
riscos e controlos operacionais
aplicaveis ao mascaramento e a
pseudonimizagao

ISO/IEC 27002:2022

Controlos 8.11, 8

Orientagdes de controlo sobre a
implementagao de mascaramento
e pseudonimizacao

NIST SP 800-53 Rev.5

PM-17, PT-2, PT-3, SC-12, SC-28,
SC-30

Controlos de privacidade e
confidencialidade para
minimizag&o de dados,
transformacao e limitagédo de
acesso

RGPD da UE

Artigos 4(5), 5(1)(c.f), 32

Base juridica e requisitos para
pseudonimizacdo e medidas de
protecao de dados

Diretiva NIS2 da UE

Artigo 21(2)(c)

Obrigagao de adotar medidas
técnicas e organizativas, incluindo
tecnologias de reforgo da
privacidade (PETs)

DORAda UE

Artigos 10(1), 10(2)(e)

Gestdo doriscodas TIC e
controlos de confidencialidade
aplicaveis ao mascaramento e a
pseudonimizagao de dados

COBIT 2019

DSS05.01, DSS06.06, MEA

Controlos de governagéao para a
prote¢ao de dados através de
mascaramento e avaliagao da
conformidade

1. Finalidade

1.1 Esta politica define a abordagem da organizacdo a implementacdo de mascaramento e
pseudonimizagédo de dados enquanto tecnologias de refor¢o da privacidade (PETs), com o objetivo de

reduzir a identificabilidade e a exposi¢cdo de dados pessoais ou sensiveis.

1.2 Esta politica suporta a utilizagdo segura da informacdo em testes, analitica e operagoes,
assegurando simultaneamente o cumprimento dos requisitos legais e regulamentares, a mitigagdo do
impacto de violagdes e a aplicagdo dos principios de minimizagdo de dados e de confidencialidade.

1.3 A politica esta alinhada com a ISO/IEC 27001:2022, suporta o artigo 4(5) do RGPD da UE relativo
a pseudonimizacéo e integra uma implementagao baseada no risco, consistente com as normas NIST,

a Diretiva NIS2 da UE, o DORA da UE e o COBIT 2019.

2. Ambito

2.1 Esta politica aplica-se a:
2.1.1 Todos os trabalhadores, prestadores de servigos, terceiros ou fornecedores com acesso a

sistemas que tratem informacéo pessoal, confidencial ou sensivel.

2.1.2 Todos os ambientes de dados, incluindo producdo, desenvolvimento, teste e pré-produgao.
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2.1.3 Todas as formas de mascaramento de dados (por exemplo, estatico, dinamico,
deterministico, tokenizagédo) e técnicas de pseudonimizagéo utilizadas para reduzir riscos de
privacidade.

2.1.4 Todos os tipos de dados (estruturados ou n&o estruturados), sistemas (locais ou alojados na
nuvem) e aplicagdes que envolvam dados pessoais ou sujeitos a regulamentacao.

2.2 O ambito inclui a utilizagdo em:
2.2.1 Desenvolvimento de aplicagbes e ambientes de QA/testes
2.2.2 Plataformas de analitica ou de reporte
2.2.3 Troca de dados com terceiros ou prestadores de servigos terceiros
2.2.4 Sistemas de cépia de segurancga, arquivo ou recuperagao
3. Objetivos

3.1 Assegurar a aplicagdo consistente e eficaz de mascaramento e pseudonimizagao para reduzir os
riscos de exposi¢ao ou utilizagado indevida de dados.

3.2 Assegurar que dados reais nunca sao utilizados em ambientes de nao produgao, salvo se tiverem
sido transformados através de técnicas PET aprovadas.

3.3 Manter a integridade referencial, a usabilidade e as transformagdes com preservagéao do formato,
quando exigido para consisténcia operacional.

3.4 Aplicar controlos de acesso rigorosos aos dados originais, aos dados mascarados e as chaves de
reidentificagdo.

3.5 Tratar os conjuntos de dados mascarados ou pseudonimizados como dados sensiveis, sujeitos a
registo de acessos, controlos de retengéo e protocolos de resposta a incidentes.

3.6 Validar a eficacia destes controlos através de testes continuos, monitorizagdo e procedimentos de
auditoria.

4. Papéis e responsabilidades
4.1 Alta Diregao

4.1.1 Aprova esta politica e assegura a sua aplicagao no contexto mais alargado das iniciativas de
governacao de Tl e de protecao de dados.

4.2 Diretor de Seguranc¢a da Informacgao (CISO) / Gestor do SGSI
4.2.1 Supervisiona a implementacao e o cumprimento continuo.

4.2.2 Assegura o alinhamento com a clausula 6.1.3 da ISO/IEC 27001 (tratamento de riscos) € a
clausula 8.1 (controlo operacional).

4.2.3 Revé os registos de auditoria e valida a eficacia dos controlos.

[ ... As secgbes 4.3—-8 nao estdo incluidas nesta pré-visualizagdo. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao
9.1 Esta politica deve ser revista, pelo menos, anualmente ou antes, em caso de:
9.1.1 Alteracdes regulamentares que afetem o mascaramento ou a pseudonimizagao
9.1.2 Adogao de novos sistemas de Tl que tratem dados sensiveis
9.1.3 Alteragdes materiais ao esquema de classificagado da organizagéo
9.1.4 Constatagdes de auditoria que indiquem deficiéncias de controlo
9.1.5 Surgimento de novas ameacas ou tecnologias de mascaramento

9.2 O Gestor do SGSI deve liderar a revisdo em consulta com o EPD, os Proprietarios dos Dados, a
Seguranca de Tl e a assessoria juridica. As atualizagbes devem estar sujeitas a controlo de versdes,
ser aprovadas pela Diregdo Executiva e comunicadas a todas as partes interessadas afetadas.
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10. Politicas relacionadas e articulagdes
10.1 P13 - Politica de Classificacdo e Rotulagem de Dados. As decisdes de mascaramento e
pseudonimizagdo dependem diretamente da classificagdo dos campos de dados e dos niveis de
sensibilidade definidos na P13.
10.2 P14 - Politica de Retencéo e Eliminagdo de Dados. Os conjuntos de dados transformados devem
ser retidos e eliminados de acordo com as regras do ciclo de vida definidas na P14, assegurando que
os dados mascarados e pseudonimizados sao tratados como sensiveis.
10.3 P17 - Politica de Protegédo de Dados e Privacidade. Estabelece os principios de privacidade e as
bases regulamentares para a aplicagdo da pseudonimizagdo como atividade de tratamento conforme
com o RGPD da UE e legislagdo semelhante.
10.4 P22 - Politica de Registo e Monitorizagdo. Permite a auditoria centralizada e a geragao de alertas
sobre eventos de mascaramento e pseudonimizagao, em conformidade com protocolos estruturados
de monitorizagao de segurancga.
11. Normas e quadros de referéncia
11.1 ISO/IEC 27001
11.1.1 Clausula 6.1.3 - plano de tratamento de riscos: estabelece o mascaramento e a
pseudonimizagdo como mecanismos de tratamento de risco para reduzir a identificabilidade de
dados sensiveis em ambientes de tratamento ndo essenciais.
11.1.2 Clausula 8.1 - planeamento e controlo operacionais: determina controlos técnicos e
processuais para a transformagéo segura de dados durante o tratamento, armazenamento ou
transferéncia.
11.2 ISO/IEC 27002:2022
11.2.1 Controlos 8.11, 8: orientagbes sobre mascaramento e pseudonimizacdo de dados para
minimizar riscos de reidentificagdo e fuga de dados.
11.3 NIST SP 800-53 Rev.5
11.3.1 PM-17 - Protecdo de informacdes pessoais identificaveis (PIl): implementacdo de
tecnologias de reforgo da privacidade, como mascaramento e pseudonimizagao.
11.3.2 PT-2, PT-3: minimizagao e seguranga do tratamento de informacdes pessoais identificaveis
(PII) - transformacéo para reduzir a identificabilidade e aplicar controlo de acesso.
11.3.3 SC-12, SC-28, SC-30: confidencialidade e integridade dos dados - controlos de
confidencialidade e ofuscagéo para armazenamento, transmisséo e utilizagao.
11.4 RGPD da UE (2016/679)
11.4.1 Artigo 4(5): definigdo formal de pseudonimizagéo.
11.4.2 Artigo 32: seguranga do tratamento - medidas organizativas e técnicas para
pseudonimizagdo.
11.4.3 Artigo 5(1)(c,f): minimizagdo de dados e confidencialidade através de
pseudonimizagdo/mascaramento.
11.5 Diretiva NIS2 da UE (2022/2555)
11.5.1 Artigo 21(2)(c): exige PETs como mascaramento e pseudonimizagdo enquanto medidas de
seguranga.
11.6 DORA da UE (2022/2554)
11.6.1 Artigo 10(1): o quadro de gestdo do risco das TIC inclui controlos de
mascaramento/pseudonimizacao.
11.6.2 Artigo 10(2)(e): determina a utilizagcao de tecnologias de transformagéao para proteger dados
pessoais e financeiros.
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11.7 COBIT 2019
11.7.1 DSS05.01: proteger ativos de informagdo - requisitos para mascaramento e
pseudonimizagéo.
11.7.2 DSS06.06: testes e analitica seguros - mascaramento em ambientes fora de producgao.

11.7.3 MEAOQ3: monitorizacdo da conformidade quanto & eficacia do mascaramento e da
pseudonimizagéo.
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