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Alinhamento com normas e regulamentos

Norma/Regulamento Clausula/Artigo Comentario

ISO/IEC 27001:2022 Clausulas 6.1.3, 8 Tratamento de riscos,
planeamento e controlos
operacionais de copias de
seguranga

ISO/IEC 27002:2022 Controlos 8.13, 5.28, 5.29 Gestéo de copias de seguranga,
eliminagdo segura e resiliéncia

NIST SP 800-53 Rev.5 CP-9, CP-10, SI-12, MP-6 Requisitos de copia de seguranca
de sistemas, recuperagao e
sanitizagao de suportes

RGPD da UE Artigo 32, Considerando 49 Restabelecimento e
disponibilidade de dados
pessoais, continuidade do negocio

Diretiva NIS2 da UE Artigo 21(2)(c-e) Controlos de copias de seguranca
e continuidade para a resiliéncia

DORA da UE Artigos 10, 11 Requisitos de copias de
segurancga, recuperacgao e testes
no setor financeiro

COBIT 2019 DSS01, DSS04, MEAO3 Operagdes de copias de
seguranga, continuidade e
monitorizagao da conformidade

1. Finalidade

1.1 A finalidade desta politica é definir os requisitos obrigatérios para a realizacdo de copias de
seguranga e o restauro de dados, sistemas e aplicagdes, de modo a suportar a resiliéncia operacional,
a integridade dos dados e a continuidade do negdcio.

1.2 A politica estabelece um quadro normalizado para:

1.2.1 Proteger os dados da organizagao contra perdas resultantes de eliminagéo, corrupgao, falhas
ou ciberataques

1.2.2 Definir expectativas de recuperacéo através de parédmetros claros de RTO (Recovery Time
Objective) e RPO (Recovery Point Objective)

1.2.3 Integrar as operagdes de copia de seguranca com o SGSI e com os Planos de Continuidade
do Negécio e de Recuperacao de Desastre (BCP/DRP)

1.2.4 Assegurar o cumprimento das leis aplicaveis e dos regulamentos setoriais em matéria de
disponibilidade e recuperabilidade

1.3 A politica aplica os controlos da ISO/IEC 27001:2022 relacionados com eliminagado segura de
dados (5.28), resiliéncia (5.29) e recuperagao operacional (8.13), e esta alinhada com as melhores
praticas da ISO/IEC 27002:2022, NIST SP 800-53 Rev.5, RGPD da UE, DORA da UE e Diretiva NIS2
da UE.

2. Ambito
2.1 Esta politica aplica-se a:
2.1.1 Todos os sistemas operacionais e criticos para o negécio incluidos no ambito do SGSI
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2.1.2 Todos os dados empresariais estruturados e nao estruturados, incluindo bases de dados,
ficheiros, mensagens de correio eletronico e configuragdes

2.1.3 Todos os ambientes — on-premises, na nuvem, hibridos e de armazenamento remoto/fora
das instalagdes
2.1.4 Todo o pessoal responsavel por gerir, executar, verificar ou restaurar processos de copia de
segurancga

2.2 Aplica-se igualmente a:
2.2.1 Suportes e infraestrutura de cdpia de seguranga, incluindo fitas fisicas, appliances virtuais,
snapshots de disco e solugdes de copia de seguranga alojadas na nuvem
2.2.2 Prestadores de servigos terceiros contratados para alojar, gerir ou tratar copias de seguranga
da organizagao
2.2.3 Copias de seguranga de logs, configuragdes, rastos de auditoria e documentagéo
operacional critica para a continuidade

2.3 Os sistemas explicitamente excluidos de copia de seguranga devem ser documentados, sujeitos
a analise de risco e formalmente aceites pelo Gestor do SGSI e pelo Proprietario do sistema.

3. Objetivos

3.1 Assegurar que todos os sistemas e dados criticos sdo objeto de cépia de seguranga fiavel, com
frequéncia, redundancia e controlos de seguranca suficientes.

3.2 Disponibilizar mecanismos de restauro que cumpram os objetivos definidos de RTO e RPO, em
alinhamento com as analises de impacto no negécio.

3.3 Manter documentagao completa dos procedimentos de cépia de seguranga, calendarios de
retengao, fungdes e tecnologias.

3.4 Validar a eficacia das operagdes de copia de seguranga através de testes sistematicos de restauro,
registo de falhas e acompanhamento das ac¢des de remediacgéo.

3.5 Proteger os dados de cépia de segurancga contra acesso nao autorizado, modificagao ou destruicdo
ao longo de todo o seu ciclo de vida.

3.6 Permitir o cumprimento de:
3.6.1 Requisitos operacionais e de continuidade da ISO/IEC 27001
3.6.2 Familias CP e MP do NIST SP 800-53 para cépias de seguranga e sanitizagédo

3.6.3 Artigo 32 e Considerando 49 do RGPD da UE para o restabelecimento do acesso a dados
pessoais

3.6.4 Artigo 10 do DORA da UE e Artigo 21 da Diretiva NIS2 da UE para continuidade e resiliéncia
das TIC

3.7 Assegurar que os servigos de cépia de seguranga prestados por terceiros cumprem as obrigagdes
contratuais e regulamentares de segurancga, incluindo cifragem, eliminacdo e protocolos de notificagéo.

4. Papéis e responsabilidades
4.1 Alta Diregao

4.1.1 Aprova esta politica e assegura que os sistemas criticos para o negdcio sdo adequadamente
protegidos por praticas aprovadas de cépia de segurancga e restauro.

4.1.2 E responsavel por assegurar que as operacdes de cépia de seguranga dispdem de recursos
adequados e sao periodicamente revistas quanto a conformidade regulamentar.

4.2 Diretor de Seguranga da Informagao (CISO)

4.2.1 E responsavel por esta politica e assegura o alinhamento com os quadros mais abrangentes
de seguranga da informacéo, risco e continuidade.
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4.2.2 Supervisiona a integragdo dos procedimentos de cdpia de seguranga no BCP/DRP, na
resposta a incidentes e no planeamento da resiliéncia.

4.2.3 Revé as excegdes de copia de seguranga e avalia propostas de aceitagdo do risco para
exclusdes de sistemas criticos.

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao
9.1 Esta politica deve ser revista pelo menos uma vez por ano, ou mais cedo se tal for
desencadeado por:
9.1.1 Alteragdes na estratégia de continuidade do negécio ou de recuperagao em caso de desastre

9.1.2 Novas obrigagdes regulamentares ou legais que afetem a frequéncia das copias de
seguranga ou a retengao de dados

9.1.3 Alteragbes na arquitetura dos sistemas, nas ferramentas de copia de seguranca ou nos
prestadores de servigos

9.1.4 Incidentes significativos ou constatagdes de auditoria relacionadas com perda de dados ou
falhas de recuperacgao

9.2 A revisao deve ser coordenada pelo Diretor de Seguranga da Informagao em colaboragao
com:

9.2.1 Infraestrutura e Operacgdes de TI

9.2.2 Auditoria Interna

9.2.3 Encarregado da Protecéo de Dados (EPD)

9.2.4 Equipas de Continuidade do Negdcio e Recuperacao em caso de Desastre

9.3 Os calendarios de cépia de seguranga, listas de inclusdo de sistemas, documentagao de
restauro e registos de excecdes devem ser revistos em paralelo para assegurar:

9.3.1 Exatidao da cobertura de copia de seguranga para todos os ativos criticos
9.3.2 Cumprimento dos requisitos de RTO/RPO e retengéo
9.3.3 Integridade dos logs de teste e dos relatérios de incidentes
9.3.4 Correcgao das lacunas de controlo anteriormente identificadas

9.4 Todas as atualizagoes devem:
9.4.1 Estar sujeitas a controlo de versdes e ser retidas no repositério documental do SGSI
9.4.2 Incluir um resumo das alteracgdes e a respetiva justificagdo
9.4.3 Ser aprovadas pela Alta Diregéo
9.4.4 Ser comunicadas a todo o pessoal técnico e de negécio impactado

10. Politicas relacionadas e interdependéncias

10.1 Esta politica suporta diretamente e interage com os seguintes documentos relacionados:
10.1.1 P6 - Politica de Gestédo de Riscos: Identifica a priorizagdo, com base no risco, da protegao
por cépia de seguranga de sistemas e servicos.
10.1.2 P12 - Politica de Gestdo de Ativos: Assegura que os sistemas elegiveis para copia de
seguranga constam do inventario e estao associados ao acompanhamento do ciclo de vida e a
classificagéo.
10.1.3 P13 - Politica de Classificagcao e Rotulagem de Dados: Orienta quais as categorias de dados
que exigem copia de seguranga, incluindo metadados de rotulagem para priorizagéo.
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10.1.4 P14 - Politica de Retencédo e Eliminacdo de Dados: Coordena a retencao das coépias de
seguranga com os limites regulamentares de retengcdo e a eliminagdo adequada de suportes
expirados.
10.1.5 P16 - Politica de Mascaramento de Dados e Pseudonimizagao: Suporta a minimizagao de
dados durante a copia de seguranga de conjuntos de dados sensiveis.
10.1.6 P30 - Politica de Resposta a Incidentes: E acionada em caso de falhas de cépia de
seguranga, problemas de restauro ou comprometimento de repositérios de dados de cépia de
seguranga.
10.2 Estas politicas interligadas formam um quadro coeso que assegura que a governagao das copias
de seguranca esta integrada no SGSI mais abrangente da organizacdo e na sua estratégia de
resiliéncia operacional.
11. Normas e quadros de referéncia
11.1 ISO/IEC 27001:
11.1.1 Clausula 6.1.3 - Plano de tratamento de riscos: Suporta a priorizagdo das copias de
seguranga com base no risco e o planeamento do restauro.
11.1.2 Clausula 8.1 - Planeamento e controlo operacional: Integra controlos de recuperagéo e
continuidade como parte das salvaguardas operacionais.
11.1.3 Controlo 5.28 do Anexo A - Eliminagédo segura ou reutilizacdo de equipamentos: Aborda a
sanitizagdo segura de suportes de copia de segurancga.
11.1.4 Controlo 5.29 do Anexo A - Seguranga da informagdo durante interrupgdes: Assegura
capacidades de restauro durante incidentes ou desastres.
11.1.5 Controlo 8.13 do Anexo A - Copia de seguranga da informacgéao: Diretamente tratado através
de operagdes de copia de seguranga calendarizadas, testadas e seguras.
11.2 ISO/IEC 27002:2022 - Controlos 8.13, 5.28, 5.29: Estes controlos reforgcam o requisito de copias
de seguranca regulares, validacédo da integridade e planeamento do restauro em todos os ambientes
de TI.
11.3 NIST SP 800-53 Rev.5:
11.3.1 CP-9 - Copia de segurancga de sistemas: Estabelece procedimentos abrangentes de cépia
de seguranca, incluindo armazenamento fora das instalagdes e testes de restauro.
11.3.2 CP-10 - Recuperagao e restauro de sistemas: Exige procedimentos validados para restauro
total ou parcial em alinhamento com os objetivos de recuperacéo.
11.3.3 MP-6 - Sanitizacdo de suportes: Assegura o tratamento seguro de suportes de cépia de
segurancga obsoletos.
11.3.4 SI-12 - Procedimentos de tratamento da informagao: Reforg¢a as responsabilidades de copia
de seguranca e recuperacao para dados sensiveis.
11.4 RGPD da UE (2016/679):

11.4.1 Artigo 32 - Seguranga do tratamento: Imp&e capacidades de restauro e salvaguardas de
disponibilidade dos dados, em especial no caso de dados pessoais.

11.4.2 Considerando 49: Suporta medidas de continuidade do negdcio e recuperagéo em caso de
desastre, incluindo cépia de seguranga segura como parte da resiliéncia organizacional.

11.5 Diretiva NIS2 da UE (2022/2555):

11.5.1 Artigo 21(2)(c-e): Exige medidas técnicas e organizativas, incluindo controlos de cdpia de
seguranga e continuidade, para assegurar a resiliéncia dos servicos.

11.6 DORA da UE (2022/2554):
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11.6.1 Artigo 10 - Continuidade do negdcio das TIC: Exige que as entidades financeiras disponham
de copia integral de segurancga dos dados, recuperacgéao e planeamento de continuidade.
11.6.2 Artigo 11 - Testes dos Planos de Continuidade do Negdcio das TIC: Enfatiza a validacao da
capacidade de recuperagéao através de testes regulares.

11.7 COBIT 2019:

11.7.1 DSSO01 - Operagdes geridas: Suporta a prestacao fiavel de servigos através da protecao da
disponibilidade dos dados.

11.7.2 DSS04 - Continuidade gerida: Define controlos estratégicos e operacionais de continuidade,
incluindo copias de seguranga verificadas.

11.7.3 MEAQO3 - Monitorizar, avaliar e analisar a conformidade: Exige revisdo periddica das
medidas de continuidade, incluindo a eficacia dos controlos de copia de seguranca.
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