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Alinhamento com normas e regulamentos

Norma/Regulamento Clausula/Artigo Comentario
ISO/IEC 27001:2022 Clausulas 6.1.3, 8.1
ISO/IEC 27002:2022 Controlos 5.10, 5.12, 5.30, 5
NIST SP 800-53 Rev. 5 AU-11, MP-6, SI-12, PL-2
RGPD da UE Artigos 5(1)(e), 17, 32
Diretiva NIS2 da UE Artigo 21(2)(a-e)
DORA da UE Artigos 5, 9
COBIT 2019 DSS01, DSS05, MEA
1. Finalidade

1.1 A finalidade desta politica é definir os requisitos organizacionais para a retencédo de dados e a
eliminagdo segura em todas as fases do ciclo de vida da informacdo. Esta politica assegura o
cumprimento das obrigagdes legais, regulamentares e contratuais aplicaveis e evita a acumulagao
desnecessaria ou arriscada de dados.
1.2 Esta politica apoia a implementagéo da ISO/IEC 27001:2022 ao impor controlos sobre a duragao
da conservagao dos dados e sobre praticas de eliminagao irreversivel. Permite a documentagao
rastreavel dos registos, impde a retengéo alinhada com a classificacdo da informagao e assegura a
capacidade de demonstrar conformidade em auditorias, inspe¢des regulatérias e processos de
discovery.
1.3 Visa ainda preservar a Confidencialidade, Integridade e Disponibilidade dos dados, minimizando
simultaneamente o risco de negdcio, as ineficiéncias operacionais e a exposi¢cdo a violagbes de
privacidade resultantes de retengao ou destruicdo inadequadas.
2. Ambito

2.1 Esta politica aplica-se a todos os ativos de informacgdo fisicos e digitais detidos, tratados ou
conservados pela organizagéo, incluindo os que se encontrem sob o controlo de terceiros, filiais ou
prestadores de servigos de outsourcing.
2.2 O ambito inclui, sem carater limitativo:

2.2.1 Documentos, ficheiros e registos (digitais e em papel)

2.2.2 Bases de dados e arquivos

2.2.3 Mensagens de correio eletrénico e registos de mensagens instantaneas

2.2.4 Cépias de segurancga, registos de sistema e trilhos de auditoria

2.2.5 Cédigo-fonte, dados de aplicagbes e ativos alojados na cloud

2.2.6 Suportes amoviveis e hardware em fim de vida que contenham dados
2.3 A politica rege tanto os registos operacionais como os conjuntos de dados regulados (por exemplo,
informacéo financeira, juridica, de recursos humanos, relativa a clientes e relevante para auditoria),
independentemente da localizacdo de armazenamento ou do sistema.
2.4 Aplica-se a todos os departamentos organizacionais e a todos os colaboradores, prestadores de
servicos e fornecedores envolvidos na criacdo, armazenamento, gestao ou eliminagdo de dados.

3. Objetivos
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3.1 Assegurar que os dados sdo conservados apenas pelo periodo legal, contratual ou
operacionalmente necessario e eliminados de forma segura quando deixem de ser necessarios.

3.2 Prevenir a eliminagdo prematura, ndo autorizada ou acidental de registos necessarios para
operagdes em curso, conformidade, litigios ou fins de auditoria.

3.3 Estabelecer e aplicar calendarios de retencdo consistentes com base na classificacdo da
informagéo, no tipo de ativo, na legislagéo aplicavel e na exposigéo ao risco.

3.4 Salvaguardar a privacidade e a confidencialidade dos dados durante o respetivo periodo de
retencdo e no momento da eliminagdo, incluindo o exercicio dos direitos do titular dos dados (por
exemplo, apagamento ao abrigo do artigo 17.° do RGPD da UE).

3.5 Assegurar que todos os métodos de eliminacdo de dados sé&o irreversiveis, devidamente
documentados e conformes com normas reconhecidas, como a NIST SP 800-88.

3.6 Minimizar ineficiéncias operacionais, custos adicionais e exposigéo juridica causados por retengéo
excessiva ou por dados legados nao rastreados.

3.7 Apoiar os objetivos de continuidade do negdcio e de recuperagao de desastre através de uma
governagao integrada da retengdo de coépias de seguranga e de praticas de arquivo de dados
defensaveis.

4. Papéis e responsabilidades
4.1 Alta Diregao

4.1.1 Aprova esta politica e assegura financiamento, recursos e integragao adequados na gestéao
do risco empresarial e nos programas de conformidade.

4.1.2 Detém a responsabilidade global pelo cumprimento legal e regulamentar relacionado com a
retengéo de dados e a eliminagéo segura.

4.2 Chief Information Security Officer (CISO)

4.2.1 E o proprietario desta politica e responsavel por definir e rever a governagao da retencéo e
eliminagao em alinhamento com o SGSI.

4.2.2 Assegura que os requisitos de retengdo e eliminagdo orientados pela classificagdo da

informacgéo sdo implementados nas unidades de negdcio e nos sistemas técnicos.

4.2.3 Monitoriza o cumprimento da politica e determina ag¢des corretivas sempre que necessario.
[ ... As secgbes 4.3—-8 nao estdo incluidas nesta pré-visualizagdo. Adquira o documento completo para
aceder ao conteudo integral. ... ]
9. Requisitos de revisao e atualizagao

9.1 Esta politica deve ser revista anualmente ou quando se verifique qualquer uma das
seguintes condigoes:

9.1.1 Alteracdes a legislacao ou regulamentacéo aplicaveis que afetem a retencéo de dados (por
exemplo, atualizagées ao RGPD da UE, cédigos fiscais, DORA da UE)

9.1.2 Revisbdes do quadro de classificagdo ou dos processos de negdcio com impacto nas fases
do ciclo de vida dos dados

9.1.3 Introdugéo de novos sistemas de TI, plataformas de arquivo ou tecnologias de eliminagao de
suportes

9.1.4 Constata¢des de auditoria interna ou recomendagdes regulatérias que evidenciem lacunas
nas praticas de retengao ou eliminagao

9.2 A revisao deve ser conduzida pelo CISO e pelo Encarregado da Protecdo de Dados (EPD), com
contributos das areas Juridica, de Conformidade, de Tl e das unidades de negdcio.

9.3 O Calendario Mestre de Retengao de Dados (MDRS) e o Registo de Eliminagao devem ser
revistos em paralelo para assegurar que:
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9.3.1 Os calendarios permanecem exatos e refletem as necessidades operacionais, legais e
regulamentares

9.3.2 A documentagéao de eliminagao esta completa e auditavel
9.3.3 Os registos de preservacao legal sdo validados e levantados quando adequado
9.4 Quaisquer atualizacdes a politica devem:
9.4.1 Ser formalmente versionadas e conservadas no repositério documental do SGSI
9.4.2 Incluir um histérico de revisbes e a respetiva justificagcao da alteragéo
9.4.3 Ser aprovadas pela Alta Direcao
9.4.4 Ser comunicadas ao pessoal relevante com materiais de formagao ou orientagao atualizados
9.5 Sempre que ocorram alteragdes materiais a politica, os colaboradores afetados devem concluir
formacao direcionada no prazo de 30 dias apds a publicacdo, para assegurar a continuidade da
conformidade.
9.6 Politicas relacionadas e ligagdes
10. Politicas relacionadas e ligagoes
10.1.1 P4 - Politica de Controlo de Acesso: assegura que apenas pessoas autorizadas acedem
aos dados durante o respetivo periodo de retengdo e que os dados expirados ficam restringidos
enquanto aguardam eliminagao.
10.1.2 P12 - Politica de Gestao de Ativos: identifica quais os ativos que contém dados sujeitos a
eliminagao programada e acompanha o respetivo ciclo de vida desde a aquisi¢cao até a destruigao.
10.1.3 P13 - Politica de Classificagdo e Rotulagem da Informacado: orienta as decisdes de
classificagdo que influenciam diretamente a duragdo da retengdo e o método de eliminacao
exigido.
10.1.4 P15 - Politica de Copias de Seguranga e Restauro: define periodos de retengédo e
procedimentos de eliminagéo para suportes de cépias de seguranca e ativos de dados replicados.
10.1.5 P18 - Politica de Controlos Criptograficos: suporta 0 apagamento criptografico para efeitos
de eliminacao e impde a cifragem durante a conservacéo dos dados até a destruicao.
10.1.6 P30 - Politica de Resposta a Incidentes: € acionada nos casos em que a eliminagao
inadequada resulte em potencial perda de dados, incidente de seguranga ou incumprimento
regulamentar.
10.2 Cada politica associada desempenha um papel na aplicagdo de um modelo coerente de
governagao de dados nas vertentes de classificagdo, controlo do ciclo de vida, acesso e capacidade
de demonstrar conformidade em auditoria.
11. Normas e quadros de referéncia
11.1 Esta politica esta alinhada com normas e quadros regulamentares globalmente reconhecidos que
definem praticas seguras, conformes e eficientes para o ciclo de vida dos dados.
11.2 ISO/IEC 27001:
11.2.1 Clausula 6.1.3 - Plano de tratamento de riscos: apoia a mitigagdo de riscos associados a
retengao excessiva, a violagdes de dados ou a falhas de eliminagao.
11.2.2 Clausula 8.1 - Planeamento e controlo operacional: estabelece controlos do ciclo de vida
que regem armazenamento, arquivo e destruigdo.
11.3 ISO/IEC 27002:2022 - Controlos 5.10, 5.12, 5.30, 5: fornecem orientagao pratica sobre utilizacao
aceitavel dos dados, justificagdo da retengao, eliminagdo controlada e manutencao defensavel de
registos, em alinhamento com a tolerancia ao risco da organizagao.
11.4 NIST SP 800-53 Rev. 5:
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11.4.1 AU-11 - Retencéo de registos de auditoria: assegura armazenamento suficiente de registos
de auditoria e evidéncia de conformidade.

11.4.2 MP-6 - Sanitizagdo de suportes: exige métodos de destruicdo seguros e documentados
para suportes fisicos e eletrénicos.

11.4.3 SI-12 - Tratamento da informagdo: impde o tratamento adequado dos dados em
alinhamento com os controlos de retencao e eliminacgéao.

11.4.4 PL-2 - Plano de segurancga e privacidade do sistema: exige documentagéo especifica do
sistema relativa ao tratamento do ciclo de vida dos dados e as disposigdes de eliminagao segura.

11.5 RGPD da UE (2016/679):

11.5.1 Artigo 5(1)(e) - Minimizagéo de dados e limitagcdo da conservagéo: exige que os dados nao
sejam conservados por mais tempo do que o necessario.

11.5.2 Artigo 17 - Direito ao apagamento ("direito a ser esquecido"): exige a eliminagéo célere e
permanente de dados pessoais mediante pedido valido.

11.5.3 Artigo 32 - Segurancga do tratamento: reforga a protecdo dos dados durante a retencéo e
exige a destruigao segura de registos expirados.

11.6 Diretiva NIS2 da UE (2022/2555):

11.6.1 Artigo 21(2)(a-e): exige que as entidades adotem politicas e medidas técnicas para o
tratamento seguro dos dados, incluindo limitagbes de armazenamento e métodos de eliminagao.

11.7 DORA da UE (2022/2554):

11.7.1 Artigo 5 - Governacgéo e controlo: determina uma gestédo estruturada do risco das TIC,
incluindo o tratamento seguro do ciclo de vida da informacéo.

11.7.2 Artigo 9 - Quadro de gestédo do risco das TIC: exige politicas para retengdo de dados,
destruigdo e cumprimento legal/regulamentar das operacdes digitais.

11.8 COBIT 2019:

11.8.1 DSS01 - Operacgdes geridas: apoia o acompanhamento da retencéo e a consisténcia entre
sistemas de dados.

11.8.2 DSSO05 - Gerir Servigos de Seguranga: assegura a protecdo dos dados armazenados e
arquivados até a respetiva eliminagdo segura.

11.8.3 MEAO3 - Monitorizar, Avaliar e Analisar a Conformidade: permite a auditoria da aplicagéo
da retengdo, dos procedimentos de eliminagdo e do cumprimento regulamentar.
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