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1. Finalidade

1.1 Esta politica define o quadro formal para a classificacdo e rotulagem dos ativos de informagéo da
organizagao com base na sua sensibilidade, exposi¢ao ao risco e obrigagdes regulamentares.

1.2 Assegura que toda a informacgao, quer esteja armazenada, em transmissdo ou em tratamento, é
claramente categorizada e rotulada de modo a comunicar o nivel de protecéo e os requisitos de
tratamento aplicaveis.

1.3 Esta politica impde uma classificagédo estruturada, alinhada com as praticas de gestao de risco da
organizagdo, suportando os objetivos de Confidencialidade, Integridade e Disponibilidade da
informagédo em formato digital e fisico.

1.4 Este controlo é essencial para viabilizar o controlo de acesso baseado em fungdes, a demonstragao
de conformidade em auditoria, a partilha adequada de dados e a implementacdo eficaz de
salvaguardas técnicas, como cifragem, copias de seguranca e monitorizagao.

2. Ambito
2.1 Esta politica aplica-se a:

2.1.1 Todos os ativos de informagao da organizacao, incluindo documentos, bases de dados,
registos e comunicagdes

2.1.2 Todos os formatos de dados, incluindo digital, impresso, escrito ou verbal
2.1.3 Todos os ambientes: local, remoto, mével e na nuvem

2.1.4 Todos os trabalhadores, prestadores de servigos, fornecedores e subcontratantes terceiros
que criem, tratem ou armazenem informagao da organizagao

2.2 O ambito abrange conteudos desenvolvidos internamente, dados obtidos externamente, dados
pessoais sujeitos a obrigagdes legais de privacidade (por exemplo, RGPD da UE) e informagéo trocada
com clientes, parceiros e reguladores.

2.3 Aplica-se a todos os sistemas utilizados para armazenar ou transmitir dados, incluindo aplicagées
empresariais, servidores de ficheiros, sistemas de correio eletrénico, plataformas na nuvem e
repositérios de copias de seguranca.

3. Objetivos

3.1 Estabelecer um esquema de classificagdo normalizado, aplicavel a toda a organizagéo, com base
no impacto da exposi¢ao ou comprometimento dos dados.

3.2 Assegurar que toda a informacao é rotulada de forma visivel e persistente para refletir o seu nivel
de classificagao e os requisitos de tratamento aplicaveis.

3.3 Impor controlos de tratamento de dados e de acesso alinhados com a classificagcdo, incluindo
cifragem, registos, protecéo da transmisséo e calendarizagédo da retengdo.

3.4 Apoiar a conformidade com normas internacionais (ISO/IEC 27001, 27002), enquadramentos
legais (RGPD da UE, Diretiva NIS2 da UE, DORA da UE) e politicas internas de risco.

3.5 Assegurar que todos os utilizadores compreendem as suas responsabilidades na protegao de
dados, na aplicagao de roétulos e no tratamento correto de informagéo classificada.

3.6 Manter a rastreabilidade entre o estado de classificagédo, os controlos associados e o inventario de
ativos da organizagéo para efeitos de auditoria e conformidade.

4. Papéis e responsabilidades
4.1 Diretor de Seguran¢a da Informagao (CISO)

4.1.1 E responsavel pela politica de classificacdo e rotulagem da informagdo e assegura o seu
alinhamento com os requisitos regulamentares, contratuais e operacionais.

4.1.2 Aprova os niveis de classificagao, as normas de rotulagem e as revisées da politica.
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4.1.3 Supervisiona o cumprimento da politica através de auditorias, métricas e revisdes de
excegodes.

4.1.4 Coordena a governagéo transversal com as equipas Juridica, de Protecdo de Dados e de
Risco.

4.2 Proprietarios da informacao

4.2.1 Sao responsaveis por classificar os ativos de informagéo sob o seu controlo, utilizando o
esquema de classificagcdo da organizagéo.

4.2.2 Aplicam os roétulos de classificagdo no momento da criagao, atualizagao ou rececao.

4.2.3 Revém periodicamente a classificagdo dos ativos, em especial em resposta a alteragbes de
sensibilidade, &mbito regulamentar ou valor para o negécio.

4.2.4 Asseguram que os dados sensiveis s&o tratados e rotulados de forma adequada ao longo
de todo o seu ciclo de vida.

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao
9.1 Esta politica deve ser revista, pelo menos, anualmente para assegurar o alinhamento com:

9.1.1 Requisitos regulamentares em evolugéo (por exemplo, RGPD da UE, Diretiva NIS2 da UE,
DORA da UE)

9.1.2 Atualizacoes das orientacdes de classificagdo da ISO/IEC 27001 ou 27002
9.1.3 Alteragdes organizacionais com impacto na sensibilidade ou titularidade dos dados
9.1.4 Alteracdes tecnoldgicas, incluindo novas plataformas de gestdo documental ou de dados

9.2 O Diretor de Segurancga da Informacao (CISO) deve iniciar a revisao em colaboragdo com o Comité
de Seguranca da Informacéo, a assessoria juridica e as unidades de negécio afetadas.

9.3 As revisoes devem incluir:
9.3.1 A eficacia da imposi¢ao da classificagdo e a adesao dos utilizadores
9.3.2 Analise de incidentes ou excegdes associados a classificagdo incorreta
9.3.3 Feedback dos utilizadores sobre ferramentas de rotulagem ou materiais de orientagédo
9.3.4 Benchmarking face a normas de classificagao do setor
9.4 As atualizagbes da politica devem estar sujeitas a controlo de versdes, ser documentadas no
repositério do SGSI e comunicadas a todo o pessoal relevante, com destaque para novas
responsabilidades ou alteragdes de ferramentas.
9.5 As novas admissdes devem tomar conhecimento da versao atual da politica durante o processo
de integragdo. Todos os trabalhadores devem concluir formagao de reciclagem apods alteragbes
materiais a politica.
10. Politicas relacionadas e ligagoes
10.1 Esta politica é diretamente suportada por, e concretiza controlos descritos nas seguintes
politicas relacionadas:
10.1.1 P4 - Politica de controlo de acesso: O acesso a informacédo é regido por niveis de
classificagdo; dados mais sensiveis exigem mecanismos de controlo de acesso e de autorizagao
mais rigorosos.
10.1.2 P11 - Politica de Gestao de Contas de Utilizador e Privilégios: Reforca a atribuicdo de
privilégios com base no principio da necessidade de conhecer, informado pelos niveis de
classificagao.
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10.1.3 P12 - Politica de Gestdo de Ativos: Assegura que cada ativo no inventario inclui a sua
classificagdo e rétulo, suportando rastreabilidade e responsabilizagéo.
10.1.4 P14 - Politica de Retencéo e Eliminagao de Dados: As regras de retengao e eliminagao sédo
determinadas pelo nivel de classificagdo dos dados e pelos requisitos regulamentares de retencéo.
10.1.5 P18 - Politica de Controlos Criptograficos: Aplica normas de cifragem adequadas com base
na classificagao do ativo de informacéo.
10.1.6 P22 - Politica de Registo e Monitorizagdo: Permite a monitorizagdo do acesso e da
movimentacao de informacgao classificada, assegurando auditabilidade e detegdo de rotulagem
incorreta ou utilizacao indevida.
10.2 Cada ligagédo assegura a protecao coerente da informagao ao longo do seu ciclo de vida, desde
a criagao e classificagdo até ao tratamento seguro, armazenamento, transmissao e destrui¢ao final.

11. Normas e quadros de referéncia

11.1 Esta politica esta alinhada com normas internacionalmente reconhecidas e enquadramentos

regulamentares aplicaveis a classificagéo e rotulagem de informacgao sensivel.

11.2 ISO/IEC 27001
11.2.1 Clausula 4.2 - Compreender as necessidades e expectativas das partes interessadas. Os
requisitos de classificagdo decorrem frequentemente de obrigagbes legais, regulamentares ou
contratuais impostas por partes interessadas (por exemplo, RGPD da UE, acordos de
confidencialidade com clientes), que devem refletir-se na politica.
11.2.2 Clausula 6.1.3 - Tratamento de riscos de segurancga da informacgéo. A classificacdo afeta
diretamente a selecao de controlos de tratamento de riscos, incluindo controlo de acesso, cifragem
e retencdo, com base na sensibilidade dos dados.
11.2.3 Clausula 7.2 - Competéncia. A politica determina que o pessoal responsavel pela
classificagdo e rotulagem deve receber formagédo, o que se enquadra nos requisitos de
competéncia.
11.2.4 Clausula 7.3 - Sensibilizagéo. A politica exige que todos os utilizadores conhegam os niveis
de classificagao e as suas responsabilidades no tratamento da informagao, em alinhamento com
as obrigacdes de sensibilizagdo.
11.2.5 Clausula 7.5 - Informagao documentada. A propria politica de classificagao € um documento
controlado, e os procedimentos, registos de formacéo e rétulos de classificacdo fazem parte da
informagédo documentada.
11.2.6 Clausula 8.1 - Planeamento e controlo operacional. A classificagdo e a rotulagem séo
processos operacionais incorporados na gestdo do ciclo de vida dos dados, e esta clausula
assegura que essas atividades sao planeadas, implementadas e controladas.
11.2.7 Clausula 9.1 - Monitorizagao, medigao, analise e avaliagao. A politica inclui disposi¢oes para
monitorizagao do cumprimento da classificagédo, tendéncias de incidentes e eficacia do esquema
de rotulagem.
11.2.8 Clausula 10.1 - Nao conformidade e acdo corretiva. A politica define respostas a
classificagbes incorretas, incluindo agdes corretivas como formagéo adicional, atualizagdes e
tratamento de excegdes.

11.3 ISO/IEC 27002:2022
11.3.1 Controlo 5.12 - Classificagao da informagdo. Este controlo assegura que a informagao é
classificada com base na sua sensibilidade, valor e criticidade, precisamente o que esta politica
formaliza.
11.3.2 Controlo 5.13 - Rotulagem da informacgéo. Este controlo exige a rotulagem adequada da
informacéo de acordo com o respetivo nivel de classificacado, plenamente tratada nesta politica.
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11.3.3 Controlo 5.10 - Utilizacao aceitavel da informagao e de outros ativos associados. A politica
impde a forma como os utilizadores devem tratar dados classificados, suportando diretamente a
utilizagcao aceitavel e prevenindo o uso indevido.
11.3.4 Controlo 5.11 - Devolugédo de ativos. A classificacdo ajuda a assegurar que os dados
sensiveis sado identificados e devolvidos ou sujeitos a sanitizacdo de dados de forma segura
quando um trabalhador ou fornecedor cessa fungoes.
11.3.5 Controlo 5.9 - Inventario da informacgdo e de outros ativos associados. A classificacao esta
frequentemente associada ao inventario de ativos, o qual deve refletir o nivel de classificacdo de
cada item para suportar a atribuigdo adequada de controlos.
11.3.6 Controlo 5.14 - Transferéncia de informagdo. Os niveis de classificagdo influenciam os
controlos sobre transferéncias internas e externas de dados (por exemplo, cifragem, aprovacéo,
restricdes de acesso).
11.3.7 Controlo 8.12 - Prevencédo de fuga de dados. A imposicédo da classificacdo e da rotulagem
apoia a prevengao da divulgagao nao autorizada e da perda de dados.
11.3.8 Controlo 8.11 - Mascaramento de dados. Determinados niveis de classificagdo (por
exemplo, Confidencial, Restrito) podem exigir mascaramento quando os dados séo utilizados em
ambientes de teste e desenvolvimento ou em analises.

11.4 NIST SP 800-53 Rev.5

11.4.1 PL-2 - Politica e procedimentos de protecdo de sistemas e comunicagdes: Suporta politicas
de classificagdo como parte da protegéo global dos dados.

11.4.2 AC-16 - Atributos de seguranga: Implementa a imposicdo de acesso com base em
metadados de classificagdo e permissdes do utilizador.

11.4.3 MP-3 / MP-5 - Marcagao de suportes e protegdo no transporte: Impde a rotulagem e a
protecdo de dados em repouso e em transito com base na classificagéo.
11.5 RGPD da UE (2016/679)

11.5.1 Artigo 5 - Principios da protegédo de dados: Exige que os dados pessoais sejam tratados de
forma segura e proporcional a sua sensibilidade.

11.5.2 Artigo 32 - Seguranca do tratamento: Reforga a classificagdo como mecanismo de protecao
de dados baseado no risco e de aplicagdo de medidas técnicas adequadas.

11.6 Diretiva NIS2 da UE (2022/2555)

11.6.1 Artigo 21(2)(a): Exige politicas de gestao de riscos de seguranca da informacéo, incluindo
controlos de classificacdo de ativos e dados.

11.6.2 Artigo 21(3): Incentiva a adogdo de medidas que imponham o tratamento adequado dos
dados, suportado por rotulagem baseada em classificagao.

11.7 DORA da UE (2022/2554)

11.7.1 Artigo 5 - Governagéo e controlo: Exige quadros de governagéo que classifiquem ativos de
dados para controlo do risco das TIC.

11.7.2 Artigo 9 - Gestdo do risco das TIC: Impde medidas técnicas e organizativas para ativos
criticos de TIC, incluindo classificagao e rotulagem.

11.8 COBIT 2019

11.8.1 DSS05.02 - Gerir servigos de seguranga: Impde classificagcbes de seguranga da informacao
para assegurar a prote¢cdo dos dados empresariais.

11.8.2 MEAO3 - Monitorizar, avaliar e analisar a conformidade: Suporta auditoria e revisdo
regulares das praticas de classificagdo para assegurar o cumprimento da politica e a maturidade.
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