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1. Finalidade
1.1 Esta politica define os requisitos organizacionais obrigatérios para identificar, classificar, gerir e
proteger os ativos de informagéo ao longo do respetivo ciclo de vida. Suporta a governagao transversal
dos ativos de hardware, software, dados, cloud e ativos de informagéo intangiveis, incluindo ambientes
moveis, remotos e geridos por terceiros.
1.2 A finalidade desta politica é assegurar visibilidade completa sobre o panorama de ativos de
informacgéo da organizagéo, permitindo a aplicagéo eficaz de controlos de seguranca, a atribuicao de
propriedade, o alinhamento com requisitos de conformidade e o descomissionamento ou a eliminagao
responsavel.
1.3 A politica esta alinhada com o Anexo A.5.9 da ISO/IEC 27001:2022, ao exigir a manutengédo de um
inventario centralizado da informacao e dos ativos associados. Assegura a responsabilizagdo ao
associar cada ativo a um proprietario e ao aplicar protegédo orientada pela classificagdo, com base na
sensibilidade para o negécio e nos requisitos regulamentares.
2. Ambito
2.1 Esta politica aplica-se a todos os trabalhadores, prestadores de servigos, terceiros e prestadores
de servigos geridos que gerem, utilizem, acedam, armazenem ou tratem ativos de informagéo detidos
ou controlados pela organizagéo.
2.2 O ambito inclui todas as categorias de ativos, tais como:
2.2.1 Ativos fisicos: computadores portateis, computadores de secretaria, dispositivos méveis,
suportes amoviveis, impressoras, equipamentos de rede
2.2.2 Ativos digitais: software, aplicagdes, imagens de sistema, bases de dados, dados de copias
de seguranga, chaves de cifragem
2.2.3 Ativos de informacao: dados estruturados e nado estruturados, relatérios, mensagens de
correio eletrénico, propriedade intelectual
2.2.4 Ativos cloud e virtuais: ambientes laaS, SaaS e PaaS, maquinas virtuais, contentores
2.2.5 Ativos loégicos: nomes de dominio, licengas, contas de utilizador, configuragdes de referéncia
2.3 A politica rege igualmente os ativos utilizados em contextos de trabalho remoto, hibrido ou
externalizado, assegurando protegdo e visibilidade mesmo quando os ativos ndo se encontrem
fisicamente nas instalagbes da organizagao.
3. Objetivos
3.1 Manter um inventario completo, exato e atualizado de todos os ativos de informacdo da
organizagao, com atributos de propriedade, classificagdo e localizagéo definidos.
3.2 Atribuir proprietarios de ativos responsaveis pela classificagédo, tratamento e protegdo dos ativos
sob o seu controlo, em conformidade com as politicas de governacéo de dados e de seguranca.
3.3 Aplicar classificacdo e rotulagem adequadas a todos os ativos com base na sensibilidade,
criticidade e requisitos regulamentares.
3.4 Proteger os ativos de acordo com a sua classificagdo e exposi¢do ao risco associada, incluindo
armazenamento, acesso, transmissao e eliminagéo.
3.5 Assegurar procedimentos de devolugéo de ativos e eliminagdo segura aquando da cessagao da
relacao laboral, cessagao contratual ou concluséo do ciclo de vida do ativo.
3.6 Apoiar a conformidade regulamentar com referenciais como a ISO/IEC 27001, o RGPD da UE, a
Diretiva NIS2 da UE, o DORA da UE e o COBIT 2019 através de uma gestao estruturada de ativos e
da rastreabilidade para efeitos de auditoria.
4. Papéis e responsabilidades
4.1 Alta Diregao
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4.1.1 Aprova a Politica de Gestao de Ativos e assegura a afetacdo dos recursos necessarios a sua
implementagéo integral.

4.1.2 Assume a responsabilidade ultima por assegurar que os ativos da organizacdo séao
protegidos e geridos em conformidade com as obriga¢des regulamentares e contratuais.

4.2 Diretor de Segurancga da Informagao (CISO)

4.2.1 E o responsavel pela Politica de Gestdo de Ativos e assegura a sua integragdo com o
Sistema de Gestdo da Seguranga da Informagéo (SGSI) da organizagao.

4.2.2 Revé excegdes e desvios a esta politica e assegura a aplicagéo de estratégias de mitigagao
baseadas no risco.

4.2.3 Supervisiona auditorias periddicas a classificagdo de ativos, a integridade do inventéario e ao
cumprimento do ciclo de vida dos ativos.

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisio e atualizagao
9.1 Esta politica deve ser revista pelo menos anualmente, ou em resposta a:

9.1.1 Alteracdes as obrigagdes legais ou regulamentares que afetem a classificagdo de ativos ou
0s requisitos de inventario

9.1.2 Introdugéo de novas categorias de ativos ou plataformas de gestdo (por exemplo, CMDB
nativas de cloud)

9.1.3 Constatagdes de auditoria interna ou incidentes de seguranca que envolvam ma gestao de
ativos

9.1.4 Reestruturagéo organizacional que afete a propriedade ou os controlos do ciclo de vida

9.2 O processo de revisdo deve ser iniciado pelo Gestor de Ativos de Tl e coordenado com o Diretor
de Seguranca da Informagéo, a area de Aquisi¢ao, a area Juridica e os responsaveis de departamento
afetados.

9.3 As revisées intercalares também podem ser desencadeadas por:
9.3.1 Aquisigao ou alienagéo de unidades de negdcio
9.3.2 Alteracgdes de fornecedores que afetem ativos geridos por terceiros

9.3.3 Renovacgdes tecnolégicas que envolvam descomissionamento ou provisionamento em
massa

9.4 Todas as revisdes a esta politica devem:
9.4.1 Estar sujeitas a controlo de versdes e ser armazenadas no repositério do SGSI
9.4.2 Ser aprovadas pela Alta Diregao
9.4.3 Incluir um resumo das alteragdes e respetiva fundamentagao

9.4.4 Ser comunicadas a todas as partes interessadas afetadas, incluindo procedimentos
atualizados ou formagao sobre sistemas, quando aplicavel
10. Politicas relacionadas e articulagoes

10.1 Esta politica funciona em conjunto com as seguintes politicas relacionadas e apoia a sua

aplicagao:
10.1.1 P4 - Politica de Controlo de Acesso: Assegura que a visibilidade dos ativos esta alinhada
com os direitos de acesso e os mecanismos de controlo nos diversos sistemas e ambientes de
dados.

10.1.2 P7 - Politica de Admiss&o e Cessacdo: Rege o provisionamento atempado e a devolugao
de ativos fisicos e légicos durante as transi¢gdes de pessoal.
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10.1.3 P13 - Politica de Classificagao e Rotulagem de Dados: Estabelece regras obrigatdrias de
classificagdo para ativos, que determinam os procedimentos de rotulagem, tratamento e
eliminacao.
10.1.4 P14 - Politica de Retencéo e Eliminagcado de Dados: Define o calendario e os métodos de
eliminagao segura para ativos digitais e fisicos que contenham informacgao.
10.1.5 P22 - Politica de Registo e Monitorizagdo: Permite a rastreabilidade do acesso e da
utilizacdo de ativos através de registos de sistemas, visibilidade de endpoints e analises
comportamentais.
10.1.6 P30 - Politica de Resposta a Incidentes (P30): Suporta a contengao rapida e a investigagao
de violagbes relacionadas com ativos, tais como computadores portateis perdidos ou suportes de
armazenamento sem rastreio.
10.2 Estas politicas formam uma estrutura de governagdo coesa que assegura que os ativos séo
geridos de forma segura, inventariados com exatidao e tratados adequadamente ao longo do respetivo
ciclo de vida.
11. Normas e quadros de referéncia
11.1 Esta politica estd alinhada com normas de seguranga da informacdo e referenciais
regulamentares internacionalmente reconhecidos que exigem uma gestao robusta de ativos ao longo
do ciclo de vida.
11.2 ISO/IEC 27001:
11.2.1 Clausula 8.1 - Exige que as organizagdes planeiem, implementem e controlem os processos
necessarios para cumprir os requisitos de seguranga da informacao, incluindo os relativos a gestao
do ciclo de vida dos ativos.
11.3 ISO/IEC 27002:2022 - Controlos 5.9 a 5.11
11.3.1 Clausula 5.9 - Inventario da Informagao e de Outros Ativos Associados: Exige um inventario
atualizado e completo de todos os ativos relevantes para o tratamento da informagao.
11.3.2 Clausula 5.10 - Utilizagédo Aceitavel da Informagéo e dos Ativos: Suportada por regras de
utilizagao, propriedade e processos de devolugao.
11.3.3 Clausula 5.11 - Devolugao de Ativos: Implementada através de procedimentos formais de
entrega e descomissionamento.
11.3.4 Estes controlos estabelecem requisitos estruturados para identificar, rotular, manter e
acompanhar os ativos da organizag&o, com responsabilidades correspondentes para proprietarios
e custodiante ao longo do ciclo de vida.
11.4 NIST SP 800-53 Rev.5:
11.4.1 CM-8 - Inventario de Componentes do Sistema: Refletido através da gestédo centralizada de
ativos, visibilidade em tempo real e ligagéo as configuragdes operacionais.
11.4.2 RA-3 - Avaliagédo de Riscos: Os inventarios de ativos constituem elementos fundamentais
para a modelagdo de ameacas e a avaliagao de riscos.
11.4.3 MP-6 - Sanitizagdo de suportes: Aplicada através de métodos de eliminagdo segura
definidos nos controlos do ciclo de vida dos ativos e na Politica de Eliminagao de Dados.
11.5 RGPD da UE (2016/679):
11.5.1 Artigo 30 - Registos das atividades de tratamento: Exige que as organiza¢gées documentem
sistemas, dispositivos e repositorios que armazenem ou tratem dados pessoais.
11.5.2 Artigo 32 - Seguranca do Tratamento: Alinha-se com a avaliagado de riscos baseada em
ativos e com salvaguardas adequadas a ativos classificados e infraestruturas criticas.

11.6 Diretiva NIS2 da UE (2022/2555):
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11.6.1 Artigo 21(2)(a, b): Exige visibilidade e inventario de ativos como base da andlise de riscos,
da protecgao e da resposta a incidentes de ciberseguranca.
11.6.2 Artigo 21(3): Reforga a necessidade de uma governacéao estruturada de ativos como parte
integrante da cultura de seguranga da organizagao.

11.7 DORA da UE (2022/2554):
11.7.1 Artigo 5 - Governagéo das TIC e controlo interno: Exige que as entidades financeiras
controlem os ativos de TIC com requisitos claros de inventario, propriedade e protegao.
11.7.2 Artigo 9 - Quadro de gestéo do risco das TIC: Estabelece que os processos de gestédo de
ativos devem suportar a mitigagao de ameagas, o planeamento da continuidade e a resiliéncia dos
Servicos.

11.8 COBIT 2019:
11.8.1 BAIQ9 - Gerir Ativos: Diretamente alinhado com a identificagéo, classificagdo, utilizagcao e
eliminacao estruturadas dos ativos empresariais.
11.8.2 DSS01 - Operagdes Geridas: Suporta a implementagdo de controlos que asseguram a
protecao dos ativos e a governagao operacional continua.
11.8.3 MEAOS3 - Monitorizar, Avaliar e Analisar a Conformidade: Assegura a auditoria regular dos
controlos de gestao de ativos e da sua eficacia no alinhamento regulamentar.
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