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Alinhamento com normas e regulamentos

Norma/Regulamento Clausula/Artigo Comentario

ISO/IEC 27001:2022 Clausula 6.1.3, Clausula 8 -

ISO/IEC 27002:2022 Controlos 5.15-5 -

NIST SP 800-53 Rev.5 AC-1, AC-2,AC-5,AC-6, IA-2 - IA- | -
5, AU-2, AU-12

RGPD da UE Artigos 5(1)(f), 32; Considerando -
39

Diretiva NIS2 da UE Artigos 21(2)(a, d), 21(3) -

DORA da UE Artigos 5, 9 -

COBIT 2019 DSS01, DSS05, APO -

1. Finalidade

1 Esta politica estabelece controlos obrigatdrios para a gestdo de contas de utilizador e privilégios
em todos os sistemas e servigos de informagao. Garante que o acesso aos recursos da organizagao
é concedido com base numa identidade validada, na necessidade associada a fungao e nos
principios do menor privilégio e da segregac¢ao de fungoes.
1.1 Sustenta o compromisso da organizacdo com a segurangca da informacdo através da
implementacao de processos estruturados e auditaveis para o provisionamento de acessos, atribuigao
de privilégios, monitorizagao da utilizacdo e revogagao de acessos.
1.2 Esta politica € essencial para reduzir o risco de acessos nao autorizados, uso indevido de
privilégios, ameagcas internas e incumprimento dos quadros legais e regulamentares aplicaveis.
2. Ambito
2.1 Esta politica aplica-se a todos os trabalhadores, prestadores de servigos, prestadores terceiros,
consultores e outros individuos a quem seja concedido acesso aos recursos de Tl, aplicagdes ou dados
da organizacao.
2.2 Rege todos os sistemas e ambientes em que sejam utilizados mecanismos de autenticagao
de utilizadores e de controlo de acesso, incluindo, entre outros:
2.2.1 Aplicagbes empresariais e bases de dados
2.2.2 Plataformas na nuvem e ambientes SaaS
2.2.3 Sistemas operativos e consolas de administragao
2.2.4 Ferramentas de acesso remoto e VPN
2.2.5 Sistemas de gestao de identidades e acessos
2.3 A politica abrange tanto contas de utilizador padrdao como contas privilegiadas, incluindo
controlos sobre:
2.3.1 Criagao, alteracao e desativagcao de contas
2.3.2 Elevacgao e delegagéao de privilégios
2.3.3 Controlo e monitorizagado de sessdes
2.3.4 Métodos de autenticagdo e gestdo de credenciais
3. Objetivos

3.1 Assegurar que todas as contas de utilizador sejam identificaveis de forma Unica, devidamente
autorizadas e atribuidas apenas apds validagao formal da necessidade.
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3.2 Implementar os principios do menor privilégio e prevenir acessos desnecessarios ou excessivos,
impondo controlos rigorosos sobre a atribuigao e utilizagao de contas privilegiadas.

3.3 Exigir atualizagdes atempadas ao estado das contas com base em alteragdes laborais ou de
fungao, incluindo a desativagao imediata apds cessagao.

3.4 Permitir a detegdo e remediacao proativas de contas inativas, indevidamente utilizadas ou nao
autorizadas através de registo, revisdes e automatizacao.

3.5 Manter o alinhamento com a ISO/IEC 27001:2022 e normas associadas, bem como cumprir as
obrigacOes decorrentes de quadros legais e regulamentares relevantes, como o RGPD da UE, a
Diretiva NIS2 da UE, a DORA da UE e o COBIT 2019.

4. Papéis e responsabilidades
4.1 Diretor de Segurancga da Informagao (CISO)
4.1.1 E responsavel por esta politica e assegura a sua aplicacdo em toda a organizagao.
4.1.2 Revé e aprova quaisquer excecgdes formais ou casos de acesso de emergéncia.

4.1.3 Reporta os resultados de auditoria relacionados com contas e escalona os riscos para a
gestao de topo.

4.2 Gestor de controlo de acessos / administrador de TI
4.2.1 Mantém e opera os controlos técnicos para a gestao do ciclo de vida das contas de utilizador.

4.2.2 Executa agbes de provisionamento e desprovisionamento de acessos e de gestdo de
privilégios mediante pedido aprovado.

4.2.3 Mantém um registo fidedigno de todas as contas de utilizador, do respetivo estado e nivel de
privilégio.
4.2.4 Apoia auditorias e revisdes de conformidade com registos e relatérios de atividade.

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao

9.1 Esta politica deve ser revista pelo menos anualmente ou sempre que ocorram alteragées
significativas a:

9.1.1 Estrutura organizacional ou processos de negécio
9.1.2 Sistemas de TI, plataformas de identidade ou métodos de acesso

9.1.3 Requisitos regulamentares ou contratuais relacionados com a gestao de identidades e
acessos

9.2 O Diretor de Segurancga da Informagéao (CISQO), em conjunto com o Gestor de controlo de acessos,
€ responsavel por iniciar o processo de revisao e coordenar o feedback das partes interessadas.

9.3 As revisoes intercalares podem ser desencadeadas por:
9.3.1 Incidentes de seguranca relacionados com uso indevido de contas
9.3.2 Resultados de auditoria que evidenciem deficiéncias na gestao do ciclo de vida das contas
9.3.3 Implementagdo de novas ferramentas de gestdo de identidades ou gestdo de acessos
privilegiados (PAM)

9.4 As atualizagbes desta politica devem:
9.4.1 Estar sujeitas a controlo de versdes e ser registadas na biblioteca documental do SGSI

9.4.2 Ser comunicadas a todas as partes interessadas relevantes, incluindo responsaveis de
departamento, operagdes de Tl e RH

9.4.3 Ser suportadas por materiais de formacéo e guias procedimentais atualizados
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9.5 Todas as alteragcdes devem ser aprovadas pela gestao de topo ou pelo Comité de Diregdo de
Segurancga da Informagéo e registadas para efeitos de auditoria.

10. Politicas relacionadas e interdependéncias

10.1 Esta politica estd operacionalmente ligada e é suportada pelas seguintes politicas
relacionadas no ambito do SGSI:

10.1.1 P4 Politica de Controlo de Acesso: estabelece os principios e mecanismos gerais de
controlo de acesso, incluindo controlos baseados em regras e controlo de acesso baseado em
fungdes (RBAC).

10.1.2 P7 Politica de Admissdo e Cessacgdo: define os passos procedimentais para iniciar e
terminar o acesso de utilizadores em alinhamento com as ag¢des de RH.

10.1.3 P8 Politica de Sensibilizagdo e Formacdo em Seguranga da Informacgao: reforca as
responsabilidades dos utilizadores relativamente a seguranga das contas e a salvaguarda de
credenciais.

10.1.4 P13 Politica de Classificagdo e Rotulagem de Dados: orienta os niveis de acesso com base
na classificagdo de dados, assegurando que os limites de privilégios estdo alinhados com os niveis
de sensibilidade.

10.1.5 P22 Politica de Registo e Monitorizagéo: assegura que os rastos de auditoria sdo recolhidos
para todas as atividades relacionadas com contas e revistos para detetar anomalias ou utilizagdo
nao autorizada.
10.1.6 P30 Politica de Resposta a Incidentes: rege o escalonamento, a contencdo e as agdes pos-
incidente em casos de uso indevido de privilégios ou atividade nao autorizada em contas.

10.2 Cada uma destas politicas funciona de forma complementar para aplicar um quadro coerente de

gestao de identidades e acessos baseado no risco em toda a organizagao.

11. Normas e quadros de referéncia

11.1 Esta politica esta alinhada com normas de cibersegurancga e quadros regulamentares globalmente

reconhecidos que exigem a gestdo segura de identidades, acessos e privilégios como componente

essencial da seguranca da informac&o da organizagao.

11.2 ISO/IEC 27001:
11.2.1 Clausula 6.1.3 - exige que as organizagdes determinem, avaliem e tratem os riscos de
seguranga da informagao, tornando a gestao de acessos e privilégios um controlo formal baseado
no risco, integrado no processo de planeamento do SGSI.
11.2.2 Clausula 8.1 - Planeamento e controlo operacional: reforga a implementagdo de
salvaguardas técnicas e procedimentais que regem o acesso de utilizadores e o acesso
privilegiado.

11.3 ISO/IEC 27002:2022 - Controlos 5.15 a 5:
11.3.1 Controlo 5.15 - gestdo de acessos de utilizadores: suporta processos formais para
provisionamento de acessos, autorizacdo de acesso e revisao periddica de direitos de acesso.
11.3.2 Controlo 5.16 - gestdo de identidades: estabelece a unicidade da identidade, os controlos
do ciclo de vida e a aplicagéo de autenticacéo segura.
11.3.3 Controlo 5.17 - assegura que a atribuicao e a utilizacdo de direitos de acesso privilegiado
séo estritamente controladas, rastreaveis e alinhadas com o principio do menor privilégio ao longo
do ciclo de vida da conta de utilizador.
11.3.4 Controlo 5.18 - direitos de acesso privilegiado: plenamente tratado através da atribuicdo de
privilégios baseada em fungdes, auditoria e requisitos de aprovagao para acesso elevado.
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11.4 Estes controlos orientam a implementagédo estruturada do registo e cancelamento de contas,
segregacao de privilégios e utilizagdo de informagao de autenticagio. A politica aplica a governagao
do ciclo de vida da identidade, o acesso just-in-time e a monitorizagcdo de sessdes elevadas para
prevenir a utilizagdo ndo autorizada dos sistemas.
11.5 NIST SP 800-53 Rev.5:
11.5.1 AC-1 (Politica de controlo de acesso) e AC-2 (Gestdo de contas): mapeados através de
requisitos da politica para aprovagdes de acesso, mapeamento de fungdes e auditoria de contas
de utilizador.
11.5.2 AC-5 (Segregacgéo de fungdes) e AC-6 (Menor privilégio): cumpridos através de restrigdo de
privilégios, alinhamento com fungdes profissionais e dupla aprovagéao para tarefas de alto risco.
11.5.3 1A-2 a IA-5 (Identificagdo e autenticagido): aplicados através de mecanismos fortes de
autenticagéao, regras do ciclo de vida das credenciais e requisitos de MFA.
11.5.4 AU-2, AU-12 (Registo e analise de auditoria): tratados através de gravagao de sessdes e
monitorizagao de atividade privilegiada em ambientes sensiveis.
11.6 RGPD da UE (2016/679):
11.6.1 Artigo 32 - Seguranga do tratamento: exige controlos de acesso e mecanismos de
verificacdo de identidade para proteger dados pessoais. E cumprido através da obrigatoriedade
de aprovagdes de contas, revisdes de privilégios e salvaguardas fortes de autenticagao.
11.6.2 Artigo 5(1)(f) - Integridade e confidencialidade: assegura que os dados pessoais sdo
acedidos apenas por utilizadores autorizados com fung¢des legitimas, reforgado pela aplicagéo da
gestéo de contas.
11.6.3 Considerando 39: exige limitagcdo clara de acesso e responsabilizagdo — esta politica
suporta a rastreabilidade integral das identidades de utilizador e das atribuigdes de privilégios.
11.7 Diretiva NIS2 da UE (2022/2555):
11.7.1 Artigo 21(2)(a, d): exige que as entidades apliguem politicas de gestdo de acessos e
tratamento seguro de credenciais e sessbes privilegiadas, suportado pelos controlos desta politica
de provisionamento, monitorizagdo e excegoes.
11.7.2 Artigo 21(3): promove disciplina de acesso e forte garantia de identidade em setores criticos,
assegurada pelo uso de identificadores Unicos, RBAC e acesso elevado com restricdo temporal.
11.8 DORA da UE (2022/2554):
11.8.1 Artigo 5 - Governagao e controlo das TIC: imp&e processos formalizados para gestao de
utilizadores de TIC, cobertos através de provisionamento documentado, desativagao e tratamento
de excecdes.
11.8.2 Artigo 9 - Gestao do risco das TIC: orienta as organizagdes a proteger sistemas através de
restricdbes de acesso e monitorizagdo, tratadas por MFA, registo de acessos privilegiados e
revisdes centralizadas.
11.9 COBIT 2019:
11.9.1 DSSO01 - Operagdes geridas: promove a aplicagdo de controlos operacionais normalizados,
incluindo gestéo do ciclo de vida das contas de utilizador e documentacéo de acessos.
11.9.2 DSS05 - Gerir Servigos de Seguranca: reflete a administragcdo segura dos privilégios de
utilizadores e de sistemas, apoiando a mitigagao de riscos através do menor privilégio e da
validagao do rasto de auditoria.
11.9.3 APO13 - Seguranga gerida: exige governagao de acessos sobre ativos digitais, cumprida
através de praticas formalizadas de autorizagdo de contas e fungdes com requisitos de revisao
periddica.
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