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Alinhamento com normas e regulamentos

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022

Clausula 6.1.3, Clausula 8

plano de tratamento de riscos,
planeamento e controlo
operacional e controlo de espacos
de trabalho seguros

ISO/IEC 27002:2022

Controlo 7

controlos comportamentais e
ambientais para proteger
informacao fisica deixada sem
vigilancia

NIST SP 800-53 Rev.5

PE-2, PS-7, MP-6, AC-11, CM-6,
IA-5

acesso fisico, seguranca de
pessoal externo, eliminacdo de
suportes, bloqueio de sesséo e
controlos de configuragéo e
autenticacao

RGPD da UE

Artigos 5(1)(f), 32; Considerando
39

integridade dos dados,
confidencialidade e salvaguardas
fisicas dos dados

Diretiva NIS2 da UE

Artigos 21(2)(d), 21(3)

politicas de seguranga fisica,
comportamento dos utilizadores e
prevencéo de fuga de dados

DORA da UE Artigos 5, 8, 9 governagao interna, TIC e gestao
de incidentes relacionados com
seguranga fisica

COBIT 2019 DSS01, DSS05, MEA operagdes geridas, servigos de
seguranga e monitorizagao do
cumprimento

1. Finalidade

1.1 Esta politica estabelece controlos obrigatérios para proteger informacédo sensivel, exigindo o
tratamento seguro de documentos fisicos, postos de trabalho, ecras e suportes amoviveis, tanto em

ambientes de escritério como em espacgos de trabalho partilhados.

1.2 Esta politica suporta o Controlo 7.7 do Anexo A da ISO/IEC 27001, impondo praticas
comportamentais e técnicas que mitigam o risco de divulga¢ao nao autorizada, furto ou perda de dados

decorrentes de informacao deixada sem vigilancia ou visivel.

1.3 Esta politica reforca a seguranga fisica e da informagao nas operagbes diarias e apoia o

cumprimento das obrigagdes legais, contratuais e regulamentares aplicaveis.

2. Ambito

2.1 Esta politica aplica-se a todo o pessoal que opere em espacgos de trabalho fisicos ou a eles
aceda, incluindo:

2.1.1 Trabalhadores permanentes e temporarios

2.1.2 Contratados, consultores, fornecedores e estagiarios

2.1.3 Prestadores de servigos terceiros e visitantes com acesso no local a informagao sensivel

2.2 Os requisitos aplicam-se em:

2.2.1 Escritérios individuais, cubiculos e espagos de trabalho em open space
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2.2.2 Salas de reuniao e areas colaborativas partilhadas
2.2.3 Areas de impressao, balcdes de rececdo e salas de copias
2.2.4 Areas onde sejam utilizados postos de trabalho remotos ou quiosques partilhados

2.3 Esta politica aplica-se igualmente a ambientes de trabalho temporarios ou hibridos (por exemplo,
hot-desking) e a contextos expostos ao publico em que exista risco de observacgéo indevida do ecra
ou de dados deixados sem vigilancia.

3. Objetivos

3.1 Prevenir 0 acesso nao autorizado a informacgao confidencial, sensivel ou regulada deixada exposta
em formato fisico ou digital.

3.2 Promover uma postura de segurancga consistente em todos os ambientes de trabalho através da
utilizacdo de salvaguardas fisicas, da configuragdo dos postos de trabalho e do comportamento do
utilizador final.

3.3 Reduzir o risco de violagdes de privacidade, perda de propriedade intelectual e exfiltragao de dados
causadas por negligéncia ou falta de diligéncia.

3.4 Integrar comportamentos de mesa limpa e ecra limpo na cultura organizacional, promovendo
disciplina operacional, auditabilidade e robustez regulamentar.

3.5 Apoiar o cumprimento da ISO/IEC 27001, do Artigo 32 do RGPD da UE, do Artigo 15 da Diretiva
NIS2 da UE e de outros requisitos relevantes de segurancga fisica aplicaveis a dados criticos ou
pessoais.

4. Papéis e responsabilidades
4.1 Alta Diregao

4.1.1 Aprova esta politica e promove uma cultura de sensibilizagao para a seguranga em todas as
unidades de negécio.

4.1.2 Afeta recursos adequados para a implementagéo da politica, campanhas de sensibilizagdo
e mecanismos de controlo fisico.

4.2 Diretor de Seguran¢a da Informagao / Gestor do SGSI

4.2.1 E responsavel por esta politica e assegura o seu alinhamento com a ISO/IEC 27001:2022,
os requisitos de auditoria e as estratégias de tratamento de riscos.

4.2.2 Desenvolve programas de sensibilizacdo e controlos para assegurar uma implementagéo
consistente nas instalagdes e em contextos de trabalho hibrido.

4.2.3 Coordena com as areas de gestédo de instalagdes e de ativos e com as equipas de Tl e de
Seguranga da Informagéo para assegurar a existéncia de salvaguardas fisicas adequadas.

[ ... As secgbes 4.3—-8 nao estdo incluidas nesta pré-visualizagdo. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao
9.1 Calendario de revisao da politica
9.1.1 Esta politica deve ser revista:
9.1.1.1 Pelo menos anualmente

9.1.1.2 Apds qualquer nao conformidade de auditoria relacionada com exposigao de espagos
de trabalho ou de ecras

9.1.1.3 Na sequéncia de um incidente fisico ou ambiental (por exemplo, furto de dispositivo,
tailgating, vigilancia)

9.1.1.4 Aquando da implementacao de novos layouts de escritdrio, politicas de instalagcdes ou
modelos de espacgo de trabalho (por exemplo, hot-desking, hubs remotos)
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9.2 Responsaveis designados
9.2.1 O responsavel por esta politica € o Diretor de Seguranca da Informagéo ou o Gestor do SGSI
designado.
9.2.2 O processo de revisdo deve envolver:
9.2.2.1 Equipas de instalagdes e de seguranga corporativa
9.2.2.2 Tl e Infraestruturas para implementagéo de controlos relacionados com dispositivos
9.2.2.3 Recursos Humanos e Juridico para alinhamento comportamental e disciplinar
9.2.3 Todas as atualizagbes a politica devem estar sujeitas a controlo de versdes, ser aprovadas
pelo Comité de Dire¢cao do SGSI e ser redistribuidas com nova aceitagao, quando aplicavel.
9.3 Comunicacao de alteragdes
9.3.1 Os utilizadores devem ser notificados de alteragées materiais através de:
9.3.1.1 Centro ou portal de politicas na intranet
9.3.1.2 Comunicagdes direcionadas por correio eletrénico
9.3.1.3 Sessdes de reciclagem na integracao e briefings trimestrais
9.3.1.4 Pedidos obrigatorios de aceitagéo para quaisquer novas clausulas criticas de aplicagao
10. Politicas relacionadas e ligagoes
10.1 Esta politica esta alinhada com e apoia o seguinte:
10.1.1 P1 — Politica de Seguranca da Informacéo: estabelece expectativas de comportamento dos
utilizadores e de seguranca fisica que servem de base a esta politica.
10.1.2 P3 — Politica de Utilizagao Aceitavel: trata da responsabilizagéo dos utilizadores na protegéo
de dados e sistemas, incluindo em ambientes fisicos.
10.1.3 P6 — Politica de Gestdo de Riscos: incorpora riscos associados a espagos de trabalho
fisicos no ambito da analise de riscos de informacgao a escala da organizagao.
10.1.4 P12 — Politica de Gestao de Ativos: apoia o rastreio e o tratamento seguro de dispositivos
e suportes deixados em secretarias.
10.1.5 P13 — Politica de Classificagdo e Rotulagem de Dados: estabelece a ligagdo com a
aplicagao da mesa limpa a documentos fisicos classificados como Confidencial ou Interno.
10.1.6 P14 — Politica de Retencdo e Eliminagdo de Dados: orienta as praticas de retencédo de
documentos fisicos, trituragdo e gestéo de recipientes de eliminagao.
10.1.7 P22 — Politica de Registo e Monitorizagdo: pode ser utilizada para monitorizar o estado de
bloqueio de postos de trabalho, o tempo de inatividade ou imagens de cadmaras em espacos de
trabalho, quando permitido.
10.2 Estas politicas relacionadas estabelecem uma cultura de seguranca integrada, combinando
sensibilizagdo dos utilizadores, salvaguardas fisicas e responsabilizagdo para assegurar espagos de
trabalho resilientes.
11. Normas e quadros de referéncia
11.1 Esta politica esta alinhada com normas internacionalmente reconhecidas e requisitos legais que
determinam a protecao de informagao sensivel em ambientes fisicos e através do comportamento dos
utilizadores.
11.2 ISO/IEC 27001
11.2.1 Clausula 6.1.3 — plano de tratamento de riscos: apoia a implementagcéo de controlos para
mitigagdo de riscos fisicos e ambientais, incluindo os associados ao comportamento dos
utilizadores em espacgos de trabalho abertos.
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11.2.2 Clausula 8.1 — planeamento e controlo operacional: estabelece salvaguardas operacionais
para gerir espagos de trabalho seguros e a utilizagao de equipamentos.

11.3 ISO/IEC 27002:2022 — Controlo 7
11.3.1 Este controlo exige protegcbes comportamentais e ambientais para prevenir o acesso nao
autorizado a informagédo através de suportes, ecrds ou materiais impressos deixados sem
vigilancia. A politica impde disciplina no espaco de trabalho fisico, utilizagdo de bloqueio de ecra e
eliminagdo de documentos sensiveis.

11.4 NIST SP 800-53 Rev.5
11.4.1 PE-2 (Autorizagdes de acesso fisico): relacionado com restricdes de acesso ao espago de
trabalho e imposi¢do de armazenamento com fechadura em ambientes de alto risco.
11.4.2 PS-7 (Segurancga de pessoal externo): aplicado através de requisitos de mesa limpa e ecra
limpo estendidos a contratados e utilizadores terceiros.
11.4.3 MP-6 (sanitizagdo de suportes) e AC-11 (bloqueio de sesséo): implementados através de
procedimentos de eliminagao segura e temporizadores obrigatérios de bloqueio de ecra.
11.4.4 CM-6 (parametros de configuracao) e IA-5 (gestéo de autenticadores): suportam a aplicagéo
técnica do bloqueio de ecra e do controlo de sess&o nos endpoints.

11.5 RGPD da UE (2016/679)
11.5.1 Artigo 5(1)(f): impde a integridade e confidencialidade dos dados pessoais, incluindo
protegdes contra exposigao fisica ou visualizagdo por pessoas nao autorizadas.
11.5.2 Artigo 32 — Seguranga do Tratamento: exige medidas fisicas e organizativas adequadas
para proteger os dados pessoais contra destruigao acidental ou ilicita, perda ou divulgagdo nao
autorizada, objetivo alcangado através dos controlos de mesa limpa e ecra limpo.
11.5.3 Considerando 39: exige a limitagdo do acesso aos dados pessoais a individuos autorizados,
incluindo a sua protegcado em formato fisico quando deixados sem vigilancia.

11.6 Diretiva NIS2 da UE (2022/2555)
11.6.1 Artigo 21(2)(d): exige politicas e procedimentos relacionados com a seguranga fisica e
ambiental, incluindo prote¢cdes de seguranga da informacg&o ao nivel do local de trabalho.
11.6.2 Artigo 21(3): incentiva uma cultura de seguranga que incorpore comportamentos adequados
dos utilizadores, sensibilizacédo e prevencao de fugas de dados nao intencionais, suportada pelos
controlos comportamentais desta politica.

11.7 DORA da UE (2022/2554)
11.7.1 Artigo 5 — Governagéo interna e controlo: exige que todos os riscos relacionados com TIC,
incluindo ameagas humanas e ambientais, sejam geridos através de politicas aplicaveis.
11.7.2 Artigo 8 — Gestéo do risco das TIC: imp&e salvaguardas em contextos digitais e fisicos,
assegurando que utilizadores remotos, em sucursais e em infraestrutura on-premises néo criam
exposi¢ao nao gerida.
11.7.3 Artigo 9 — Gestao de incidentes: exige que falhas ambientais ou comportamentais que
resultem em exposicédo de dados sejam registadas, classificadas e tratadas com agdes corretivas
adequadas.

11.8 COBIT 2019
11.8.1 DSS01 — Operacgdes geridas: assegura disciplina operacional na protecao de espacos de
trabalho fisicos e sistemas através de controlos repetiveis.
11.8.2 DSS05 — Servigos de seguranga geridos: apoia a protegdo de dados, dispositivos e
endpoints de acesso através de mecanismos de aplicagao baseados no comportamento, como as
praticas de mesa limpa.
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11.8.3 MEAO3 - Monitorizar, Avaliar e Analisar o cumprimento: incentiva a auditoria de
salvaguardas fisicas e da adog¢ao da politica nas praticas diarias da organizagao.
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