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Alinhamento com normas e regulamentos

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022

Clausula 7.3, Controlo 6.3 do
Anexo A

Estabelece os requisitos de
sensibilizagédo e formacgao
abrangidos por esta politica

ISO/IEC 27002:2022 Controlo 6 Suporta formacgéo de
sensibilizacdo adequada e
baseada na fungao

NIST SP 800-53 Rev.5 AT-1 a AT-5 Alinha-se com politica e

procedimentos, formagao de
sensibilizagao, formagao
especifica por fungao, registos de
formagéao e contacto com grupos
de seguranca

RGPD da UE

Artigos 32, 39; Considerando 78

Exige formacgao para
intervenientes no tratamento de
dados pessoais e sensibilizagdo
geral dos trabalhadores

Diretiva NIS2 da UE

Artigos 21(2)(a, b), 21(3)

Exige politicas de analise de
riscos e formagdo em seguranga,
bem como iniciativas de
sensibilizagdo

DORAda UE

Artigos 5, 8, 13

Exige sensibilizagdo e formagéo
em gestéo do risco das TIC como
parte dos controlos de resiliéncia

COBIT 2019

APOOQ7, DSS05, MEA

Reforga a sensibilizagdo da forga
de trabalho, a formacao dos
utilizadores e a monitorizagdo do
cumprimento

1. Finalidade

1.1 Esta politica estabelece o quadro formal para assegurar que todo o pessoal conhece as suas
responsabilidades em matéria de seguranga da informagao e recebe a formagédo necessaria para

proteger a Confidencialidade, Integridade e Disponibilidade dos ativos de informacéo.

1.2 Esta politica suporta a Clausula 7.3 e o Controlo 6.3 do Anexo A da ISO/IEC 27001, exigindo um
programa estruturado de sensibilizagdo e formacdo, baseado no risco e adaptado as funcdes

organizacionais e a evolugdo das ameacgas.

1.3 A politica contribui para a redug¢éo de vulnerabilidades relacionadas com o fator humano, para a
promoc¢ao de comportamentos conscientes em matéria de seguranga e para o reforgo continuo de

praticas seguras em conformidade com requisitos regulamentares e contratuais.

2. Ambito

2.1 Esta politica aplica-se a todos os individuos internos e externos com acesso aos sistemas

de informacgéo, dados ou instalagées da organizagao, incluindo:
2.1.1 Trabalhadores (a tempo inteiro, a tempo parcial, temporarios)

2.1.2 Prestadores de servigos, consultores, fornecedores e estagiarios
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2.1.3 Terceiros com acesso logico ou fisico ao abrigo de acordos de servigo
2.2 O ambito inclui:
2.2.1 Formacéo inicial de sensibilizagdo para a seguranga no processo de integragao

2.2.2 Formacéo especifica por fungao (por exemplo, programadores, pessoal da area financeira,
utilizadores com privilégios elevados)

2.2.3 Formacao de reciclagem peridédica e campanhas de sensibilizagcao
2.2.4 Formacgéao ad hoc em resposta a incidentes ou a novas ameagas

2.3 Os métodos de disponibilizagdo da formagdo abrangidos por esta politica incluem e-learning,
briefings presenciais, simulagbes, testes de conhecimentos, cartazes, boletins informativos de
seguranga e confirmagdes obrigatorias.

3. Objetivos

3.1 Assegurar que todo o pessoal compreende as suas responsabilidades na salvaguarda dos ativos
da organizacao e no cumprimento das politicas de seguranca.

3.2 Disponibilizar formagéo de sensibilizacdo continua e mensuravel, alinhada com a exposi¢do ao
risco em fungao do perfil de cada fungéo.

3.3 Integrar comportamentos seguros nas operagdes diarias, reforgando praticas como a utilizagao
segura de palavras-passe, a notificacdo de incidentes e a prote¢do contra phishing.

3.4 Assegurar o cumprimento regulamentar e a capacidade de demonstrar conformidade em auditoria
relativamente a formagao obrigatéria em seguranga da informacgao em diferentes setores e jurisdi¢des.

3.5 Reduzir incidentes de segurancga resultantes de negligéncia, falta de sensibilizacdo ou fraco
discernimento através do condicionamento comportamental e do reforgo continuo.

4. Papéis e responsabilidades
4.1 Alta Diregao

4.1.1 Aprova a estratégia de formacdo em segurancga da informacéo da organizagao e assegura
que esta dispbe de recursos adequados e esta integrada nas prioridades da organizagéo.

4.1.2 Monitoriza o cumprimento ao nivel da gestdo e assegura a aplicagdo da politica em todos os
departamentos.

4.2 Diretor de Seguran¢a da Informagao / Gestor do SGSI

4.2.1 E responsavel por esta politica e define o quadro de sensibilizagéo e formagéo em fungao
do risco, da conformidade e das necessidades do negdcio.

4.2.2 Supervisiona a concegao, disponibilizagdo, acompanhamento e revisdo de todas as
iniciativas de formagao em seguranca.

4.2.3 Assegura que a formagédo é atualizada periodicamente e reflete a evolugdo das ameacas e
das tecnologias emergentes.

[ ... As secgbes 4.3—-8 nao estdo incluidas nesta pré-visualizagdo. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao
9.1 Frequéncia de revisao
9.1.1 Esta politica e o programa de formagao associado devem ser revistos:

9.1.1.1 Anualmente, ou
9.1.1.2 Apds incidentes graves envolvendo erro humano ou ameagca interna
9.1.1.3 Aquando da introducao de novas tecnologias ou ameacas significativas
9.1.1.4 Em resposta a altera¢des nas obrigacdes legais, contratuais ou de certificacdo

9.2 Processo de revisao
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9.21 A revisido deve ser conduzida pelo Diretor de Seguranga da Informagdao em
coordenagao com:
9.2.1.1 Os departamentos de Recursos Humanos e Formagao
9.2.1.2 O Encarregado da Protecao de Dados e a fungdo Juridica
9.2.1.3 As fungbes de Seguranga de Tl e Risco Operacional
9.2.2 Todas as atualizagées devem ser:
9.2.2.1 Aprovadas pelo Comité de Dire¢ao do SGSI
9.2.2.2 Sujeitas a controlo de versdes e documentadas no Registo de Documentos do SGSI
9.2.2.3 Comunicadas aos utilizadores se alteragbes materiais afetarem o ambito da formagéao
ou as responsabilidades
9.3 Governagao da atualizagao de conteudos
9.3.1 Os médulos de formagado e os materiais de sensibilizagao devem ser revistos a cada
12 meses para assegurar:
9.3.1.1 Relevéncia para o panorama de ameacas
9.3.1.2 Rigor regulamentar
9.3.1.3 Compatibilidade de formato (por exemplo, acessibilidade, localizagéo)
9.3.2 O conteudo desatualizado ou suscetivel de induzir em erro deve ser retirado imediatamente
e substituido por alternativas aprovadas.
10. Politicas relacionadas e ligagoes
10.1 Esta politica é suportada por e suporta a aplicagao das seguintes politicas:
10.1.1 P01 — Politica de Seguranca da Informacgao: Estabelece a sensibilizagédo para a segurancga
como um controlo fundamental no SGSI da organizagéo.
10.1.2 P03 — Politica de Utilizagao Aceitavel: Exige a confirmagéo do utilizador durante a formacgao
e clarifica responsabilidades associadas a utilizagao diaria da tecnologia.
10.1.3 PO7 — Politica de Admissao e Cessagao: Assegura que a formagéao é integrada no momento
de entrada e acompanhada ao longo da relacao laboral.
10.1.4 P06 — Politica de Gestéo de Riscos: Liga a formacgéo centrada no fator humano a modelagéo
de ameacas e as estratégias de redugao do risco residual.
10.1.5 P33 — Politica de Monitorizagdo de Auditoria e Conformidade: Valida que os controlos de
sensibilizacdo sao operacionais, mensuraveis e eficazes durante as auditorias.
10.2 Em conjunto, estas politicas formam um quadro abrangente de controlos comportamentais que
integra sensibilizacéo, responsabilizacéo e reforgo cultural.
11. Normas e quadros de referéncia
11.1 ISO/IEC 27001
11.1.1 Clausula 7.3 — Sensibilizacao: Exige que as organizagdes assegurem que os trabalhadores
conhecem as politicas de seguranga da informagédo e as suas responsabilidades. Esta politica
operacionaliza esse requisito através de integragao estruturada, formagéao periddica e participacao
mensuravel em campanhas.
11.1.2 Controlo 6.3 do Anexo A — Sensibilizagdo, educacdo e formagcdo em seguranca da
informagao: Totalmente tratado através de programas de formagéo iniciais, baseados em fungdes
e continuos, adaptados aos perfis de risco dos utilizadores.
11.2 ISO/IEC 27002:2022 — Controlo 6
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11.2.1 Suporta o desenvolvimento e a disponibilizagado de formacgao de sensibilizacdo adequada
as fungdes profissionais, com énfase no reforgco de comportamentos seguros e em atualizagdes
periodicas baseadas em informacdes sobre ameacas e feedback de auditoria.

11.3 NIST SP 800-53 Rev.5

11.3.1 AT-1 a AT-5 (familia Awareness and Training): Esta politica alinha-se com o AT-1 (Politica e
Procedimentos), AT-2 (Formacédo de Sensibilizagéo), AT-3 (Formagédo Baseada em Fungdes), AT-
4 (Registos de Formagédo em Seguranga) e AT-5 (Contacto com Grupos de Segurancga).
11.3.2 IA-5, AC-2: Reforga a responsabilidade do utilizador pela autenticagdo segura e pela
utilizacdo aceitavel, centrais para os resultados comportamentais dos programas de
sensibilizagao.
11.3.3 IR-1 a IR-8: A preparacgao para a resposta a incidentes é reforcada através de campanhas
de sensibilizagao direcionadas e simulagbes.

11.4 RGPD da UE (2016/679)

11.4.1 Artigo 32 — Seguranca do Tratamento: Exige que o pessoal que trata dados pessoais receba
formagao para reconhecer, prevenir e reportar riscos para os dados pessoais. Esta politica
assegura que os intervenientes no tratamento de dados e todas as fungdes relevantes recebem
formagao em conformidade.

11.4.2 Artigo 39 — Tarefas do Encarregado da Prote¢cdo de Dados: Inclui a promogédo da
sensibilizacdo e a formacgao do pessoal envolvido em operagdes de tratamento.

11.4.3 Considerando 78: Incentiva medidas adequadas de sensibilizagdo para assegurar praticas
de seguranga robustas e o cumprimento das politicas.

11.5 Diretiva NIS2 da UE (2022/2555)

11.5.1 Artigo 21(2)(a, b): Exige que as entidades adotem politicas de analise de riscos e de
formagao em seguranga para todo o pessoal relevante. Esta politica cumpre esse requisito ao
estabelecer processos continuos de formagéo adaptados a fungao.

11.5.2 Artigo 21(3): Incentiva a promogao da sensibilizagédo para os riscos de ciberseguranca junto
da gestdo e do pessoal através de iniciativas de sensibilizacao e simulagdes.

11.6 DORA da UE (2022/2554)

11.6.1 Artigo 13 — Estratégia de resiliéncia operacional digital: Exige que a sensibilizacdo e a
formacgao sobre o risco das TIC fagam parte do modelo de governagao. Esta politica assegura que
o risco humano é tratado através de formagéao continua e simulagdo de ameacas.
11.6.2 Artigos 5 e 8: Salientam a importancia de quadros de controlo interno, dos quais a
sensibilizacéo e a formagédo sdo componentes fundamentais para a resiliéncia das TIC e a higiene
cibernética.

11.7 COBIT 2019

11.7.1 APOQ7 — APOOQ7 Gerir recursos humanos: Reforca a necessidade de desenvolver a
sensibilizagdo para as responsabilidades de seguranca e de a integrar na gestdo da forga de
trabalho.

11.7.2 DSS05 — DSS05 Gerir Servigos de Segurancga: Estabelece controlos sobre a formacao dos
utilizadores e a notificacdo de incidentes, ambos abrangidos por esta politica.

11.7.3 MEAO3 — Monitorizar, Avaliar e Analisar o Cumprimento: Exige a revisao da eficacia do
comportamento dos utilizadores e do cumprimento da politica, implementada aqui através de
testes de phishing, questionarios e métricas de campanhas de sensibilizagéo.
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