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Alinhamento com normas e regulamentos

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022

Clausula 7.2, Clausula 6

Competéncia do pessoal,
integracdo segura e aplicagdo das
responsabilidades em caso de
cessacgao ou alteragdo de fungao.

ISO/IEC 27002:2022

Controlos 6.2, 6.5, 5

Integragéo, acessos e controlos
do ciclo de vida do pessoal.

NIST SP 800-53 Rev.5

PS-4, PS-5, AC-2, AC-6, IA-4, IA-
5, CM-5, AU-2, AU-6

Transigao e cessagao de pessoal,
principio do menor privilégio,
registo de auditoria e gestéo de
acessos durante e apos
alteragdes de pessoal.

RGPD da UE

Artigos 5(1)(f), 25, 32;
Considerando 39

Limitagéo de acessos,
confidencialidade, protegao e
controlos adequados para dados
do pessoal.

Diretiva NIS2 da UE

Artigo 21(2)(b, c, d)

Medidas de seguranga
operacional e de pessoal;
mitigacao de ameagas internas;
processos do ciclo de vida.

DORA da UE Artigos 5, 8, 9 Governagéo, controlo interno de
TIC, risco de TIC e gestéo de
incidentes durante a transi¢do de
pessoal.

COBIT 2019 APOOQ7 Gerir Recursos Humanos, Recursos humanos, gestéo do

BAI08, DSS05 Gerir Servigos de conhecimento, segurancga e
Seguranga, MEAO3 conformidade na admissao e
cessagao.
1. Finalidade

1.1 Esta politica estabelece procedimentos normalizados para gerir admissoes, transferéncias internas

e cessacgoes para todos os tipos de utilizadores.

1.2 Garante o provisionamento e o desprovisionamento de acessos fisicos e ldgicos de forma
atempada e segura, assegurando simultaneamente a confidencialidade, a responsabilizagdo e a
recuperacao de ativos.

1.3 Esta politica mitiga os riscos associados a acessos nao autorizados, exfiltracdo de dados e ativos
nao devolvidos, integrando controlos de admissao e cessagao nos processos de Recursos Humanos,

Tl e Seguranca.

1.4 Apoia o Controlo 6.5 do Anexo A da ISO/IEC 27001:2022, assegurando que as obriga¢des de

segurancga do pessoal sdo aplicadas durante e apds o emprego ou vinculo contratual.

2. Ambito

2.1 Esta politica aplica-se a todos os trabalhadores, prestadores de servigos, consultores,
fornecedores e outros terceiros a quem seja concedido acesso aos sistemas, redes, instalagdes ou
dados da organizacao.
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2.2 Abrange o ciclo de vida completo de:

2.2.1 Processo de integragéo (contratagéo, formalizagao contratual ou vinculo temporario)

2.2.2 Transferéncias internas ou alteragdes de fungao

2.2.3 Processo de cessacao (demissao, reforma, cessagao do vinculo ou caducidade do contrato)
2.3 A politica abrange:

2.3.1 Acesso légico (sistemas, aplicagdes, nuvem, VPN)

2.3.2 Acesso fisico (crachas, chaves, sistemas de acesso as instalagbes)

2.3.3 Ativos atribuidos (portateis, telemoveis, tokens, credenciais)

2.3.4 Confirmacgao das politicas e das obrigagdes de confidencialidade

2.4 Todos os departamentos (Recursos Humanos, Tl, Gestdo de Instalagbes e Ativos, Seguranga e
Gestédo) sédo responsaveis por desempenhar o seu papel nos fluxos de trabalho de admisséo e
cessagao.

3. Objetivos

3.1 Assegurar que o acesso de todo o pessoal s6 € concedido apds o cumprimento dos pré-requisitos
de segurancga, formacgao e requisitos contratuais.

3.2 Revogar os direitos de acesso e recuperar os ativos da organizagao imediatamente apds alteragao
de fungao ou cessagao.

3.3 Preservar a confidencialidade, integridade e disponibilidade dos ativos da organizagao durante as
transicdes de pessoal.

3.4 Apoiar a auditabilidade e a defesa juridica através de registos completos dos eventos de admissao
€ cessagao.

3.5 Reduzir a exposi¢ao a ameacgas internas mediante a validagdo e documentagao de todos os
eventos de acesso relacionados com o pessoal.

3.6 Alinhar o ciclo de vida do pessoal na organizagdo com praticas de seguranga baseadas no risco e
requisitos regulamentares.

4. Fungodes e responsabilidades
4.1 Alta Diregao

4.1.1 Aprova esta politica e atribui autoridade e recursos aos processos de admisséo, cessagao e
controlo de acesso.

4.1.2 Assegura que as transi¢goes de pessoal ndo expdem a organizagao a riscos de seguranga
ou juridicos indevidos.

4.2 Recursos Humanos (RH)
4.2.1 Inicia os fluxos de trabalho de admissdo e cessacgido para trabalhadores e notifica os
departamentos relevantes sobre alteragdes.
4.2.2 Assegura que as verificagbes de antecedentes, os contratos, os acordos de
confidencialidade (NDA) e as confirmagdes de politicas sdo concluidos antes da concesséo de
acessos.
4.2.3 Informa Tl e Gestao de Instalagbes e Ativos sobre saidas de pessoal em conformidade com
o acordo de nivel de servigo de notificagao.
4.2.4 Coordena com o Departamento Juridico a aplicagdo das obrigagdes pds-contratuais (por
exemplo, clausulas de nao divulgacao).
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