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Alinhamento com normas e regulamentos

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022

Clausulas 6.1, 8.32, 10

Nucleo da identificacéo e gestédo
de riscos, integracao na gestao de
alteragbes, melhoria continua

ISO/IEC 27005:2024

Metodologia completa do ciclo de
vida do risco

Processo completo de gestao de
riscos em conformidade com a
norma

ISO 31000:2018

Principios e quadro de gestéo de
riscos

Principios de gestao de riscos
adotados no quadro

NIST SP 800-30 Rev.1

SP 800-30, SP 800-39

Orientagao e estrutura para
avaliagdes de risco, governagao
de riscos por niveis

RGPD da UE

Artigos 24, 25, 32

Processos e controlos de risco
para protecdo de dados

Diretiva NIS2 da UE

Artigo 21(2)(a—d)

Obrigagdes de avaliagédo de risco
e de seguranga

DORA da UE Artigos 5, 6 Gestdo doriscodas TIC e
resiliéncia operacional
COBIT 2019 APO12, MEA Estrutura e supervisao da gestéo
de riscos
1. Finalidade

1.1 Esta politica estabelece um quadro unificado e formalizado para identificar, analisar, avaliar, tratar,
monitorizar e rever os riscos de seguranga da informac&do em toda a organizacéo.

1.2 Assegura a aplicagdo consistente de principios baseados no risco que protegem a
Confidencialidade, Integridade e Disponibilidade dos ativos de informacao, em conformidade com a
Clausula 6.1 da ISO/IEC 27001:2022 e com a ISO 31000:2018.

1.3 Esta politica integra a gestao dos riscos de seguranga da informagéo nos processos de tomada de
decisdo da organizacdo, de modo a cumprir os objetivos estratégicos internos e os requisitos
regulatérios externos.

2. Ambito

2.1 Esta politica aplica-se a todas as unidades organizacionais, processos de negdcio, sistemas,
pessoal e relagbes com terceiros envolvidos no tratamento, desenvolvimento, armazenamento ou
gestéo de ativos de informacao.

2.2 O dmbito estende-se a ativos fisicos, digitais e alojados na nuvem, incluindo dados estruturados e
nao estruturados, aplicagbes, infraestruturas, redes e servigos.

2.3 Abrange riscos de seguranga da informagao aos niveis estratégico, operacional, de projeto e
técnico, sendo obrigatéria para todos os trabalhadores e prestadores de servigos envolvidos em
atividades do SGSI.

2.4 A gestao de riscos deve ser aplicada aos seguintes cenarios:
2.4.1 Implementagao de novo projeto ou sistema
2.4.1.1 Alteracdes significativas (por exemplo, arquitetura, titularidade, processos)
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2.4.1.2 Integragéo de fornecedores e celebragcéo de acordos com terceiros
2.4.1.3 Resposta a incidentes e revisdo pds-incidente
2.4.1.4 Revisdes periddicas de risco organizacional ou auditorias

3. Objetivos

3.1 Estabelecer e operacionalizar um processo de gestdo de riscos repetivel e aplicavel a toda a
organizagao, com base nas metodologias ISO/IEC 27005 e ISO 31000.

3.2 Assegurar que os riscos sdo identificados, analisados, avaliados e tratados através de métodos
estruturados e rastreaveis, incluindo a definicdo da titularidade do risco e das liga¢des aos controlos.

3.3 Manter um Registo de Riscos centralizado e sujeito a controlo de versdes, bem como um plano de
tratamento de riscos, refletindo o estado atual do risco, a cobertura de controlos e o progresso da
mitigagéo.

3.4 Alinhar as decisbes de risco com o apetite ao risco documentado e com os niveis de tolerancia
definidos, permitindo decisdes de governagéo informadas quanto a aceitagao, mitigacao, transferéncia
ou evitagao do risco.

3.5 Monitorizar continuamente as tendéncias de risco e assegurar a eficacia dos tratamentos de risco,
permitindo ajustes proativos com base na evolugdo das ameagas ou em alteragdes do negécio.

4. Papéis e responsabilidades
4.1 Alta Direcao / Conselho de Administragao

4.1.1 Aprova o quadro de gestao de riscos e define o apetite ao risco aceitavel e os limiares de
tolerancia.

4.1.2 Autoriza estratégias de tratamento de riscos para riscos residuais que excedam a tolerancia.

4.1.3 Aloca recursos e assegura supervisao para o funcionamento eficaz do programa de gestéao
de riscos.

4.2 Gestor do SGSI / Responsavel pelo Risco

4.2.1 E responsavel por esta politica e assegura o seu alinhamento com as normas ISO/IEC 27001
e 27005.

4.2.2 Lidera o processo de avaliagdo de risco organizacional e mantém o Registo de Riscos e o
plano de tratamento de riscos.

4.2.3 Assegura revisdes periddicas e o escalonamento dos principais riscos para a direcdo
executiva ou para o Comité de Diregao do SGSI.

[ ... As secgbes 4.3-8 nao estdo incluidas nesta pré-visualizagdo. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao
9.1 Esta politica e o respetivo quadro devem ser revistos anualmente, ou:
9.1.1 Apds um evento de risco relevante ou incidente de seguranca
9.1.2 Na sequéncia de alteragdo organizacional ou técnica significativa
9.1.3 Em resposta a conclusdes de auditoria ou a novos requisitos regulatérios

9.2 O Gestor do SGSI, o Responsavel pelo Risco e a equipa de Conformidade sao
conjuntamente responsaveis por:

9.2.1 Iniciar o ciclo de revisao

9.2.2 Recolher contributos das unidades de negdécio

9.2.3 Rever procedimentos e limiares, conforme necessario
9.3 Todas as revis6es devem ser:

9.3.1 Sujeitas a controlo de versdes e registadas

Page 3 of 5



9.3.2 Aprovadas pela Alta Diregao
9.3.3 Comunicadas as partes interessadas
9.3.4 Retidas no repositorio de auditoria por um periodo minimo de 5 anos
10. Politicas relacionadas e ligagoes

10.1 Esta politica é interdependente das seguintes politicas de seguranc¢a da informacao:
10.1.1 P1 — Politica de Seguranga da Informacao: Estabelece o modelo global de governagéo da
seguranga no qual esta politica de risco opera.
10.1.2 P2 — Politica de Papéis e Responsabilidades de Governacao: Define os responsaveis e os
niveis de governacao referidos na matriz de escalonamento de risco.
10.1.3 P5 — P05 Politica de Gestao de Alteragdes: Desencadeia a reavaliacdo de riscos para
alteragdes de infraestrutura e organizacionais.
10.1.4 P13 — Politica de Classificacdo e Rotulagem da Informagéo: Apoia a avaliagdo de impacto
durante a identificagéo de riscos.
10.1.5 P33 — Politica de Monitorizacdo de Auditoria e Conformidade: Valida o cumprimento da
politica, incluindo a completude do Registo de Riscos e a evidéncia dos tratamentos.

11. Normas e referenciais aplicaveis

11.1 Esta politica esta explicitamente alinhada com as seguintes normas e referenciais, para assegurar

o cumprimento das melhores praticas internacionais e das expectativas regulatérias aplicaveis a

gestdo de riscos de seguranca da informacao:

11.2 ISO/IEC 27001:
11.2.1 Clausula 6.1: Estabelece os requisitos para a identificagdo de riscos e oportunidades,
incluindo o ciclo de vida completo das avaliagdes e tratamentos do risco de seguranga da
informacé&o. Esta politica operacionaliza a Clausula 6.1.2 e a Clausula 6.1.3 através de um quadro
estruturado que impde a identificacao, analise, avaliagéo, tratamento e aceitagao do risco residual
de forma documentada.
11.2.2 Clausula 8.32: A integragédo da abordagem baseada no risco nos processos de gestéo de
alteracdes assegura que todas as alteragbes organizacionais significativas desencadeiam
reavaliacdes formais do risco.
11.2.3 Clausula 10: Amelhoria continua esta incorporada através de revisdes regulares da politica,
analise de tendéncias de risco e atualizagdes da SoA orientadas por informagao de risco.

11.3 ISO/IEC 27005:
11.3.1 Fornece orientacao especializada e detalhada sobre a gestédo de riscos de seguranga da
informacéao. Esta politica implementa o modelo completo do processo de risco da ISO/IEC 27005:
estabelecimento do contexto, identificagdo de riscos, andlise de riscos, avaliagdo de riscos,
tratamento de riscos, aceitagéo do risco, comunicagao do risco, monitorizagao de riscos e reviséo.

11.41SO 31000:
11.4.1 Esta politica integra principios da ISO 31000, tais como o compromisso da lideranga, a
integragdo na tomada de decisdo e a melhoria continua. Assegura que a gestdo de riscos esta
incorporada na cultura e nas operag¢des da organizagao.

11.5 NIST SP 800-30 Rev.1:
11.5.1 Esta alinhada com o guia do NIST para a realizagdo de avaliagcbes de risco, incluindo
identificagao de ameacas, analise de vulnerabilidades, estimativa da probabilidade e determinagao
do impacto. A estrutura desta politica reflete as etapas de avaliagéo de risco definidas pelo NIST
e adapta-as tanto aos processos técnicos como aos processos de negocio.

11.6 NIST SP 800-39:
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11.6.1 Suporta a governagao de riscos ao nivel organizacional, enfatizando a gestdo de riscos
pelos niveis organizacional, missdo/processo de negécio e sistema de informagdo. A politica
assegura que a titularidade do risco esta claramente definida em todos os niveis e inclui estratégias
de tratamento ao nivel organizacional.

11.7 RGPD da UE:
11.7.1 Artigo 24: Exige a implementagdo de medidas técnicas e organizativas adequadas para
assegurar que os riscos de protegdo de dados sdo devidamente geridos — tratado através do
processo estruturado de risco definido nesta politica.
11.7.2 Artigo 25: A “protecdo de dados desde a concegéo e por defeito” estd alinhada com a
integracao do tratamento de riscos na concegao de sistemas e processos.
11.7.3 Artigo 32: Impde uma abordagem baseada no risco as medidas de seguranga — cumprida
através de avaliagdes de risco baseadas no impacto e da selegdo de controlos.

11.8 Diretiva NIS2 da UE:
11.8.1 Artigo 21(2)(a—d): Exige que as entidades realizem avaliagbes de risco, implementem
politicas sobre analise de riscos e assegurem medidas de seguranga proporcionais. Esta politica
cumpre estas obrigagcbes através da aplicagdo continua do ciclo de vida do risco e de uma
governagao documentada.

11.9 DORA da UE:
11.9.1 Artigo 5: Exige um quadro documentado de gestdo do risco das TIC — integralmente
abrangido pela arquitetura desta politica, incluindo o mapeamento para a SoA e os KRI.
11.9.2 Artigo 6: Exige a integragéo da gestao de riscos nas estratégias de resiliéncia operacional,
tratada através de matrizes de escalonamento e do acompanhamento de ativos criticos.

11.10 COBIT 2019:
11.10.1 APO12 — Gerir o Risco: Corresponde diretamente ao estabelecimento, pela organizagao,
de uma abordagem estruturada de gestao de riscos, com atribuicdo de papéis, acompanhamento
de tratamentos e responsabilizagédo ao nivel do Conselho de Administragéo.
11.10.2 MEAO1 — Monitorizar, Avaliar e Analisar o Desempenho e a Conformidade: Refletido no
enfoque desta politica na anélise de tendéncias, na monitorizagdo de KRI e na integracdo de
feedback de auditoria em ciclos de melhoria continua.
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