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Alinhamento com normas e regulamentos aplicaveis

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022

Clausulas 6.1, 5.15

Aborda agdes relativas a riscos,

controlo de acesso e gestédo de
alteragbes

ISO/IEC 27002:2022 Controlo 8.32 Implementa um processo
estruturado de gestéo de

alteragbes

NIST SP 800-53 Rev.5 CM-2 a CM-14 Controlos de gestéo da

configuragéo

RGPD da UE Artigos 32(1)(b—d), 25;
Considerando 78

Medidas técnicas e organizativas
para a seguranga de sistemas e
dados durante alteragbes

Diretiva NIS2 da UE Artigo 21(2)(a, b, d, €) Exige a gestéo do risco associado

a alteragbes de TIC

DORA da UE Artigos 5, 8, 12 Regula o risco operacional e de
TIC, bem como a notificagao de
incidentes

COBIT 2019 BAIO6, BAIO2, BAIO3, DSSO01, Estrutura o desempenho, a

MEAO1, MEAO3 conformidade e os requisitos da

gestéo de alteragdes de Tl

1. Finalidade

1.1. Esta politica estabelece um quadro formal para iniciar, avaliar, aprovar, implementar e rever
alteragdes aos sistemas de informacéo, a infraestrutura, as aplicagbes e aos processos relacionados
da organizagéo.

1.2. Assegura que todas as alteracdes sdo executadas de forma controlada e auditavel, minimizando
o risco de interrupgao, comprometimento da seguranga ou incumprimento regulamentar.

1.3. Suporta o Controlo 8.32 do Anexo A da ISO/IEC 27001:2022, impondo praticas de gestdo de
alteracdes seguras, documentadas e alinhadas com o risco.

1.4. A politica assegura igualmente a rastreabilidade das decisdes de alteragdo e promove a resiliéncia
operacional durante alteragées planeadas ou de emergéncia.
2. Ambito

2.1. Esta politica aplica-se a todas as alteragées que afetem sistemas, dados e ambientes no
ambito do SGSI, incluindo:

2.1.1. Infraestrutura de Tl (on-premises, cloud, hibrida)

2.1.2. Ambientes de producao, pré-producao e recuperagao de desastre

2.1.3. Aplicagbes de negdcio, servigos, APls e integracdes

2.1.4. Defini¢gdes de configuracéo, aplicagdo de patches, langcamentos de software e migragdes de
sistemas

2.1.5. Corregdes de emergéncia e alteragdes planeadas ou baseadas em projeto
2.2. Regula as alteragodes iniciadas por:

2.2.1. Pessoal interno (operagdes de Tl, programadores, proprietarios de sistemas)

2.2.2. Fornecedores externos, prestadores de servigos geridos (MSP) e contratados
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2.2.3. Equipas de projeto durante a implementagédo de sistemas, atualizagbes ou transigbes de
servigo

2.3. Esta politica nao se aplica a:
2.3.1. Ambientes temporarios de teste e desenvolvimento sem acesso a dados de produgao
2.3.2. Configuragdes pessoais de utilizador (abrangidas pela Politica de Utilizagdo Aceitavel)

2.3.3. Alteragdes a sistemas fora do perimetro de controlo da organizagéo, exceto quando afetem
ativos integrados ou obriga¢des de conformidade

3. Objetivos

3.1. Assegurar que todas as alteragdes sao revistas, aprovadas, testadas e documentadas antes da
execugao.

3.2. Manter a disponibilidade dos sistemas, a integridade dos dados e a continuidade do servigo
durante e apds as atividades de alteragao.

3.3. Exigir classificacoes de alteragio definidas, planos de reversao e avaliagdes de risco para todos
os tipos de alteragao.

3.4. Permitir a tomada de decisédo transparente e o escalonamento através de uma governagao
estruturada.

3.5. Apoiar a demonstracdo de conformidade em auditoria através de registos de alteracdes
rastreaveis e revisdes pos-implementagao.

3.6. Impor a segregacao de funcdes e reduzir o risco de alteragbes ndo autorizadas ou conflituantes
em sistemas criticos.

4. Papéis e responsabilidades
4.1. Alta Diregao

4.1.1. Aprova a P05 Politica de Gestao de Alteragbes e assegura o alinhamento com os objetivos
estratégicos e as obrigagdes regulamentares.

4.1.2. Aprova programas de alteracdo de elevado impacto ou transversais as fungbes no dmbito
da supervisdo de governagao.

4.1.3. Afeta os recursos e o orcamento necessarios para ferramentas de controlo de alteragdes e
formacgao do pessoal.

4.2. Conselho Consultivo de Alteragées (CAB)

4.2.1. Revé e autoriza alteragdes padrao e alteragdes de maior impacto, assegurando a adequada
avaliagao do risco, impacto e dependéncias.

4.2.2. Valida planos de reversao, resultados dos testes, comunicac¢des as partes interessadas e
calendarizagao.

4.2.3. E composto por proprietarios de sistemas, seguranca, operacdes de Tl, responsaveis de
negécio e representantes de conformidade.

4.2.4. Pode delegar decisdes relativas a alteragdes de baixo risco ou alteracbes de emergéncia
em condigdes documentadas.

[ ... As secgbes 4.3-8 nao estdo incluidas nesta pré-visualizagdo. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao
9.1. Desencadeadores e periodicidade de revisdo
9.1.1. Esta politica deve ser revista anualmente ou quando ocorrer:
9.1.1.1. Alteracdes significativas de Tl ou de infraestrutura
9.1.1.2. Incidentes significativos relacionados com altera¢ées falhadas ou nao autorizadas
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9.1.1.3. Atualizagbes regulamentares ou novas obrigagdes legais relacionadas com alteragdes
9.1.1.4. Implementacao de novas ferramentas ou plataformas CMS
9.2. Processo de revisao da Politica de Gestdo de Alteragées
9.2.1. O Gestor de Alteragoes liderara o processo de revisao em colaboragao com:
9.2.1.1. Tl, Seguranga e Operagdes
9.2.1.2. Auditoria Interna e Gestéo de Risco
9.2.1.3. Representantes do CAB

9.2.2. As atualizagdes devem ser revistas e aprovadas pela Alta Diregao e pelo Comité de Direcao
do SGSI.

9.2.3. As versdes reemitidas devem ser controladas no Registo de Documentos e comunicadas as
partes afetadas, com nova confirmagao quando necessario.

9.3. Controlo documental e versionamento
9.3.1. Todas as versdes devem incluir:
9.3.1.1. ID da politica, titulo e nivel de classificagao
9.3.1.2. Proprietario e histdrico de revisdes
9.3.1.3. Registo de alteragdes e data de entrada em vigor
9.3.1.4. Autoridade de aprovagéao

9.3.2. As versdes arquivadas devem ser retidas de acordo com a Politica de Retengdo de
Documentos (minimo de 3 anos).

10. Politicas relacionadas e ligagoes

10.1. Esta politica esta diretamente ligada as seguintes politicas e apoia a respetiva aplicagao:
10.1.1. P1 — Politica de Seguranga da Informacgéo: Estabelece o requisito de controlos formais de
seguranga e responsabilizagdo ao nivel do processo, incluindo a governacdo da gestdo de
alteracgdes.
10.1.2. P2 — Politica de Papéis e Responsabilidades de Governagao: Define as autoridades de
aprovacgao e a segregacao de fungdes relevantes para a autorizagao e superviséo de alteragdes.
10.1.3. P4 — Politica de Controlo de Acesso: Assegura que as permissbes de acesso de
implementadores e revisores de alteragdes seguem o principio do menor privilégio.
10.1.4. P6 — Politica de Gestdo de Risco: Assegura que todas as alteragdes estdo sujeitas a
avaliacao de risco adequada e a estratégias de mitigacéao.
10.1.5. P33 — Politica de Monitorizagdo de Auditoria e Conformidade: Regula a validagédo e a
revisao de auditoria dos registos de gestao de alteragbes e das violagdes.

10.2. Estas politicas, em conjunto, permitem um ciclo de vida de gestdo de alteracdes defensavel,

rastreavel e seguro no ambito do quadro do SGSI.

11. Normas e referenciais aplicaveis

11.1. ISO/IEC 27001:2022
11.1.1. Clausula 6.1 — AgOes para tratar riscos e oportunidades: Esta politica apoia a identificagao,
avaliacdo e controlo dos riscos relacionados com alteragdes.
11.1.2. Clausula 5.15 — Controlo de acesso: Assegura que o acesso durante as alteragdes é
controlado e rastreavel.
11.1.3. Controlo 8.32 do Anexo A — Gestao de alteragdes: Esta politica implementa integralmente
o requisito de gerir alteragdes a instalagdes e sistemas de processamento da informagao de forma
planeada e controlada.

11.2. ISO/IEC 27002:2022 — Controlo 8.32
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11.2.1. Reforga a implementagcédo de um processo estruturado de gestao de alteragdes, incluindo
classificagdo de alteragdes, aprovacgao, testes, reversdo e documentagao.

11.3. NIST SP 800-53 Rev.5
11.3.1. Familia CM (CM-1 a CM-14): Esta politica esta fortemente alinhada com os controlos de
gestdo da configuragao, incluindo configuragdes de referéncia (CM-2), controlo de alteragbes de
configuragao (CM-3), analise de impacto na seguranga (CM-4) e restricdes de acesso (CM-5).
11.3.2. Familia AU (AU-2, AU-6, AU-12): Os mecanismos de registo e auditoria referidos nesta
politica suportam a rastreabilidade de eventos e a revisdo de conformidade das atividades
relacionadas com alteragoes.
11.3.3. RA-3, RA-5: As avaliacbes de risco orientadas por alteragdes e os varrimentos de
vulnerabilidades estéo integrados no processo de avaliagao de alteragdes.
11.3.4. PM-11 (Definicdo de Missédo/Processo de Negdcio): Assegura que a continuidade do
negocio e os objetivos operacionais sdo preservados durante as alteragdes.

11.4. RGPD da UE (2016/679)
11.4.1. Artigo 32(1)(b—d): Esta politica apoia o requisito de medidas técnicas e organizativas
adequadas para garantir a seguranga dos dados, especialmente durante alteragdes de sistema.
11.4.2. Artigo 25 — Protecao de dados desde a concegéo e por defeito: Assegura que as alteragdes
que afetam dados pessoais integram privacidade e seguranga na concegéo e na implementacao.
11.4.3. Considerando 78: Exige que os responsaveis pelo tratamento implementem mecanismos,
tais como politicas de controlo de alteragdes, para assegurar a confidencialidade, integridade e
resiliéncia continuas dos sistemas de tratamento.

11.5. Diretiva NIS2 da UE (2022/2555)
11.5.1. Artigo 21(2)(a, b, d, e): Exige medidas técnicas e organizativas para gerir riscos de TIC,
incluindo os decorrentes de alteracdes de sistemas, atualizagdes de software e modificagdes de
infraestrutura.

11.6. DORA da UE (2022/2554)
11.6.1. Artigo 5 — Quadro de governacado e controlo interno: Esta politica imp&e principios de
gestao do risco operacional associados a alteragdes e atualizagdes de TIC.
11.6.2. Artigo 8 — Quadro de gestéo do risco de TIC: Exige que as entidades financeiras gerem
todas as alteragdes com impacto nos sistemas de TIC através de processos estruturados de
gestéo de alteracdes, refletidos nesta politica nas exigéncias de classificacao, testes, reversao e
documentagéo.
11.6.3. Artigo 12 — Notificagdo de incidentes: Assegura que alteragdes falhadas que conduzam a
perturbagdes de TIC sao rastreaveis, documentadas e reportadas quando aplicavel.

11.7. COBIT 2019
11.7.1. BAI06 — Managed IT Changes: Esta politica cumpre diretamente os objetivos do BAIO6 ao
estabelecer fluxos de trabalho estruturados para aprovacao de alteragdes, avaliagdo de impacto,
comunicagao e testes.
11.7.2. BAIO2 — Managed Requirements Definition e BAIO3 — Managed Solutions Identification and
Build: Asseguram que alterac¢des orientadas pelo negdcio sao revistas e implementadas de forma
segura.
11.7.3. DSS01 — Managed Operations: Apoia a integridade continua dos sistemas durante a
execucao de alteragoes.
11.7.4. MEAO1 e MEAO3 — Monitor, Evaluate, and Assess Performance and Compliance: Permite
a supervisdo continua da eficacia e da aplicagédo da politica de gestédo de alteragdes.
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