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Alinhamento com normas e regulamentos

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022

Clausulas 5.15, 5.17, 5.18

Gestéo de acessos logicos e
fisicos

ISO/IEC 27002:2022

Controlos 8.2, 8.3

Acesso baseado em fungbes e
gestéo de identidades

NIST SP 800-53 Rev. 5

AC-1aAC-20, IA-1alA-8

Controlos de contas e acessos,
identidade e autenticagao

RGPD da UE

Artigos 5(1)(f), 32(1)(b);
Considerando 39

Protecao de dados e minimizagao

Diretiva NIS2 da UE

Artigo 21(2)(c—e)

Controlo de acesso, autenticagao

de utilizadores e protegao de

ativos
DORA da UE Artigos 6, 9(2) Acesso de utilizadores a TIC e
controlos robustos sobre terceiros
COBIT 2019 APQOO07, BAIO3, DSS01, DSSO05, Admissao, operagdes,
MEAO03 monitorizagdo e conformidade
1. Finalidade

1.1 A presente politica estabelece principios, responsabilidades e requisitos de controlo obrigatérios
para a gestdo do acesso a sistemas de informacao, aplicagdes, instalagdes fisicas e ativos de dados
em toda a organizacéo.

1.2 Assegura que o acesso é concedido com base na necessidade de negécio, na fungao exercida e
no nivel de risco, aplicando principios como o menor privilégio, a necessidade de conhecer e a
segregacao de fungdes.

1.3 A politica suporta a implementagdo da Clausula 5.15 da ISO/IEC 27001:2022 e dos controlos
relacionados aplicaveis ao acesso légico e fisico, a autenticagao de utilizadores e a gestéo do ciclo de
vida dos acessos.

1.4 Esta politica sustenta a protecdo dos recursos digitais e fisicos contra utilizagdo ndo autorizada,
abuso ou comprometimento.

2. Ambito

2.1 Esta politica aplica-se a todos os utilizadores, sistemas e instalagées abrangidos pelo
ambito do SGSI, incluindo:

2.1.1 trabalhadores, prestadores de servigos, fornecedores e pessoal temporario

2.1.2 infraestrutura local, sistemas alojados na nuvem e ambientes hibridos

2.1.3 todos os ativos corporativos — hardware, software, dados e areas fisicas seguras

2.1.4 acesso logico (por exemplo, sistemas, redes, aplicagdes, APIs) e acesso fisico (por exemplo,

edificios, centros de dados)
2.2 Regula o acesso ao longo de todo o ciclo de vida da identidade e da interagdo com os recursos,
desde a integracao e o provisionamento de acessos até as alteracdes de func¢des e a cessacgao.
2.3 A politica abrange igualmente contextos de dispositivo pessoal no trabalho (BYOD) e de acesso
remoto (VPN, gestdo de dispositivos méveis), garantindo que os controlos sdo consistentes entre
localizagbes e modelos de propriedade dos dispositivos.
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3. Objetivos

3.1 Implementar controlos de acesso seguros e baseados em fungdes que suportem a integridade
operacional e a conformidade regulamentar.

3.2 Assegurar que os direitos de acesso sdo adequadamente aprovados, monitorizados e revogados
em tempo util.

3.3 Prevenir acessos nao autorizados, elevagao de privilégios ou a manutencgao de direitos de acesso
desatualizados.

3.4 Suportar principios de confianga zero, adotando por defeito a negagédo de acesso, salvo quando
exista aprovacgéo e justificacao explicitas.

3.5 Fornecer garantias a auditores e partes interessadas através de revisdes de acesso automatizadas
e baseadas em evidéncia, bem como da aplicagao desta politica.

3.6 Integrar o controlo de acesso nos processos de negodcio, nos eventos do ciclo de vida de recursos
humanos e nas arquiteturas técnicas.

4. Papéis e responsabilidades
4.1 Alta Diregao

4.1.1 Aprova a Politica de Controlo de Acesso e assegura orgcamento e recursos humanos
adequados para a sua aplicagao.

4.1.2 Revé os riscos de controlo de acesso durante as revisdes pela gestdao do SGSI e atribui
responsabilidades ao nivel estratégico.

4.2 Diretor de Seguran¢a da Informagao / Gestor do SGSI

4.2.1 E responsavel pelo quadro de controlo de acesso e assegura o alinhamento com a ISO/IEC
27001 e normas relacionadas.

4.2.2 Coordena a aplicagéo da politica, os testes de controlos e o reporte de métricas de controlo
de acesso.

4.2.3 Supervisiona a modelagéo de acessos baseada no risco e monitoriza lacunas sistémicas de
controlo.

[ ... As secgbes 4.3—-8 nao estdo incluidas nesta pré-visualizagdo. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao
9.1 Fatores desencadeadores de revisao e frequéncia
9.1.1 Esta politica deve ser revista:
9.1.1.1 anualmente, ou

9.1.1.2 na sequéncia de uma alteragdo relevante na infraestrutura de TI, nos requisitos
regulamentares ou no nivel de risco

9.1.1.3 apds incidentes que revelem fragilidades nos controlos de acesso

9.1.1.4 quando ocorram alteragbes significativas nas tecnologias de autenticagdo ou nas
plataformas de identidade

9.2 Autoridade e processo de revisao

9.2.1 O Diretor de Seguranca da Informagao ou o responsavel designado pelo SGSI deve
gerir o ciclo de reviséao, incorporando:

9.2.1.1 constatagdes da auditoria interna

9.2.1.2 resultados e métricas das revisdes de acessos
9.2.1.3 atualizagbes legais e regulamentares

9.2.1.4 alteragbes das plataformas tecnoldgicas
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9.2.2 Todas as revisdes devem ser aprovadas pela Alta Diregdo e comunicadas a todas as partes
interessadas.
9.2.3 Pode ser exigido aos utilizadores afetados que confirmem novamente a politica apos
atualizagdes materiais.

9.3 Controlo de versdes e documentagao

9.3.1 A versdo mestra deve ser armazenada no repositério documental do SGSI com os
seguintes metadados:

9.3.1.1 numero da verséo e registo de alteragbes
9.3.1.2 data de entrada em vigor e data da proxima revisao
9.3.1.3 responsavel e autoridade de aprovagao
9.3.1.4 registos de distribuicdo e confirmacao
9.3.2 As versbes substituidas devem ser arquivadas e permanecer acessiveis por um periodo
minimo de 3 anos.
10. Politicas relacionadas e ligagoes
10.1 Esta politica depende funcionalmente das seguintes politicas e deve ser interpretada em
conjunto com elas:
10.1.1 P01 — Politica de Segurancga da Informacdo: define o compromisso da organizagao com a
seguranga e as expectativas de alto nivel em matéria de controlo de acesso.
10.1.2 P03 — Politica de Utilizagdo Aceitavel: estabelece as condigdes comportamentais de acesso
e a responsabilizagao dos utilizadores pela utilizagdo responsavel dos sistemas.
10.1.3 P05 — Politica de Gestdo da Mudanca: regula a forma como alteragdes a configuragdes de
acesso, fungdes ou estruturas de grupos devem ser implementadas e testadas com seguranca.
10.1.4 PO7 — Politica de Admissao e Cessacgdo: determina o inicio e a revogacao de direitos de
acesso de acordo com eventos do ciclo de vida do utilizador.
10.1.5 P11 — Politica de Gestao de Contas de Utilizador e Privilégios: operacionaliza os controlos
ao nivel da conta e complementa esta politica com orientagdes técnicas para a aplicacdo do
controlo de acesso.
10.2 Em conjunto, estas politicas proporcionam um quadro coeso e aplicavel de governagédo de
acessos em todas as unidades de negécio e tecnologias.
11. Normas e referenciais de referéncia
11.1 ISO/IEC 27001:2022:
11.1.1 Clausula 5.15 — Controlo de acesso: esta politica cumpre o requisito de controlar o acesso
a informacéo e a outros ativos associados, com base em requisitos de negécio e de segurancga da
informacao.
11.1.2 Clausula 5.17 — Gestao de identidades e Clausula 5.18 — Informagéao de autenticagao: estas
sd0 operacionalizadas através do provisionamento de identidades, dos mecanismos de
autenticacéo e das atribuigdes de privilégios.
11.1.3 Controlos do Anexo A 8.2 (Politica de controlo de acesso) e 8.3 (Gestdo de identidades):
fornecem a base para os objetivos de controlo desta politica, incluindo acesso baseado em
fungdes, integracéo do ciclo de vida da identidade e protegdo de acessos privilegiados.
11.2 NIST SP 800-53 Rev. 5:
11.2.1 Familia AC (AC-1 a AC-20): esta politica suporta os requisitos de controlo de acesso do
NIST para sistemas fisicos e l6gicos, incluindo definicdo de politica (AC-1), gestdo de contas (AC-
2) e segregacao de fungdes (AC-5).
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11.2.2 Familia 1A (IA-1 a IA-8): fornece orientagcdo para autenticacado de identidade, protecéo de
credenciais e MFA.
11.2.3 AU-2, AU-12: os requisitos de registo e auditoria aplicados ao abrigo desta politica suportam
a responsabilizagao dos utilizadores e a investigagédo de incidentes.
11.2.4 PE-2 a PE-6: tratam restricbes de acesso fisico, que esta politica aplica parcialmente
através de controlos sobre crachas e permissdes de acesso as instalagoes.
11.3 RGPD da UE (2016/679):
11.3.1 Artigo 5(1)(f): os dados pessoais devem ser protegidos contra acessos nao autorizados.
Esta politica assegura a aplicagao técnica e processual desse principio.
11.3.2 Artigo 32(1)(b): exige a implementacdo de controlos de acesso, pseudonimizagéo e
cifragem para prevenir o tratamento ndo autorizado de dados pessoais.
11.3.3 Considerando 39: determina a minimizacdo do acesso a dados pessoais, aqui aplicada
através do principio do menor privilégio e de requisitos de justificacdo de acesso.
11.4 Diretiva NIS2 da UE (2022/2555):
11.4.1 Artigo 21(2)(c—e): esta politica viabiliza medidas técnicas e organizativas de controlo de
acesso, autenticacao de utilizadores e protegao de ativos em entidades essenciais e importantes.
11.5 DORA da UE (2022/2554):
11.5.1 Artigo 6: exige politicas de gestédo do risco de TIC que incluam explicitamente a gestdo de
acessos de utilizadores e os controlos do ciclo de vida da identidade. Esta politica cumpre esse
requisito para os setores financeiro e de servigos TIC.
11.5.2 Artigo 9(2): esta politica suporta a aplicagédo de controlos de acesso robustos no ambito da
gestao de servigos TIC de terceiros e intragrupo.
11.6 COBIT 2019:
11.6.1 APOO7 — Managed Human Resources: aplica controlos de admissao e cessagdo para
suportar a governagéo de acessos.
11.6.2 BAIO3 — Managed Solutions Identification and Build: integra requisitos de controlo de acesso
nos processos de desenho de sistemas e de alteragéo.
11.6.3 DSS01 — Managed Operations e DSS05 — Managed Security Services: regulam a aplicagao
de restricdes de acesso logico € a monitorizagéo de violagoes.
11.6.4 MEAO3 — Monitor, Evaluate, and Assess Compliance: suporta mecanismos de auditoria e
garantia para validar a eficicia do controlo de acesso.
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