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Alinhamento com normas e regulamentos

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022

Clausula 5

Estabelece normas
comportamentais e requisitos para
a Politica de Utilizagao Aceitavel

ISO/IEC 27002:2022

Controlos 6.1, 6.2, 8.1, 8.12

Orienta as responsabilidades de
seguranca da informacéo, a
sensibilizacdo e a governagéo de
dispositivos e dados

NIST SP 800-53 Rev.5

AC-19, AC-20, AT-2

Controlos de acesso e de
sensibilizagdo/comportamentais
relevantes para a utilizagdo de
ativos de TIC

RGPD da UE

Artigos 5(1)(f), 32; Considerando
39

Impd&e a confidencialidade e a
integridade, exige controlos
técnicos e organizativos e
fundamentos juridicos para a
utilizagdo adequada

Diretiva NIS2 da UE

Artigo 21(2)(a—d)

Exige politicas operacionais e
formag&o para uma utilizagao
segura

DORAda UE

Artigo 5

Apoia a gestao do risco das TIC
ao regular o comportamento dos
utilizadores

COBIT 2019

APOO07, BAIO5, DSS05, MEAO1

Recursos humanos, gestéo da
mudanga, servigos de seguranga
geridos e monitorizagao da
conformidade/desempenho

1. Finalidade

1.1 Esta politica define a utilizacdo aceitavel e inaceitavel dos sistemas de informagao, recursos

informaticos, ferramentas de comunicagéo e praticas de tratamento de dados da organizagao.

1.2 Assegura que todos os utilizadores compreendem as suas responsabilidades na utilizacdo de
ativos de TIC corporativos e que as suas agdes apoiam a Confidencialidade, Integridade e

Disponibilidade, bem como o tratamento licito da informacgéo.

1.3 A politica cumpre a Clausula 5.10 da ISO/IEC 27001:2022 ao estabelecer regras de
comportamento para a utilizagdo dos sistemas e aplicar salvaguardas técnicas e processuais para

minimizar o risco de uso indevido, negligéncia ou abuso.

1.4 A politica apoia igualmente as atividades de investigacdo e de aplicagdo, incluindo a resposta a

incidentes e a adogédo de medidas disciplinares em caso de violagao.

2. Ambito

2.1 Esta politica aplica-se a todas as pessoas singulares e entidades as quais seja concedido

acesso aos sistemas de informacgao e ativos da organizagao, incluindo, entre outros:

2.1.1 trabalhadores, prestadores de servigos, consultores, estagiarios e trabalhadores temporarios

2.1.2 terceiros fornecedores com acesso a sistemas ou fun¢des administrativas delegadas
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2.1.3 convidados ou parceiros que utilizem infraestrutura de TIC pertencente a organizagao ou por
esta autorizada

2.2 O ambito inclui todos os ativos tecnoldgicos e de dados da organizagao, incluindo:
2.2.1 postos de trabalho, computadores portateis, dispositivos méveis e servidores
2.2.2 infraestrutura de rede e servigos alojados na nuvem

2.2.3 correio eletronico, mensagens, armazenamento de ficheiros, plataformas de colaboragéo e
VPN

2.2.4 dados em repouso, em transito ou em processamento, independentemente do formato ou
da localizagao

2.2.5 qualquer dispositivo pessoal utilizado ao abrigo de um regime Bring Your Own Device
(BYOD) que se ligue aos sistemas da organizagao

2.3 Esta politica aplica-se a todos os ambientes de trabalho, incluindo:
2.3.1 escritérios corporativos e instalagdes de produgao
2.3.2 locais de trabalho remoto ou modelos hibridos
2.3.3 operagdes no terreno ou instalagdes geridas por terceiros

2.4 Todos os utilizadores devem reconhecer e cumprir esta politica como condigdo de acesso aos
sistemas da organizagao ou de tratamento de dados corporativos.

3. Objetivos
3.1 Definir e aplicar regras para a utilizagdo autorizada dos recursos informaticos da organizagao.

3.2 Prevenir acessos nao autorizados, fuga de dados ou danos resultantes de utilizagdo negligente ou
maliciosa.

3.3 Proteger as redes, os ativos e os dados da organizagao contra ameagas introduzidas pelo
comportamento dos utilizadores.

3.4 Apoiar obrigagbes legais e contratuais através da demonstragcdo de diligéncia devida na
governacgao dos recursos de TIC.

3.5 Assegurar consisténcia e clareza na aplicagdo de medidas disciplinares e processos de tratamento
de excegoes.

3.6 Promover uma cultura de utilizacao ética, segura e responsavel dos recursos informéaticos digitais
e fisicos.

4. Papéis e responsabilidades
4.1 Alta Diregao

4.1.1 Aprova a Politica de Utilizagcao Aceitavel e assegura o seu alinhamento com os objetivos do
negoécio, os requisitos regulamentares e os valores organizacionais.

4.1.2 Afeta recursos para a aplicagao, formagao, monitorizagao e revisdo da politica.

4.1.3 Revé o estado de conformidade e as medidas disciplinares associadas a violagdes da politica
no ambito da governagao do SGSI.

4.2 Equipas de Tl e de Seguran¢a da Informagéao
4.2.1 Implementam salvaguardas técnicas para aplicar esta politica, incluindo:

4.2.2 filtragem de conteudos, prote¢do contra malware, seguranga de endpoints e ferramentas de
monitorizagéo de rede

4.2.3 configuragbes de seguranga do correio eletronico e solugdes de prevengédo de perda de
dados (DLP)

4.2 4 listas de bloqueio e listas de permissdes para software, hardware e websites
4.2.5 Mantém um inventario de software, dispositivos e servigos aprovados e proibidos.
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4.2.6 Investigam suspeitas de violagbes da Politica de Utilizagdo Aceitavel, recolnem evidéncia
forense e apoiam acgdes disciplinares ou legais, quando aplicavel.

4.2.7 Colaboram com Recursos Humanos e Juridico no tratamento de incidentes, escalonamento
e cumprimento das obrigagbes de notificacdo.

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao
9.1 Desencadeadores de revisao e frequéncia
9.1.1 Esta politica deve ser revista:

9.1.1.1 pelo menos anualmente
9.1.1.2 na sequéncia de alteragdes significativas na tecnologia ou na infraestrutura
9.1.1.3 apds incidentes ou constatacdes de auditoria que evidenciem lacunas na aplicagao
9.1.1.4 em resposta a alteragdes na legislagao aplicavel ou nos contratos

9.2 Propriedade e aprovagao

9.2.1 O Diretor de Segurancga da Informacdo ou o Gestor do SGSI designado é responsavel pelo
processo de revisao.

9.2.2 As atualizagdes devem ser aprovadas pela Alta Dire¢cdo e comunicadas a toda a organizagao.
9.2.3 A aceitagédo dos termos atualizados deve ser novamente recolhida aquando da reemissao
da politica.
9.3 Gestao documental
9.3.1 A politica deve incluir os seguintes metadados e elementos de versionamento:
9.3.1.1 titulo, ID e nivel de classificacado
9.3.1.2 proprietario da politica e responsavel pela gestdo documental
9.3.1.3 histérico de alteragbes e fundamentagao das atualizagoes
9.3.1.4 datas de revisao e da proxima atualizagao planeada
9.3.1.5 referéncias ao registo de distribuigdo e de aceitagédo

9.3.2 A copia mestre deve ser mantida no repositério documental do SGSI, sujeita a controlo de
versoes.

10. Politicas relacionadas e articulagoes
10.1 Esta politica deve ser interpretada em conjunto com as seguintes:

10.1.1 P1 — Politica de Seguranca da Informagéo: Estabelece as expectativas comportamentais
fundamentais e o compromisso da lideranga de topo com a utilizagao aceitavel.

10.1.2 P4 — Politica de controlo de acesso: Define as permissdes e os direitos associados ao
acesso de utilizadores, sistemas e dados, aplicando diretamente os limites da utilizagdo aceitavel.

10.1.3 P6 — Politica de Gestao de Riscos: Trata os riscos relacionados com o comportamento e
apoia atividades de monitorizagao e tratamento associadas a ameagas originadas por utilizadores.

10.1.4 P7 — Politica de Admiss&o e Cessagao: Assegura que os termos de utilizagado aceitavel sdo
aceites na entrada e revogados na saida.

10.1.5 P9 - Politica de trabalho remoto: Estende as disposi¢cdes de utilizacdo aceitavel aos
ambientes de trabalho remoto e hibrido.

10.2 Estas politicas relacionadas constituem um modelo de defesa em profundidade para a
governagao comportamental, técnica e contratual.

11. Normas e quadros de referéncia
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11.1 Esta Politica de Utilizagdo Aceitavel esta alinhada com normas reconhecidas internacionalmente

e quadros juridicos aplicaveis, para assegurar controlos comportamentais aplicaveis, auditaveis e

baseados no risco em toda a utilizagcao de sistemas de informagé&o digitais e fisicos.

11.2 ISO/IEC 27001:2022
11.2.1 Clausula 5.10 — Utilizacdo aceitavel da informagédo e de outros ativos associados: Esta
politica cumpre diretamente o requisito de definir, comunicar e aplicar regras que regem a
utilizacdo adequada dos recursos de TIC.
11.2.2 Anexo A Controlo 6.1 — Responsabilidade pela Seguranca da Informacdo: Atribui
responsabilidades claras pelo comportamento dos utilizadores e pela supervisdo do cumprimento.
11.2.3 Anexo A Controlo 6.2 — Sensibilizagdo, educagéo e formagdo em seguranga da informacao:
Os processos de formagdo integrada e de aceitagcdo da politica fazem parte da aplicagdo da
Politica de Utilizagédo Aceitavel.
11.2.4 Anexo A Controlo 8.1 — Dispositivos endpoint do utilizador e 8.12 — Prevencao da perda de
dados: Trata o comportamento aceitavel nos dispositivos dos utilizadores e rege atividades que
possam conduzir a exposi¢ao ou fuga de dados.

11.3 NIST SP 800-53 Rev.5:

11.3.1 AC-19 (Controlo de acesso para dispositivos moveis) e AC-20 (Utilizagdo de sistemas de
informagao externos): Esta politica define obrigagdes e restricbes dos utilizadores para BYOD e
acesso a sistemas de terceiros.
11.3.2 PL-4 (Regras de comportamento): Estabelece requisitos detalhados de utilizagdo aceitavel
consistentes com esta politica.
11.3.3 AT-2 (Formacéo de sensibilizagdo em seguranga): Suportado através da formagdo dos
utilizadores e da aceitagdo documentada da politica.
11.3.4 AU-2 (Eventos de auditoria) e AU-12 (Geragdo de auditoria): A aplicagdo assenta na
monitorizagao das ac¢des dos utilizadores e na geracao de alertas sobre violagdes.

11.4 RGPD da UE (2016/679):
11.4.1 Artigo 5(1)(f): Impde a seguranga e a integridade dos dados pessoais; esta politica mitiga
os riscos introduzidos pelo comportamento humano e pela utilizagado nao autorizada.
11.4.2 Artigo 32: Exige medidas técnicas e organizativas, como controlos comportamentais e
restricdes de utilizagdo, para proteger dados pessoais.
11.4.3 Considerando 39: Destaca a necessidade de assegurar apenas 0 acesso necessario e a
utilizagéo licita dos dados por pessoas autorizadas.

11.5 Diretiva NIS2 da UE (2022/2555):
11.5.1 Artigo 21(2)(a—d): Exige politicas operacionais e formacao para a utilizagdo segura dos
sistemas, o que esta Politica de Utilizacdo Aceitavel assegura através da definicdo de
comportamentos, monitorizagdo e processos de aplicagao.

11.6 DORA da UE (2022/2554):
11.6.1 Artigo 5: Esta politica apoia o quadro de gestao do risco das TIC ao definir regras para a
interacdo entre pessoas e sistemas e ao minimizar a exposi¢éo ao risco cibernético baseado no
comportamento.

11.7 COBIT 2019:
11.7.1 APOO7 - Gerir recursos humanos: Aplica responsabilidades e sensibilizagdo dos
utilizadores ao longo do ciclo de vida do trabalhador.
11.7.2 BAIO5 — Gestao da mudancga organizacional: Incorpora a governacéo da utilizagéo aceitavel
nos processos de mudanga que afetam o comportamento dos utilizadores.
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11.7.3 DSS05 — Gerir servigos de segurancga: Apoia a monitorizagao da atividade dos utilizadores,
alertas comportamentais e mecanismos de resposta automatizados.

11.7.4 MEAO1 — Monitorizar, avaliar e analisar o desempenho e a conformidade: A politica define
métricas € mecanismos para validar o cumprimento, pelos utilizadores, das expectativas
comportamentais.
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