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Alinhamento com normas e regulamentos aplicaveis

Norma/Regulamento

Clausula/Artigo

Comentario

ISO/IEC 27001:2022

Clausula 5.3; Controlo 5 do Anexo
A

ISO/IEC 27002:2022

Controlo 5

NIST SP 800-53 Rev.5

PL-1 a PL-4, PM-1 a PM-13

RGPD da UE Artigos 5(1)(f), 24, 37
Diretiva NIS2 da UE Artigo 21(2)(a)
DORA da UE Artigo 5
COBIT 2019 EDMO01, EDM02, APO01, APO12,
MEA
1. Finalidade

1.1 Esta politica define o modelo de governagao, os papéis organizacionais e as responsabilidades
necessarios para operar um Sistema de Gestado da Seguranca da Informagéao (SGSI) eficaz.

1.2 Estabelece linhas claras de responsabilizagao, autoridade para a tomada de decisédo e canais de
escalonamento, de forma a assegurar que a seguranca da informagéo esta integrada em todos os
niveis da organizacgao e alinhada com os objetivos estratégicos do negdcio.

1.3 A presente politica implementa os requisitos da Clausula 5.3 e do Controlo A.5.2 da ISO/IEC
27001:2022, assegurando que as responsabilidades pelas atividades relacionadas com a seguranca
séo claramente atribuidas, documentadas, comunicadas e revistas periodicamente.

1.4 Esta politica estabelece igualmente uma base para a governagao integrada com outras disciplinas,
como a gestao do risco, a conformidade, as operagdes de Tl e as fun¢des juridicas.

2. Ambito

2.1 Esta politica aplica-se a todos os individuos e entidades envolvidos na governagéo,
operagao e supervisao da segurang¢a da informagao no ambito do SGSI. Isto inclui:

2.1.1 Lideranga executiva, diregao de topo e membros do conselho de administragao
2.1.2 Gestores do SGSI, Diretores de Seguranca da Informacéo e Proprietarios de controlos
2.1.3 Proprietarios de processos e de ativos
2.1.4 Contratados e prestadores de servigos terceiros com responsabilidades de seguranga
delegadas
2.2 Abrange tanto fungdes internas como fung¢des externalizadas (por exemplo, Centro de Operacdes
de Seguranga externalizado, administradores de plataformas na nuvem), quando os papéis de
governagao sejam formalmente atribuidos ou definidos contratualmente.
2.3 A politica aplica-se igualmente a unidades organizacionais, departamentos e equipas de projeto
que gerem ou influenciem ativos, sistemas ou servigos relevantes para a seguranca.

3. Objetivos

3.1 Assegurar que os papéis e responsabilidades de seguranca da informacdo s&o formalmente
definidos, atribuidos, comunicados e documentados.
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3.2 Manter um modelo de governagédo que assegure a segregagao de fungdes, elimine conflitos de
interesses e permita o escalonamento de questdes de seguranga nao resolvidas.

3.3 Assegurar que a responsabilizacéo e a autoridade para decisdes de seguranga sao distribuidas
em alinhamento com o impacto no negdcio e com a estrutura organizacional.

3.4 Estabelecer um quadro para a gestdo de delegacgées, alteragdes de fungdes e revisdo das
responsabilidades atribuidas.

3.5 Proporcionar garantia as partes interessadas — incluindo reguladores, auditores e clientes — de
que a seguranca da informagédo é governada de forma eficaz e em conformidade com as normas
aplicaveis.

4. Papéis e responsabilidades
4.1 Alta Diregao

4.1.1 Assegura a supervisao estratégica, afeta recursos e garante o alinhamento entre os objetivos
do SGSI e os objetivos do negdcio.

4.1.2 Aprova a documentagao principal do SGSI, incluindo a Politica de Seguranga da Informagéo,
os planos de tratamento do risco e as decisdes de remediagao resultantes de auditorias.

4.1.3 Participa nas revisdes pela gestdo do SGSI e escalona para o Conselho de Administragao
as decisdes que exijam aprovagao a esse nivel.

4.1.4 Promove uma cultura de seguranga e incentiva o cumprimento organizacional dos principios
de governagao da seguranca.

4.2 Comité de Dire¢ao de Segurang¢a da Informagéo
4.2.1 Atua como 6rgao transversal de governagéo para a supervisao do SGSI.

4.2.2 Revé a postura de risco, o desempenho dos controlos, as constatagdes de auditoria e as
iniciativas estratégicas de seguranga.

4.2.3 Facilita a coordenagéao entre departamentos (por exemplo, Tl, Juridico, Recursos Humanos,
Risco, Conformidade, Operacgdes).

4.2.4 Aprova limiares de escalonamento, dotagbes orgamentais e alteragbes as politicas que
exijam contributo executivo.

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao
9.1 Calendario de revisao

9.1.1 Esta politica deve ser revista pelo menos anualmente ou sempre que ocorra qualquer
um dos seguintes eventos:

9.1.1.1 Alteragdes a estrutura organizacional ou a equipa executiva
9.1.1.2 Expanséo ou redefinigdo do ambito do SGSI
9.1.1.3 Alteragdes regulatérias que afetem a atribuicdo de fungdes ou a supervisao
9.1.1.4 Constatacées de auditoria significativas ou incidentes que envolvam falhas de
governagao
9.2 Processo de revisao e aprovagao

9.2.1 O Gestor do SGSI deve iniciar e liderar o processo de revisdo, incluindo a recolha de
contributos das partes interessadas e do feedback de auditoria.

9.2.2 As atualizagdes propostas devem ser revistas pelo Comité de Dire¢cdo de Seguranga da
Informacgao e formalmente aprovadas pela Alta Diregao.
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9.2.3 Cada versao deve ser acompanhada no Registo de Documentos do SGSI e incluir os
seguintes metadados:

9.2.3.1 ID e titulo da politica

9.2.3.2 Numero da versao e resumo das alteracdes

9.2.3.3 Data de entrada em vigor e data da préxima revisao

9.2.3.4 Proprietario e aprovador da politica

9.2.3.5 Nivel de classificagdo do documento

9.2.3.6 Historico de retengao e arquivo

10. Politicas relacionadas e ligagoes
10.1 Esta politica deve ser interpretada em conjunto com as seguintes politicas:

10.1.1 P1 — Politica de Seguranga da Informacéao: Estabelece o programa global de seguranga e
define as responsabilidades da lideranga na aprovagéo da politica e na supervisao estratégica.
10.1.2 P5 — Politica de Gestao de Alteragbes: Assegura que as alteragbes as estruturas de
governagao, fungdes ou responsabilidades estao sujeitas a aprovagdo documentada e revisao de
risco.
10.1.3 P6 — Politica de Gestao de Riscos: Identifica e trata riscos de governagao decorrentes de
conflitos de fungdes, deveres nio atribuidos ou auséncia de escalonamento.
10.1.4 P7 — Politica de Admissao e Cessacao: Aplica processos de atribuicdo e revogacdo de
controlos durante alteragbes no ciclo de vida do pessoal.
10.1.5 P33 — Politica de Monitorizagdo de Auditoria e Conformidade: Suporta a revisao
independente da eficacia da governacgéao e define agdes corretivas para casos de incumprimento.

10.2 Estas politicas suportam, em conjunto, um quadro de governagéo do SGSI unificado e aplicavel.
11. Normas e quadros de referéncia

11.1 Esta politica esta alinhada com normas e quadros de referéncia globalmente reconhecidos para
a governagdo da seguranca da informacdo e a responsabilizagcdo por fungdes. Assegura a
rastreabilidade face a requisitos regulatérios e de certificagdo e suporta uma estrutura de SGSI
defensavel.

11.2 ISO/IEC 27001

11.2.1 Clausula 5.3 — Papéis, responsabilidades e autoridades organizacionais: Esta politica
cumpre o requisito de que as fungdes relevantes para a seguranga da informagdo sejam
claramente atribuidas, comunicadas e documentadas.
11.2.2 Clausula 9.3 — Revisao pela gestao: Esta politica impde a supervisdo executiva dos papéis
e da governacdo do SGSI através de revisdes trimestrais e anuais.
11.2.3 Controlo 5.2 do Anexo A — Papéis e responsabilidades em seguranga da informagéo: Define
fungdes nos niveis técnico, operacional e estratégico para assegurar a segregacao de fungdes, a
titularidade do risco e a responsabilizagéo rastreavel.

11.3 ISO/IEC 27002:2022 — Controlo 5

11.3.1 Fornece orientagbes de implementacdo para a atribuicdo de responsabilidades de
segurancga da informagao em toda a organizacao. Esta politica adota essas orientagdes ao definir
tipos de fungbes, regras de delegagao, procedimentos de escalonamento e mecanismos de
revisao.

11.4 NIST SP 800-53 Rev.5

11.4.1 PL-1 a PL-4: Impdem a necessidade de documentagéo formal de planeamento, incluindo
politicas que definam a governacao e atribuam responsabilidades de seguranga.
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11.4.2 PM-1 (Plano do Programa de Seguranga da Informacao) e PM-2 (Responsavel Sénior pela
Segurancga da Informacgéo): Refletidos nesta politica através da atribuigcdo do Diretor de Seguranga
da Informagéo/Gestor do SGSI e de papéis formais de governagéo.
11.4.3 PM-5 a PM-13: Esta politica satisfaz os requisitos de documentacao de fungdes, papéis de
risco a escala empresarial, supervisao da gestdo da configuragéo e integragdo com fungdes de
miss&o/negocio.

11.5 RGPD da UE (2016/679)
11.5.1 Artigo 5(1)(f): Exige que os dados pessoais sejam protegidos contra tratamento nio
autorizado ou ilicito. Esta politica assegura que os individuos responsaveis pela prote¢ao de dados
sao claramente designados e monitorizados.
11.5.2 Artigo 24: Exige medidas organizacionais adequadas, incluindo estruturas de governacgao.

11.5.3 Artigo 37: Exige a designacao de um Encarregado da Prote¢ao de Dados (EPD), o que deve
refletir-se no quadro de governagédo e no registo de responsabilidades da organizacao.

11.6 Diretiva NIS2 da UE (2022/2555)
11.6.1 Artigo 21(2)(a): Determina que as entidades implementem politicas sobre analise de riscos
e seguranca dos sistemas de informagéo, incluindo responsabilidades especificas por fungdo. Esta
politica define essas fungdes e os respetivos mecanismos de governacao.

11.7 DORA da UE (2022/2554)
11.7.1 Artigo 5 — Quadro de governacao e controlo interno: Exige a atribuicdo formal de
responsabilidades de gestao do risco de TIC, papéis de tomada de decisao e canais de reporte.
Esta politica estabelece a base para a governagéo de papéis relacionados com a seguranga em
ambientes de TIC.

11.8 COBIT 2019
11.8.1 EDMO01 — Definicdo do quadro de governagdo assegurada: Esta politica assegura que o
SGSI dispde de uma estrutura de governacdo claramente definida e alinhada com as
necessidades da organizacgao.
11.8.2 EDMO02 — Entrega de beneficios assegurada: Alinha atividades de seguranca baseadas em
fungdes com objetivos estratégicos e operacionais, assegurando responsabiliza¢do e resultados
mensuraveis.
11.8.3 APOO0O1 — Quadro de gestédo de I&T gerido e APO12 — Risco gerido: Esta politica suporta a
gestéo estruturada de fungbes de seguranca da informag¢ao no ambito de um quadro mais amplo
de governacgao e risco de TI.
11.8.4 MEAO1 — Monitorizar, Avaliar e Analisar o desempenho: Incorpora mecanismos de revisao
para verificar que os papéis de governagao sao eficazes, atuais e aplicados.
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