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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

6.1.3,8.1,9.1

ISO/IEC 27002:2022

5.20, 5.21, 5.22, 5.23, 5.30

NIST SP 800-53 Rev.5

SR-2, SR-3, SR-5, SR-6, SR-11,
RA-3

RODO

Art. 28, Art. 32(1)(d)

Dyrektywa NIS2

Art. 21(2)(d), Art. 21(3), Art. 22

Rozporzadzenie DORA

Art. 28-30

COBIT 2019

AP0O10.01, APO10.02, APO10.03,
APO10.04, DSS04.07, MEA02.03

1. Cel

1.1 Celem niniejszej polityki jest wzmocnienie praktyk bezpieczenstwa tancucha dostaw w organizacji
poprzez ustanowienie procesu identyfikacji i zarzgdzania krytycznymi zaleznosciami od dostawcéw i
ustugodawcow, zgodnie z art. 21 ust. 3 dyrektywy NIS2 oraz ocenami ryzyka tancucha dostaw
prowadzonymi na poziomie Unii.

1.2 Polityka ma zapewnié, ze ryzyka wynikajgce z koncentracji lub uzaleznienia od pojedynczych
dostawcow sg identyfikowane i ograniczane oraz ze wszelkie sektorowe ryzyka tancucha dostaw
(wskazane przez wiasciwe organy na podstawie art. 22 dyrektywy NIS2) sg uwzgledniane w
zarzadzaniu ryzykiem i planowaniu ciggtosci dziatania.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do wszystkich kluczowych dostawcéw i ustugodawcéw, od
ktérych organizacja jest zalezna w zakresie operaciji krytycznych, w szczegdlnosci w fancuchu dostaw
ICT (sprzet, oprogramowanie, chmura obliczeniowa, telekomunikacja, ustugi zarzgdzane).

2.2 Obejmuje ona funkcje wewnetrzne, w tym zakupy, zarzadzanie dostawcami, zarzadzanie ryzykiem
oraz odpowiednie dziaty operacyjne. Obejmuje réwniez samych dostawcéw w zakresie niezbednym do
pozyskiwania informacji o ryzyku. ,Dostawcy krytyczni” to dostawcy, ktérych nieskuteczno$é,
niedostepnos¢ lub naruszenie bezpieczenstwa mogtyby istotnie wplyngé na zdolnos$¢ organizacji do
Swiadczenia ustug lub wywigzywania sie z obowigzkdéw prawnych.

3. Cele

3.1 Uzyskanie peinej widocznosci zaleznosci w tancuchu dostaw, w szczegdlnosci poprzez
identyfikacje pojedynczych punktéw awarii lub wysokiego ryzyka koncentracji w bazie dostawcow (np.
zaleznosci od jednego dostawcy ustug chmurowych dla wszystkich ustug).

3.2 Wdrozenie srodkéw ograniczajgcych i zarzgdzajgcych ryzykiem zwigzanym z dostawcami, takich
jak dywersyfikacja, plany awaryjne lub wymaganie wzmochienia zabezpieczen po stronie dostawcow,
aby zwiekszy¢ odpornos¢ na awarie dostawcow lub ataki pochodzace z tancucha dostaw.

3.3 Zapewnienie zgodnosci z wymaganiami dyrektywy NIS2 poprzez wigczenie wynikéw wszelkich
skoordynowanych ocen ryzyka bezpieczenstwa krytycznych tancuchow dostaw (zgodnie z art. 22) do
decyzji w zakresie ryzyka w organizacji oraz przez zapewnienie, ze podejscie do ryzyka tancucha
dostaw jest udokumentowane i mozliwe do wykazania.
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4. Role i odpowiedzialnosci

[ ...

4.1 Biuro Zarzagdzania Dostawcami (VMO): odpowiada za rejestr zaleznosci od dostawcow i koordynuje
oceny ryzyka. Zapewnia, ze podczas wdrozenia dostawcy oraz okresowo po jego zakonczeniu kazdy
kluczowy dostawca jest oceniany pod katem krytycznosci i poziomu zaleznosci.

4.2 Funkcja zarzgdzania ryzykiem (Komitet ds. Ryzyka Przedsiebiorstwa): dokonuje przegladu ryzyka
koncentracji i analiz zaleznosci, zatwierdza strategie postepowania z ryzykiem (np. akceptuje dodanie
alternatywnego dostawcy lub utrzymywanie dodatkowych zapaséw komponentéw krytycznych).
Wiacza ryzyko fancucha dostaw do rejestru ryzyk i raportuje do najwyzszego kierownictwa.

Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskaé

dostep do petnej tresci. ... ]

9. Monitorowanie i audyt

9.1 Rejestr zaleznosci oraz oceny ryzyka bedag podlegaty corocznemu audytowi wewnetrznemu.
Funkcja audytu wewnetrznego / zgodnosci zweryfikuje, czy wszyscy dostawcy krytyczni sg ujeci, czy
ich oceny ryzyka sg aktualne oraz czy plany ograniczania ryzyka istniejg i sg realizowane. Sprawdzi
réwniez, czy zewnetrzne dane wejsciowe z ocen ryzyka (raporty na podstawie art. 22 itd.) zostaty
nalezycie uwzglednione.

9.2 Skutecznos¢ srodkow dywersyfikacji i dziatan awaryjnych bedzie okresowo testowana.
Przyktadowo moze zosta¢ przeprowadzona planowana symulacja, w ktorej zaktada sie awarie
gtébwnego dostawcy, aby przetestowaé plany ciggtosci dziatania i rozwigzania alternatywne
(analogicznie do c¢wiczenia DR, lecz dla niedostepnosci dostawcy). Wyniki tych testéw sg
dokumentowane, a wszelkie stwierdzone stabosci usuwane.

9.3 Metryki: funkcja zarzadzania ryzykiem bedzie sledzi¢ takie wskazniki jak ,% ustug krytycznych z co
najmniej jednym dostawcg alternatywnym lub dostepnym rozwigzaniem zastepczym” albo ,5
najwiekszych zaleznosci od dostawcéw i trend ich ryzyka”. Wskazniki te bedg uwzgledniane w
panelach ryzyka przekazywanych kierownictwu. Trend spadkowy ryzyka zalezno$ci w czasie jest
celem; jezeli wskazniki pokazg wzrost zaleznosci, musi to wywotaé dyskusje na poziomie kierownictwa.

10. Przeglad i utrzymanie

10.1 Niniejsza polityka bedzie podlegata przeglgdowi co najmniej raz w roku przez zespoty zarzgdzania
dostawcami i zarzadzania ryzykiem. Przeglad bedzie uwzgledniat wszelkie zmiany w krajobrazie
dostawcow (np. gdy nowy dostawca stanie sie krytyczny lub dotychczasowy zostanie wycofany) oraz
wszelkie nowe wymagania regulacyjne dotyczgce outsourcingu lub ryzyka strony trzeciej.

10.2 Jezeli organy sektorowe opublikujg zaktualizowane wytyczne lub jesli incydent ujawni luki (na
przyktad gdy niedostepnos¢ dostawcy miata wiekszy wptyw niz przewidywano, co wskazuje, ze ocena
ryzyka btednie oszacowata zaleznos$c¢), polityka zostanie zaktualizowana w celu doprecyzowania
kryteriow lub strategii ograniczania ryzyka.

10.3 Zmienione wersje polityki muszg zosta¢ zatwierdzone przez najwyzsze kierownictwo. Istotne
zmiany zostang zakomunikowane wszystkim odpowiednim dziatom, a materiaty szkoleniowe zostang
odpowiednio zaktualizowane tak, aby odzwierciedlaty nowe procedury lub normy.

11. Polityki powigzane i odniesienia

11.1 PO1 — Polityka bezpieczenstwa informacji. Przypisuje rozliczalnos¢ za nadzér nad zaleznosciami
od dostawcow.

11.2 P02 — Polityka rol i odpowiedzialno$ci w ramach tadu zarzgdczego. Doprecyzowuje wtascicielstwo
decyzji dotyczgcych ryzyka dostawcéw.

11.3 P06 — Polityka zarzgdzania ryzykiem. Wigcza ryzyko koncentracji do korporacyjnego rejestru
ryzyk.
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11.4 P26 — Polityka bezpieczenstwa dostawcéw i stron trzecich. Ustanawia bazowy poziom
bezpieczenstwa; P41 dodaje srodki kontrolne dotyczgce zaleznosci i koncentracji.
11.5 P27 — Polityka korzystania z chmury obliczeniowej. Stosuje kryteria zaleznosci do wdrazania ustug
w chmurze obliczeniowej i planéw wyjscia.
11.6 P28 — Polityka rozwoju oprogramowania w modelu outsourcingowym. Obejmuje ryzyka zaleznosci
w zewnetrznych pracach inzynieryjnych.
11.7 P32 — Polityka ciggtosci dziatania i odtwarzania po awarii. Obejmuje planowanie dla scenariuszy
niedostepnosci dostawcy lub jego zastgpienia.
11.8 P37 — Polityka zgodnosci prawnej i regulacyjnej. Zapewnia, ze umowy i obowigzki odzwierciedlajg
$rodki kontrolne dotyczgce zalezno$ci.

12. Odniesienia
12.1 Dyrektywa NIS2 (UE 2022/2555), art. 21 ust. 3 (wymagajgcy uwzglednienia podatnosci
wilasciwych  dla  kazdego  bezposredniego  dostawcy/ustugodawcy oraz  jakosci ich
cyberbezpieczenstwa, w tym wynikéw skoordynowanych ocen ryzyka tancucha dostaw)
12.2 Dyrektywa NIS2, art. 22 ust. 1 (skoordynowane na poziomie Unii oceny ryzyka bezpieczenstwa
krytycznych tancuchéw dostaw — informujgce podmioty o ryzykach sektorowych zwigzanych z
dostawcami)
12.3 Rozporzadzenie wykonawcze Komisji (UE) 2024/2690, zatgcznik, sekcja 5 (wymagania
bezpieczenstwa tancucha dostaw dla podmiotéw, w tym kryteria wyboru dostawcéw, dywersyfikacii i
obowigzkéw umownych)
12.4 ENISA Good Practices for Supply Chain Cybersecurity (2022) — zalecenia dotyczace identyfikac;ji
dostawcow krytycznych i zarzadzania powigzanymi ryzykami
12.5 ISO/IEC 27001:2022 / ISO/IEC 27002:2022
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