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Dostosowanie do norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz
ISO/IEC 27001:2022 9.1,9.2,9.3
ISO/IEC 27002:2022 5.7,5.36, 8.8, 8.29, 8.30, 8.1
NIST SP 800-53 Rev.5 CA-2, CA-7, CA-8, RA-5
RODO Art. 32(1)(d)
Dyrektywa NIS2 Art. 21(2)(f)
Rozporzadzenie DORA Art. 25-27
COBIT 2019 DSS05.07, MEA02.01, MEA02.03
1. Cel

1 Celem niniejszej polityki jest ustanowienie ustrukturyzowanego programu regularnych testow
bezpieczenstwa sieci, systeméw i aplikacji organizacji, w tym ocen podatnosci, testow
penetracyjnych oraz ¢wiczen Red Team, w celu spetnienia wymagan art. 21 ust. 2 lit. f dyrektywy
NIS2 dotyczacych oceny skutecznosci sSrodkow cyberbezpieczenstwa.
1.1 Organizacja musi zapewni¢ proaktywng identyfikacje i usuwanie stabosci w srodkach technicznych
i organizacyjnych poprzez kontrolowane testy, tak aby stale doskonali¢ swoj profil ryzyka w obszarze
bezpieczenstwa.
2. Zakres
2 Niniejsza polityka obejmuje wszystkie krytyczne systemy informatyczne, aplikacje oraz
infrastrukture wspierajaca bedace wtasnoscia organizacji lub przez nig eksploatowane. Obejmuje
réwniez testy bezpieczenstwa fizycznego obiektéw w zakresie istothym z punktu widzenia
cyberbezpieczenstwa, na przyklad testy socjotechniczne lub fizyczne testy penetracyjne, jezeli
mieszczg sie one w zakresie ¢wiczen Red Team.
2.1 Polityka ma zastosowanie do wewnetrznych zespotdw bezpieczenstwa, wszelkich
zakontraktowanych podmiotéw zewnetrznych realizujgcych testy bezpieczenstwa oraz odpowiednich
wiascicieli systemoéw i wiascicieli aplikacji. Wszystkie dziatania testowe muszg by¢ autoryzowane i
realizowane zgodnie z niniejszymi procedurami, aby unikng¢ niezamierzonych zakidcen.
3. Cele
3 Organizacja musi weryfikowaé skutecznos¢ wdrozonych zabezpieczen cyberbezpieczenstwa,
technicznych, operacyjnych i organizacyjnych, poprzez okresowe testy i symulacje, zgodnie z
wymogiem dyrektywy NIS2 dotyczagcym pomiaru skutecznosci.
3.1 Organizacja musi wykrywac¢ podatnosci lub luki, ktére mogg zosta¢ pominiete przez standardowe
procesy operacyjne, w tym podatnosci typu zero-day lub btedy konfiguracji, w realistycznych
scenariuszach ataku w ramach ¢éwiczen Red Team, zanim zostang wykorzystane przez aktora
zagrozenia.
3.2 Organizacja musi dostarcza¢ kierownictwu zapewnienie oraz praktyczne rekomendacje poprzez
raportowanie wynikow testéw, umozliwiajgc tym samym podejmowanie $Swiadomych decyzji
dotyczacych postepowania z ryzykiem oraz ciggte doskonalenie programu bezpieczenstwa.
4. Role i obowiazki
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4 Koordynator Testow Bezpieczenstwa (STC): wyznaczany przez Dyrektora ds. Bezpieczenstwa
Informaciji (CISO), odpowiedzialny za planowanie i nadzér nad wszystkimi dzialaniami w zakresie
testéow bezpieczenstwa. Zapewnia okreslenie zakresu testéw, ich autoryzacje, raportowanie
wynikow oraz realizacje dziatan nastepczych.

4.1 Wewnetrzny zespdt bezpieczenstwa (Blue Team): wspodtpracuje przy testach, na przyktad dostarcza
informacje na potrzeby okres$lenia zakresu oraz monitoruje systemy w trakcie testow. W przypadku
¢wiczen Red Team Blue Team reaguje na symulowane ataki, a jego zdolnosci wykrywania i reagowania
podlegajg ocenie.

4.2 Red Team / testerzy penetracyjni: moga stanowi¢ wewnetrzny zespét bezpieczenstwa ofensywnego
lub zewnetrznych konsultantéw. Realizujg testy zgodnie z uzgodnionymi zasadami prowadzenia
dziatan, dokumentujg wszystkie wykryte podatnosci i Sciezki eksploatacji oraz zachowujg poufnosé.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]

9. Monitorowanie i audyt

9 STC prowadzi kalendarz i rejestr wszystkich zrealizowanych dziatan testowych w zakresie
bezpieczenstwa. Rejestr ten powinien obejmowaé¢ date, zakres, wykonawce testu oraz
podsumowanie wynikéw. Podlega on przegladowi w celu zapewnienia zgodnosci z wymaganym
harmonogramem, na przyktad aby zaden system krytyczny nie pozostawat bez testéow dluzej niz
przez jeden rok.

9.1 Postep dziatan naprawczych dotyczacych ustaleh z testéw musi by¢ monitorowany i raportowany
co miesigc. Otwarte kwestie o wysokiej wadze muszg by¢ omawiane na spotkaniach kierownictwa az
do ich zamkniecia.

9.2 Funkcja audytu wewnetrznego / zgodnosci lub niezalezny audytor dokonuje corocznego przegladu
programu testéw bezpieczenstwa w celu weryfikacji, ze testy sg prawidlowo autoryzowane,
prowadzone i raportowane, ustalenia krytyczne zostaly zaadresowane, a program spetnia oczekiwania
regulacyjne. Przykltadowo audytorzy mogg sprawdzi¢, czy test penetracyjny zostat wykonany przed
uruchomieniem nowej ustugi online, jezeli jest to wymagane. Wszelkie odstepstwa skutkujg planami
dziatan korygujacych.

10. Przeglad i utrzymanie

10 Niniejsza polityka oraz ogdlny plan testéw podlegaja przegladowi co najmniej raz w roku.
Przeglad uwzglednia zmiany w krajobrazie zagrozen, na przyktad pojawienie si¢ nowych technik
ataku, ktérych obecne testy moga nie obejmowaé, i odpowiednio dostosowuje zakresy lub
czestotliwosci.
10.1 Po kazdym istotnym incydencie cyberbezpieczenstwa lub naruszeniu bezpieczenstwa niniejsza
polityka musi zosta¢ ponownie przeanalizowana w celu ustalenia, czy dodatkowe lub czestsze testy
mogtyby zapobiec problemowi lub umozliwi¢ jego wykrycie. Nastepnie polityka musi zostac
zaktualizowana z uwzglednieniem takich zmian, na przykfad przez dodanie nowego scenariusza do
¢wiczen Red Team na podstawie zaobserwowanych wzorcéw ataku.
10.2 Aktualizacje niniejszej polityki muszg byé zatwierdzane przez Dyrektora ds. Bezpieczenstwa
Informacji (CISO) i odnotowywane przez zarzad. Caly odpowiedni personel musi zostac
poinformowany o zmianach, a zewnetrzni partnerzy testowi muszg zosta¢ powiadomieni, jezeli
jakakolwiek zmiana wplywa na warunki wspétpracy.
11. Powiazane polityki i zaleznosci

11.1 P06 — Polityka zarzadzania ryzykiem. Wyniki testéw stanowig podstawe oceny ryzyka i
postepowania z ryzykiem.
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11.2 P22 — Polityka logowania i monitorowania. Umozliwia walidacje pokrycia wykrywania podczas
cwiczen.

11.3 P24 — Polityka bezpiecznego rozwoju oprogramowania. Integruje ustalenia z testow ze srodkami
kontrolnymi w cyklu zycia rozwoju oprogramowania (SDLC).

11.4 P25 — Polityka wymagan bezpieczenstwa aplikacji. Zapewnia odzwierciedlenie wnioskow z testow
w wymaganiach.

11.5 P30 — Polityka reagowania na incydenty. Scenariusze Red Team doskonalg procedury reagowania
na incydenty i samo reagowanie.

11.6 P31 — Polityka zabezpieczania materialu dowodowego i informatyki $ledczej. Umozliwia
bezpieczne gromadzenie artefaktéw podczas testow.

11.7 P32 — Polityka ciggto$ci dziatania i odtwarzania po awarii. Cwiczenia weryfikujg odporno$é na
atak.

11.8 P33 — Polityka audytu i monitorowania zgodnosci. Zapewnia niezalezny nadzér nad skutecznoscig
programu testowego.
12. Odniesienia

12.1 Dyrektywa NIS2 (UE 2022/2555), art. 21 ust. 2 lit. f (polityki i procedury oceny skutecznosci
Srodkéw zarzgdzania ryzykiem cyberbezpieczenstwa)

12.2 Rozporzgdzenie wykonawcze Komisji (UE) 2024/2690, zatacznik, sekcja 7 (wymagania dotyczace
monitorowania, testowania i oceny skutecznosci srodkow cyberbezpieczenstwa)

12.3 Wytyczne techniczne ENISA (2025) — zatgcznik dotyczgcy testéw bezpieczehstwa i audytu
(wytyczne dotyczgce prowadzenia ¢wiczen cyberbezpieczenstwa i testéw technicznych)

12.4 ISO/IEC 27001:2022 / ISO/IEC 27002:

12.5 Dobre praktyki branzowe: OWASP Testing Guide, NIST SP 800-115 (Technical Guide to Security
Testing), CBEST/GREEN Team (ramy ¢wiczen Red Team dla sektora finansowego, jako materiat
odniesienia)
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