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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

6.1.3

ISO/IEC 27002:2022

57,838, 8.9, 8.28,8.29

NIST SP 800-53 Rev.5

RA-5, SI-2, PM-15, CA-8, SR-6

RODO

Art. 32(1)(d)

Dyrektywa NIS2

Art. 21(2)(e)

Rozporzadzenie DORA

Art. 11(1)(d)

COBIT 2019

DSS05.01, DSS05.07, BAI09.02,
MEA02.01

1. Cel

1.1 Ustanowienie formalnego procesu przyjmowania, obstugi i ujawniania informacji o podatnosciach
wptywajacych na systemy lub ustugi organizacji, zgodnie z wymogami art. 21 ust. 2 lit. e Dyrektywy
NIS2 w zakresie obstugi podatnosci i ich ujawniania.

1.2 Zachecanie zewnetrznych badaczy bezpieczehstwa, partnerow i uzytkownikéw do
odpowiedzialnego zgtaszania podatnosci (Coordinated Vulnerability Disclosure - CVD) oraz okreslenie
sposobu, w jaki organizacja komunikuje informacje o podatnosciach interesariuszom.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do wszystkich systemdw sieciowych i informacyjnych bedacych
wiasnoscig organizacji lub przez nig eksploatowanych oraz do wszelkich zidentyfikowanych podatnosci
w tych systemach.

2.2 Obejmuje zespoty wewnetrzne (bezpieczenstwa informacji, IT, rozwoju oprogramowania) oraz
wszystkie podmioty zewnetrzne zgtaszajgce podatnosci (np. badaczy, klientow, dostawcow). Reguluje
réwniez komunikacje z dostawcami produktéw lub ustug, jezeli ich komponenty sg powigzane z dang
podatnoscia.

3. Cele

3.1 Wykrywanie i usuwanie podatnosci bezpieczenstwa w odpowiednim czasie, z wykorzystaniem
zaréwno ocen wewnetrznych, jak i zgtoszenh zewnetrznych.

3.2 Zapewnienie jasnych wytycznych dla podmiotdw zewnetrznych zgtaszajgcych podatnosci, aby
mogty bezpiecznie i zgodnie z prawem przekazywac informacje o podatnosciach, a organizacja mogta
skutecznie reagowac i wdraza¢ dziatania naprawcze.

3.3 Zapewnienie zgodnosci z wymaganiami Dyrektywy NIS2 oraz branzowymi dobrymi praktykami
(ISO/IEC 29147 i 30111) w zakresie skoordynowanego ujawniania podatnosci, wzmacniajgc ogolny
poziom bezpieczenstwa ekosystemu.

4. Role i odpowiedzialnosci

4.1 Zespot reagowania na podatnosci (VRT): wyznaczony zespét, kierowany przez Dyrektora ds.
Bezpieczenstwa Informacji (CISO) lub osobe odpowiedzialng za zarzadzanie podatnosciami, ktéry
przyjmuje zgtoszenia podatnosci, prowadzi triage, ocenia ryzyko i wplyw oraz koordynuje remediacje i
publiczne ujawnienie.
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4.2 Zespoly IT, bezpieczenstwa informacji oraz rozwoju oprogramowania: wspotpracujg z VRT w celu
walidacji zgtoszonych podatnosci, opracowania i testowania poprawek lub dziatarh mitygujgcych oraz
wdrozenia poprawek. W razie potrzeby przekazujg szczegoty techniczne do komunikatow.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskaé

dostep do petnej tresci. ... ]

9. Monitorowanie i audyt
9.1 VRT prowadzi rejestr ujawnieh podatnosci obejmujgcy sledzenie kazdego zgtoszenia od momentu
przyjecia do zamkniecia. Rejestr ten jest przeglagdany co miesigc w celu zapewnienia terminowej
realizacji otwartych spraw. Pozycje przeterminowane podlegajg eskalac;ji.
9.2 Funkcja audytu wewnetrznego lub zgodnosci, albo niezalezny asesor bezpieczehstwa, dokonuje
corocznego przegladu skutecznosci procesu obstugi podatnosci — np. sprawdzajgc, czy probki
przypadkéw podatnosci byty obstugiwane zgodnie z polityka (potwierdzone, usuniete, ujawnione w
odpowiednim czasie). Weryfikuje réwniez, czy publicznie dostepny kanat zgtaszania dziata prawidtowo
(np. czy wiadomosci testowe sg odbierane i obstugiwane).
9.3 Wskazniki dotyczagce podatnosci (liczba wedtug wagi, czasy remediacji itp.) sg zestawiane
kwartalnie i przedstawiane komitetowi ds. fadu cyberbezpieczehstwa w celu uwzglednienia przy
aktualizacji oceny ryzyka.

10. Przeglad i utrzymanie
10.1 Niniejsza polityka podlega przeglgdowi co najmniej raz w roku. Dodatkowo kazda istotna zmiana
w srodowisku IT organizacji (np. uruchomienie nowej ustugi dostepnej z Internetu) lub istotne zmiany
regulacyjne (np. nowe przepisy UE dotyczgce ujawniania podatnosci produktéw) skutkujg przeglgdem
pozaplanowym.
10.2 Aktualizacje polityki uwzgledniajg informacje zwrotne od podmiotéw zewnetrznych zgtaszajacych
podatnosci oraz wnioski z wewnetrznych analiz po incydencie. Istotne zmiany sg zatwierdzane przez
CISO, komunikowane catemu personelowi oraz publikowane w internetowym repozytorium polityk
bezpieczenstwa organizacji w celu zapewnienia przejrzystosci.

11. Powiazane polityki i zaleznosci
11.1 P01 — PO1 Polityka bezpieczenstwa informacji. Mandat zarzadczy dla obstugi i ujawniania
podatnosci.
11.2 P19 - Polityka zarzgdzania podatnosciami i poprawkami. Wewnetrzny proces remediaciji
powigzany z przyjmowaniem zgtoszen CVD.
11.3 P24 — Polityka bezpiecznego rozwoju oprogramowania. Zasila proces SDLC poprawkami i
dziataniami wzmacniajgcymi na podstawie zgtoszonych probleméw.
11.4 P25 — Polityka wymagan bezpieczenstwa aplikacji. Zapewnia, ze produkty majg wymagania
bezpieczenstwa uwzgledniajgce potrzeby zwigzane z ujawnianiem podatno$ci.
11.5 P30 — Polityka reagowania na incydenty (P30). Obejmuje przypadki aktywnego wykorzystania
ujawnionych podatnosci.
11.6 P31 — Polityka zabezpieczania materialtu dowodowego i informatyki Sledczej. Zapewnia
zabezpieczenie artefaktow zwigzanych ze zgtoszonymi lub wykorzystanymi btedami.
11.7 P26 — Polityka bezpieczehstwa dostawcow i stron trzecich. Koordynuje ujawnienia dotyczace
komponentéw dostawcdéw.
11.8 P37 — Polityka zgodnosci prawnej i regulacyjnej. Reguluje powiadomienia, tres¢ klauzuli
bezpiecznej przystani i publikacje.

12. Odniesienia
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12.1 Dyrektywa NIS2 (UE 2022/2555), art. 21 ust. 2 lit. e (bezpieczenstwo w rozwoju oraz obstuga i
ujawnianie podatnosci)

12.2 Rozporzadzenie wykonawcze Komisji (UE) 2024/2690, zatgcznik, sekcja 6.10 (wymagania
techniczne dotyczgce procesow obstugi i ujawniania podatnosci)

12.3 Wytyczne techniczne ENISA dotyczgce srodkéw zarzgdzania ryzykiem cyberbezpieczenstwa —
sekcja dotyczaca obstugi i ujawniania podatnosci

12.4 ISO/IEC 27001:2022 / ISO/IEC 27002:2022 (srodek kontrolny A.5.7 dotyczacy informacji o
zagrozeniach i ujawniania podatnosci; srodek kontrolny A.8.28 dotyczgcy bezpiecznego rozwoju
oprogramowania)

12.5 ISO/IEC 29147:2018 (wytyczne dotyczgce ujawniania podatnosci) oraz ISO/IEC 30111:2019
(wytyczne dotyczgce proceséw obstugi podatnosci)

Page 4 of 4



