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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

5.30, 5.31, 8.24

ISO/IEC 27002:2022

5.15,5.17,5.18, 8.24, 8.28

NIST SP 800-53 Rev.5

IA-2, IA-3, IA-5, IA-8, SC-12, SC-
13, SC-31

RODO

Art. 32 ust. 11it. b

Dyrektywa NIS2

Art. 21 ust. 2 lit. j

Rozporzadzenie DORA

Art. 9 ust. 2 lit. d, Art. 11

COBIT 2019

DSS05.04, DSS05.05, DSS05.

1. Cel

1.1 Niniejsza polityka okre$la wymagania dotyczgce stosowania uwierzytelniania wielosktadnikowego
lub rozwigzan ciggtego uwierzytelniania przy dostepie do systemoéw, zgodnie z art. 21 ust. 2 lit. j
Dyrektywy NIS2.

1.2 Niniejsza polityka ustanawia srodki kontrolne dotyczace bezpiecznej komunikacji gtosowej, wideo,
tekstowej oraz komunikacji awaryjnej w celu ochrony poufnosci i integralnosci informaciji.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do wszystkich mechanizméw uwierzytelniania oraz systemoéw
komunikacji (potgczeh gtosowych, wideokonferencji, komunikatoréw i systeméw powiadamiania
awaryjnego) wykorzystywanych przez organizacje.

2.2 Obejmuje wszystkich pracownikéw i wspotpracownikéw oraz wszelkie strony trzecie korzystajgce
z kanatow komunikacji organizacji lub uzyskujgce dostep do jej sieci i systemow informacyjnych.

3. Cele

3.1 Nalezy zapewni¢, aby dostep do systemow uzyskiwali wytgcznie uzytkownicy poddani
odpowiedniemu uwierzytelnieniu, co ogranicza ryzyko nieuprawnionego dostepu poprzez wdrozenie
uwierzytelniania wielosktadnikowego.

3.2 Nalezy zapewni¢, aby komunikacja wewnetrzna i awaryjna byta realizowana z wykorzystaniem
bezpiecznych metod, takich jak szyfrowane kanaty, co zapobiega podstuchowi lub manipulaciji.

3.3 Nalezy spetni¢ wymagania Dyrektywy NIS2 w zakresie silnego uwierzytelniania i bezpieczne;j
komunikacji, wzmacniajgc 0ogoing cyberodporno$¢ organizacji.

4. Role i odpowiedzialnosci

[ ...

4.1 Dyrektor ds. Bezpieczenstwa Informacji (CISO) / zespoty IT i bezpieczenstwa informacji: definiujag i
utrzymujg mechanizmy uwierzytelniania wielosktadnikowego oraz narzedzia bezpiecznej komunikaciji;
zapewniajg techniczne egzekwowanie postanowien niniejszej polityki.

4.2 Administratorzy IT: wdrazajg uwierzytelnianie wielosktadnikowe dla odpowiednich systeméw i
konfigurujg zatwierdzone platformy bezpiecznej komunikacji; monitorujg zgodnos¢.

Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskaé

dostep do petnej tresci. ... |
9. Monitorowanie i audyt
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9.1 Zespoty IT i bezpieczenstwa informacji musza stale monitorowa¢ dzienniki uwierzytelniania pod
katem préb logowania z uzyciem pojedynczego sktadnika uwierzytelniajgcego lub anomalii zwigzanych
z niepowodzeniami uwierzytelniania wielosktadnikowego. Dzienniki systeméw bezpiecznej
komunikacji, tam gdzie ma to zastosowanie, muszg by¢é monitorowane pod katem prob
nieuprawnionego dostepu lub zmian konfiguracji.
9.2 Funkcja audytu wewnetrznego / zgodnosci corocznie przeprowadza przeglad przestrzegania
wymagan dotyczacych wdrozenia uwierzytelniania wielosktadnikowego, w tym potwierdza, ze
wszystkie systemy krytyczne wymuszajg uwierzytelnianie wielosktadnikowe, oraz weryfikuje, ze do
komunikacji wrazliwej wykorzystywane sg wylgcznie zatwierdzone bezpieczne kanaty. Ustalenia sg
przekazywane kierownictwu wraz z rekomendacjami.
10. Przeglad i utrzymanie
10.1 Niniejsza polityka podlega przegladowi co najmniej raz w roku oraz po kazdym istotnym incydencie
bezpieczenstwa lub nowo zidentyfikowanym ryzyku zwigzanym z uwierzytelnianiem lub komunikacjg
(np. nowych wektorach zagrozen wymierzonych w uwierzytelnianie wielosktadnikowe lub wykryciu
korzystania z niezabezpieczonych kanatéw komunikacji).
10.2 Aktualizacje sg wprowadzane w razie potrzeby, aby uwzgledni¢ rozwéj technologii (np. wdrozenie
bardziej odpornych rozwigzan ciagtego uwierzytelniania) lub zapewni¢ zgodnos¢ ze zaktualizowanymi
wytycznymi regulacyjnymi, takimi jak przyszie zalecenia ENISA dotyczgce bezpiecznej komunikacii.
11. Powiagzane polityki i zaleznosci

11.1 P01 — P01 Polityka bezpieczenstwa informaciji. Okresla wymagania organizacyjne dotyczgce
zabezpieczen uwierzytelniania i komunikacji.
11.2 P04 — Polityka kontroli dostepu. Ustanawia nadzér nad dostepem, ktéry w ramach P38 jest
wspierany przez uwierzytelnianie wielosktadnikowe.
11.3 P11 — Polityka zarzadzania kontami uzytkownikédw i uprawnieniami. £gczy uwierzytelnianie
wielosktadnikowe z cyklem zycia dostepu uprzywilejowanego.
11.4 P18 — Polityka zabezpieczen kryptograficznych. Okresla zatwierdzone metody kryptograficzne
oraz zarzadzanie kluczami dla bezpiecznej komunikaciji.
11.5 P21 — Polityka bezpieczenstwa sieci. Zabezpiecza kanaty transmisji wykorzystywane przez
komunikacje gtosowg, wideo i komunikatory.
11.6 P22 — Polityka logowania i monitorowania. Obejmuje monitorowanie zdarzen uwierzytelniania oraz
korzystania z bezpiecznych kanatéw.
11.7 P32 — Polityka ciggtosci dziatania i odtwarzania po awarii. Zabezpiecza komunikacje awaryjng
podczas sytuacji kryzysowych.
11.8 P08 — Polityka swiadomosci i szkoleh w zakresie bezpieczehstwa informacji. Obejmuje szkolenia
uzytkownikéw dotyczgce uwierzytelniania wielosktadnikowego i higieny korzystania z kanatéw
komunikaciji.

12. Odniesienia
12.1 Dyrektywa NIS2 (UE 2022/2555), art. 21 wust. 2 lit. j (stosowanie uwierzytelniania
wielosktadnikowego i zabezpieczonej komunikac;ji)
12.2 Rozporzgdzenie wykonawcze Komisji (UE) 2024/2690, zatgcznik, sekcja 11 (wymagania
dotyczace kontroli dostepu, w tym uwierzytelnianie wielosktadnikowe dla kont uprzywilejowanych)
12.3 ISO/IEC 27001:2022 oraz ISO/IEC 27002:
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