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1. Cel

1.1 Niniejsza polityka ustanawia obowigzkowe ramy identyfikacji, zarzgdzania oraz zapewnienia
zgodno$ci ze wszystkimi obowigzkami prawnymi, regulacyjnymi i umownymi majgcymi zastosowanie
do bezpieczenhstwa informacji, ochrony danych osobowych oraz funkcji operacyjnych organizacji.

1.2 Celem jest zapobieganie przypadkom niezgodnosci, ktére mogtyby skutkowaé karami finansowymi,
odpowiedzialnodcia prawng, zakidéceniami dziatalnosci, szkodg reputacyjng lub dziataniami
egzekucyjnymi organow regulacyjnych.
1.3 Niniejsza polityka wspiera integracje wymagan zgodno$ci z tadem organizacyjnym, zarzgdzaniem
ryzykiem, procesami operacyjnymi, cyklami zycia projektow oraz projektowaniem systemow.
1.4 Zapewnia ona, ze wszystkie majgce zastosowanie obowigzki — w réznych jurysdykcjach,
sektorach branzowych i obszarach regulacyjnych — sg w organizacji jednoznacznie dokumentowane,
oceniane, monitorowane i egzekwowane.
2. Zakres
2.1 Niniejsza polityka ma zastosowanie do wszystkich dziatow, funkcji, jednostek biznesowych
oraz osob dziatajacych w imieniu organizacji, w tym:
2.1.1 Pracownikéw zatrudnionych na state i personelu tymczasowego
2.1.2 Wykonawcow, konsultantow i stazystow
2.1.3 Zewnetrznych dostawcéw, podmiotow przetwarzajgcych lub partneréw, ktorzy przetwarzajg
dane organizacji, korzystajg z jej systemow lub realizujg obowigzki regulacyjne
2.1.4 Kazdego procesu biznesowego, projektu lub inicjatywy podlegajgcych wymaganiom
prawnym lub regulacyjnym
2.2 Obszary zgodnosci objete niniejszg polityka obejmuja miedzy innymi:
2.2.1 Obowigzki z zakresu bezpieczenstwa informaciji i cyberbezpieczenstwa (np. ISO/IEC 27001,
NIS2, DORA)
2.2.2 Przepisy dotyczgce ochrony danych i prywatno$ci (np. RODO, sektorowe przepisy dotyczgce
prywatnosci)
2.2.3 Regulacje sektorowe (np. finansowe, medyczne, motoryzacyjne, obronne)

2.2.4 Zobowigzania umowne wynikajgce z uméw o zachowaniu poufnosci, uméw o poziomie ustug
(SLA) lub umow dotyczgcych przetwarzania przez strony trzecie

2.2.5 Wymogi prawne zwigzane ze zgtaszaniem incydentéw, wspoipracg z organami scigania oraz
miedzynarodowym transferem danych

3. Cele

3.1 Zapewnienie, ze wszystkie majgce zastosowanie przepisy prawa, regulacje, normy i zobowigzania
umowne sg identyfikowane, dokumentowane, interpretowane i egzekwowane w catej organizacji.

3.2 Integracja wymagan prawnych i regulacyjnych z Systemem Zarzgadzania Bezpieczehstwem
Informacji (SZBI), procesami zarzadzania ryzykiem, umowami z dostawcami oraz projektowaniem
produktow i ustug.

3.3 Zapewnienie mechanizmu proaktywnego monitorowania zmian regulacyjnych oraz odpowiednigj
aktualizacji Srodkéw kontrolnych i dokumentac;i.

3.4 Okreslenie jednoznacznej odpowiedzialnosci za nadzér nad zgodnoscig, eskalacje naruszen,
obstuge wyjatkéw oraz raportowanie zewnetrzne.

3.5 Zapewnienie mozliwosci przesledzenia audytowego i obrony stanowiska organizacji w zakresie
zgodnosci prawne;j i regulacyjnej podczas kontroli, dochodzen lub przegladéw certyfikacyjnych.

4. Role i odpowiedzialnosci
4.1 Kierownictwo wykonawcze
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4.1.1 Ponoszg strategiczng odpowiedzialno§¢ za zgodno$¢ z wymaganiami prawnymi i
regulacyjnymi w catej organizaciji.
4.1.2 Dokonuje przegladu i zatwierdza decyzje dotyczgce zgodnosci obarczone wysokim ryzykiem,
w tym akceptacje ryzyka oraz spory prawne.

4.2 Oficer ds. zgodnosci / doradca prawny

4.2.1 Utrzymuje rejestr obowigzkéow zgodnosci, zawierajgcy wszystkie majgce zastosowanie
przepisy prawa, normy, certyfikacje i klauzule umowne.

4.2.2 Przeprowadza oceny skutkow prawnych dla nowych ustug, rynkéw lub przeptywoéw danych.
4.2.3 Zapewnia autorytatywng interpretacje przepisow prawa i norm.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Coroczny przeglad polityki

9.1.1 Niniejsza polityka musi by¢ poddawana przegladowi co najmniej raz w roku

kalendarzowym w celu:
9.1.1.1 Zapewnienia dalszej zgodnosci ze zaktualizowanymi przepisami prawa, normami
branzowymi i ramami regulacyjnymi
9.1.1.2 Potwierdzenia skutecznosci operacyjnej na podstawie ustalen audytowych i historii
incydentéw
9.1.1.3 Odzwierciedlenia zmian organizacyjnych (np. nowych jurysdykcji, systemoéw lub linii
biznesowych)

9.2 Przeglady inicjowane zdarzeniem

9.2.1 Przeglady dorazne muszg by¢ inicjowane, gdy:

9.2.2 Wprowadzono nowy wymag prawny lub regulacyjny albo zaktualizowano istniejgcy

9.2.3 Incydent zgodnosci lub audyt ujawnit braki w polityce

9.2.4 Organizacja wchodzi na nowy rynek lub uruchamia nowa linie ustug podlegajgcg odrebnym
ramom zgodnosci
9.2.5 Trendy egzekwowania lub wytyczne organdéw regulacyjnych wskazujg na zmiane profilu
ryzyka

9.3 Wiasnosé i zatwierdzanie

9.3.1 Dziat prawny oraz Oficer ds. zgodnosci ponoszg wspdlng odpowiedzialnos¢ za koordynacje
procesu przegladu.

9.3.2 Ostateczne zmiany niniejszej polityki muszg zosta¢ zatwierdzone przez kierownictwo
wykonawcze i zarejestrowane w rejestrze zmian polityki wraz z odpowiednimi odniesieniami do
kontroli zmian oraz planami komunikacji.

9.4 Kontrola wersji i komunikacja
9.4.1 Kazda zaktualizowana wersja niniejszej polityki musi:
9.4.1.1 Zawiera¢ podsumowanie kluczowych zmian

9.4.1.2 Zosta¢ ponownie rozpowszechniona oficjalnymi kanatami (np. portal polityk, LMS,
biuletyny wewnetrzne)

9.4.1.3 Wymagaé¢ potwierdzenia zapoznania sie od personelu, ktérego dotyczy, w
szczegolnosci petnigcego role prawne, operacyjne, bezpieczenstwa oraz zarzgdzania
dostawcami

10. Powigzane polityki i zaleznosci
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10.1 Niniejsza polityka funkcjonuje acznie z nastepujacymi politykami w ramach SZBI

organizacji i wzmacnia ich stosowanie:
10.1.1 P1 — Polityka bezpieczenstwa informacji: ustanawia bazowe zasady fadu organizacyjnego
zapewniajgce, ze wszystkie polityki bezpieczenstwa informacji — w tym dotyczgce zgodnosci —
sg zgodne ze strategicznymi celami biznesowymi i wymaganiami regulacyjnymi.
10.1.2 P2 — Polityka rél i odpowiedzialnosci w ramach fadu organizacyjnego: definiuje uprawnienia
decyzyjne, w tym role prawne i role ds. zgodnosci odpowiedzialne za nadzér regulacyjny i
rozliczalnos¢.
10.1.3 P6 — Polityka zarzgdzania ryzykiem: wspiera ocene, przypisanie odpowiedzialnosci i
ograniczanie ryzyk zgodnos$ci prawnej i regulacyjnej w catej organizacji.
10.1.4 P8 — Polityka swiadomosci i szkolen w zakresie bezpieczehnstwa informaciji: zapewnia, ze
caly personel zna swoje obowigzki w zakresie zgodno$ci i otrzymuje szkolenie odpowiednie do
petnione;j roli.
10.1.5 P12 — Polityka zarzgdzania aktywami: wzmacnia obowigzki prawne dotyczgce zarzgdzania
i ochrony aktywéw objetych regulacjami lub wymaganiami umownymi, w tym aktywow zwigzanych
z danymi osobowymi i infrastrukturg krytyczna.
10.1.6 P30 — Polityka reagowania na incydenty (P30): reguluje obowigzkowe zgtoszenia prawne
(np. art. 33 RODO) oraz procedury eskalacji w przypadku naruszenia zgodnosci lub zdarzenia
regulacyjnego.
10.1.7 P33 — Polityka monitorowania audytu i zgodnosci: okresla ustrukturyzowane dziatania
zapewniajgce, w tym testowanie kontroli i gromadzenie dowoddéw, wymagane do wewnetrznej i
zewnetrznej weryfikacji zgodnosci.

11. Normy i ramy odniesienia

11.1 ISO/IEC 27001
11.1.1 Klauzula 4.2 — Zrozumienie potrzeb i oczekiwan stron zainteresowanych: wymaga
identyfikacji i integracji wymagan prawnych i regulacyjnych z SZBI.
11.1.2 Klauzula 5.1 — Przywddztwo i zaangazowanie: nakfada na kierownictwo odpowiedzialnosc¢
za ustanowienie i utrzymywanie zgodnosci prawnej w catej organizaciji.
11.1.3 Klauzula 5.3 — Role organizacyjne, odpowiedzialnosci i uprawnienia: zapewnia
jednoznacznos¢ rél w zakresie nadzoru prawnego i zgodnos$ci regulacyjnej.
11.1.4 Zatgcznik A, srodek kontrolny 5.36 — Zgodnos$¢ z wymaganiami prawnymi i umownymi:
ustanawia wymog identyfikacji i realizacji obowigzkéw wynikajgcych z przepisdw prawa, regulacji i
umow.

11.2 ISO/IEC 27002
11.2.1 Srodek kontrolny 5.36: zawiera wytyczne wdrozeniowe dotyczace utrzymywania rejestru
obowigzkéw zgodno$ci, walidacji wymagan regulacyjnych oraz zapewnienia uporzgdkowanego
przechowywania dowodow.

11.3 NIST SP 800-53 Rev.5
11.3.1 PL-1 — Polityka i procedury planowania bezpieczehstwa: wymaga, aby wymagania
zgodnosci byly osadzone w strukturach tadu organizacyjnego i dokumentaciji.
11.3.2 PM-1 — Plan programu bezpieczenstwa informacji: nakazuje uwzglednienie $Srodkéw
kontrolnych regulacyjnych jako elementu szerszego programu bezpieczenstwa.
11.3.3 CA-7 — Ciaggte monitorowanie zgodnosci: wspiera nadzér nad skutecznoscig kontroli w
spetnianiu wymagan prawnych i polityk.

Page 4 of 5



11.3.4 AU-9 — Ochrona informacji audytowych: zapewnia, ze logi audytowe i zapisy dotyczace
zgodnosci sg chronione i dostepne do kontroli.

11.4 RODO UE (2016/679)
11.4.1 Artykut 5 — Zasady dotyczgce przetwarzania: wymaga zgodnego z prawem przetwarzania
informaciji, przejrzystosci i rozliczalnosci.
11.4.2 Artykut 6 — Zgodnosc¢ z prawem przetwarzania: wymaga stosowania odpowiednich podstaw
prawnych dla wszystkich dziatan zwigzanych z danymi.
11.4.3 Artykut 24 — Odpowiedzialnos¢ administratora: ustanawia bezposrednig odpowiedzialnos¢
za zapewnienie zgodnosci regulacyjnej.
11.4.4 Artykut 32 — Bezpieczehstwo przetwarzania: wymaga wdrozenia odpowiednich
zabezpieczen technicznych i organizacyjnych.
11.4.5 Artykut 33 — Zgtoszenie naruszenia: wymaga, aby naruszenia ochrony danych osobowych
byly zgtaszane wtasciwym organom w ciggu 72 godzin.

11.5 Dyrektywa UE NIS2 (2022/2555)
11.5.1 Artykuty 20-21: wymagajg od podmiotow Kkluczowych i waznych wdrozenia
udokumentowanego fadu organizacyjnego, strategii zgodnosci prawnej oraz ciggtego przegladu
ryzyk prawnych.

11.6 Rozporzadzenie UE DORA (2022/2554)
11.6.1 Artykut 5(2) — Ramy zarzadzania ryzykiem ICT. wymaga integracji zgodnosci prawnej z
szerszymi funkcjami zarzadzania ryzykiem i nadzoru.
11.6.2 Artykut 19 — Ryzyko ICT stron trzecich: nakfada szczegélne wymagania prawne dotyczgce
zarzadzania zobowigzaniami umownymi i regulacyjnymi zwigzanymi z zewnetrznymi dostawcami
i platformami.

11.7 COBIT 2019
11.7.1 APO12 — Manage Risk: uwzglednia zgodnos$¢ prawng i regulacyjng jako krytyczny element
tadu organizacyjnego ryzykiem w przedsiebiorstwie.
11.7.2 MEAO3 - Monitor Compliance with External Requirements: definiuje biezgce monitorowanie,
obstuge wyjatkow oraz gotowos¢ do audytu dla wszystkich form obowigzkéw regulacyjnych.
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