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Dostosowanie do norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzula 8

Zdefiniowane procesy i nadzor
oparty na rolach dla zarzadzania
komunikacjg publiczna,
zapewniajgce poprawnos¢, sciezki
akceptacji oraz eskalacje
incydentow.

ISO/IEC 27002:2022

Srodki kontrolne 5.10, 5.11, 5.35,
5.36

Reguluje wykorzystanie informaciji,
dopuszczalne uzytkowanie oraz
kontakty zewnetrzne i komunikacje
z organami, a takze raportowanie
zgodnosci.

NIST SP 800-53 Rev.5

AC-8,AU-12, PL-4

Zasady korzystania z systemow i
komunikacji, powiadomienia dla
uzytkownikéw oraz
przechowywanie zapisow
audytowych.

RODO

Artykuty 5, 25, 32, 33

Zasady przetwarzania danych,
ochrona danych w fazie
projektowania, bezpieczenstwo
przetwarzania oraz wymogi
zgtaszania naruszen.

Dyrektywa NIS2

Artykut 21

Srodki zarzadzania ryzykiem
cyberbezpieczenstwa, obowigzki
dotyczgce incydentéw oraz
publicznego komunikowania
kwestii zwigzanych z ryzykiem.

Rozporzadzenie DORA

Artykuty 9, 16

Zarzadzanie ryzykiem ICT oraz
strategia komunikaciji dla
dostawcéw krytycznych.

COBIT 2019 APO09, DSS05 Nadzér nad uzgodnieniami
dotyczgcymi ustug i komunikacji
oraz bezpieczne praktyki
komunikacyjne i obstuga
incydentow.

1. Cel

1.1 Niniejsza polityka ustanawia obowigzkowe zasady i odpowiedzialnos$ci regulujgce korzystanie z
mediow spotecznosciowych oraz wszelkich form komunikacji zewnetrznej przez osoby powigzane z

organizacja.

1.2 Zapewnia, ze przekaz publiczny — niezaleznie od tego, czy jest planowany, czy spontaniczny —
jest poprawny, zgodny z zasadami szacunku, bezpieczny, zgodny z prawem oraz spéjny z markg

organizaciji.

1.3 Celem polityki jest ograniczenie ryzyk zwigzanych ze szkodg reputacyjna, naruszeniem wymogow
regulacyjnych, ujawnieniem wiasnosci intelektualnej oraz nieuprawnionym ujawnieniem informacji za

posrednictwem kanatéw publicznych.
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1.4 Polityka dodatkowo wspiera rozliczalnos¢ i uporzgdkowany nadzér nad wszystkimi formami
komunikacji cyfrowej dotyczgcej organizaciji lub wywierajgcej na nig wptyw.
2. Zakres
2.1 Niniejsza polityka ma zastosowanie do wszystkich pracownikéw, kontraktoréw, stazystéw
oraz przedstawicieli stron trzecich, ktorzy:
2.1.1 Komunikujg sie w imieniu organizaciji, oficjalnie lub nieformalnie
2.1.2 Odwotujg sie do organizacji lub sugerujg z nig zwigzek w przestrzeni publicznej
2.1.3 Korzystajg z kont prywatnych lub stuzbowych do udziatu w publicznych dyskusjach
dotyczacych organizacji
2.2 Zakres objetych kanatlow komunikacji obejmuje migedzy innymi:
2.2.1 Platformy mediéw spotecznosciowych (np. LinkedIn, X/Twitter, Instagram, TikTok, YouTube,
Facebook)
2.2.2 Blogi, wiki, fora i publiczne tablice dyskusyjne
2.2.3 Wiadomosci e-mail lub wiadomosci bezposrednie kierowane do podmiotéw zewnetrznych
(np. klientow, organéw regulacyjnych, mediéw)
2.2.4 Wywiady prasowe, panele dyskusyjne lub utrwalone wystgpienia medialne
2.2.5 Udziat w spotecznosciach internetowych, w ktérych pojawia sie odniesienie do organizac;ji

2.3 Niniejsza polityka reguluje zaréwno tresci publikowane w czasie rzeczywistym, jak i wczesniej
zaplanowane, oraz ma zastosowanie do wszystkich urzadzeh i kont (prywatnych lub stuzbowych)
wykorzystywanych do rozpowszechniania komunikacji.

3. Cele

3.1 Zapobieganie przypadkowemu lub celowemu ujawnieniu informacji poufnych, wrazliwych lub
objetych regulacjami za posrednictwem kanatéw komunikacji zewnetrzne;j.

3.2 Zapewnienie, ze oficjalne o$wiadczenia publiczne i tresci publikowane w mediach
spotecznosciowych sg poprawne, autoryzowane i zgodne z identyfikacjg marki organizacji, zasadami
etyki oraz strategicznym przekazem.
3.3 Zapobieganie szkodzie reputacyjnej i zapewnienie spéjnosci komunikatéw pomiedzy dziatami
wewnetrznymi oraz platformami zewnetrznymi.
3.4 Zapewnienie zgodnosci z obowigzujgcymi wymogami prawnymi dotyczacymi wypowiedzi
publicznych, w tym miedzy innymi z RODO, NIS2, DORA oraz sektorowymi zasadami komunikacji.
3.5 Okreslenie jasnych odpowiedzialnosci, dopuszczalnych przypadkéw uzycia oraz zasad
egzekwowania postanowieh wobec catego personelu prowadzgcego dziatania publiczne.
4. Role i odpowiedzialnosci
4.1 Dyrektor ds. marketingu lub komunikacji / kierownik PR
411 Zatwierdza wszystkie oficjalne komunikaty organizacji przeznaczone do publikaciji
zewnetrznej
4.1.2 Utrzymuje harmonogramy tresci w mediach spoteczno$ciowych oraz wytyczne zapewniajgce
spojnosc marki
4.1.3 Monitoruje wzmianki internetowe i ekspozycje medialng dotyczaca organizacji
4.2 Dyrektor ds. bezpieczenstwa informacji (CISO) / zesp6t bezpieczenstwa
4.2.1 Monitoruje platformy cyfrowe pod katem wskaznikédw ujawnienia danych, podszywania sie
lub préb phishingu
4.2.2 Koordynuje dziatania z zespotami reagowania na incydenty w przypadku atakéw lub naruszen
zwigzanych z mediami spotecznosciowymi
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[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskaé
dostep do petnej tresci. ... ]

9. Egzekwowanie polityki i zgodnos¢
9.1 Niniejsza polityka jest obowigzkowa dla calego personelu objetego zakresem oraz stron
trzecich. Nieprzestrzeganie jej postanowien moze skutkowac:
9.1.1 Formalnymi ostrzezeniami
9.1.2 Tymczasowym lub trwatym cofnieciem dostepu do platform lub systeméw
9.1.3 Srodkami dyscyplinarnymi, w tym zakofnczeniem wspétpracy

9.1.4 Podjeciem dziatarh prawnych, jezeli komunikacja zewnetrzna skutkuje szkodg reputacyjna,
naruszeniem ochrony danych osobowych lub niezgodnoscig regulacyjng

9.2 Srodki dyscyplinarne

9.2.1 Naruszenia wewnetrzne (np. ujawnienie danych poufnych, zniestawienie organizacji)
skutkujg  zaangazowaniem HR, formalnym  postepowaniem  wyjasniajgcym oraz
udokumentowaniem w aktach pracowniczych.

9.2.2 W stosownych przypadkach dziat prawny podejmie $rodki cywilnoprawne lub powiadomi
wlasciwe organy o dziatalnosci przestepczej (np. podszywanie sie, ujawnienia zwigzane z
wykorzystywaniem informaciji poufnych).
9.3 Monitorowanie zgodnosci
9.3.1 Zespoly bezpieczenstwa i komunikacji musza prowadzi¢ biezgce monitorowanie:
9.3.1.1 Wzmianek o marce na gtéwnych platformach

9.3.1.2 Nieoficjalnego wykorzystania materiatéw graficznych organizacji lub znakéw
towarowych

9.3.1.3 Znanych ryzyk (np. niezadowolonych pracownikdéw, prob podszywania sie)

9.3.2 Monitorowanie musi by¢ zgodne z przepisami i regulacjami dotyczacymi prywatno$ci
pracownikéw, a wszystkie oznaczone przypadki muszg by¢ weryfikowane przez cziowieka.

9.4 Mechanizm zgtaszania nieprawidtowosci i zgtaszanie naduzy¢

9.4.1 Kazdy pracownik podejrzewajgcy naruszenie niniejszej polityki jest zachecany do zgtoszenia
tego faktu do zespotu ds. bezpieczenstwa informacji, dziatu prawnego lub anonimowo za
posrednictwem portalu dla sygnalistow.

9.4.2 Dziatania odwetowe wobec sygnalistow sg bezwzglednie zabronione i bedg skutkowac
natychmiastowym zastosowaniem srodkéw dyscyplinarnych.

10. Wymagania dotyczace przegladu i aktualizacji
10.1 Niniejsza polityka musi podlegaé corocznemu przegladowi lub wczesniej, jezeli:
10.1.1 Nastgpig istotne zmiany wymagan regulacyjnych (np. nowe przepisy UE dotyczgce
komunikacji cyfrowej)
10.1.2 Zostang przyjete nowe platformy spotecznosciowe lub kanaty komunikaciji
10.1.3 Wystgpi istotny incydent lub powtarzajgce sie naruszenia wskazujgce na luki procesowe
10.1.4 Nastgpi zmiana strukturalna lub kadrowa w funkcjach PR, prawnej lub bezpieczenstwa
10.2 Przeglad musi by¢ przeprowadzany wspélnie przez:
10.2.1 Szefa marketingu / PR
10.2.2 CISO lub osobe odpowiedzialng za ryzyko bezpieczenstwa
10.2.3 Kierownika dziatu prawnego i zgodnosci
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10.3 Aktualizacje muszg by¢ dokumentowane w Rejestrze zmian polityki i komunikowane za

posrednictwem wewnetrznych kanatow budowania swiadomosci. W przypadku istotnych zmian caty

personel objety zmiang musi ponownie potwierdzi¢ zapoznanie sie z polityka.

11. Powiazane polityki i zaleznosci

11.1 Niniejsza polityka jest wspierana przez nastepujace elementy Systemu Zarzadzania

Bezpieczenstwem Informacji (SZBI) organizacji i pozostaje z nimi w powigzaniu:
11.1.1 P1 — Polityka bezpieczenstwa informaciji: ustanawia nadrzedne zasady ochrony informaciji,
w tym zapewnienie, ze komunikacja nie prowadzi do nieuprawnionego ujawnienia.
11.1.2 P3 — Polityka dopuszczalnego uzytkowania: definiuje dopuszczalne zachowania dotyczgce
platform cyfrowych i technologii, ktére bezposrednio regulujg prywatne i zawodowe korzystanie z
kanatow spotecznosciowych.
11.1.3 P6 — Polityka zarzadzania ryzykiem: zapewnia ramy zarzgdzania ryzykiem do oceny
zagrozen zwigzanych z komunikacjg publiczng i ekspozycja reputacyjna.
11.1.4 P8 — Polityka $swiadomosci i szkolen w zakresie bezpieczenstwa informacji: ustanawia
programy podnoszenia $wiadomosci, ktére edukujg personel w zakresie bezpiecznych praktyk
komunikacyjnych i zagrozen socjotechnicznych.
11.1.5 P13 — Polityka klasyfikacji i oznaczania informacji: wskazuje personelowi, co stanowi
informacje zastrzezone lub poufne, ktére nie moga by¢ ujawniane na zewnatrz.
11.1.6 P30 — Polityka reagowania na incydenty: definiuje sposéb postepowania z incydentami
zwigzanymi z komunikacjg publiczng, w tym wyciekami danych, podszywaniem si¢ i naruszeniami
regulacyjnymi.
11.1.7 P33 — Polityka audytu i monitorowania zgodnosci: reguluje procesy audytowe weryfikujgce
srodki kontrolne dotyczgce mediéw spotecznosciowych, systemy monitorowania oraz zgodnos$¢ z
politykami komunikacji zewnetrznej.

12. Normy i ramy odniesienia

12.1 ISO/IEC 27001:2022
12.1.1 Klauzula 8.1 — Planowanie i nadzor operacyjny: wymaga zdefiniowanych proceséw i
nadzoru opartego na rolach dla zarzadzania komunikacjg publiczng, zapewniajgcych poprawnosé,
Sciezki akceptacji oraz eskalacje incydentéw zwigzanych z ryzykiem dla danych lub reputacji.

12.2 ISO/IEC 27002:2022
12.2.1 Srodek kontrolny 5.10 — Wykorzystanie informacji: reguluje autoryzowane i etyczne
rozpowszechnianie komunikacji wewnetrznej lub zewnetrzne;.
12.2.2 Srodek kontrolny 5.11 — Dopuszczalne uzytkowanie aktywdw organizacji: wzmacnia
dopuszczalne praktyki udostepniania tresci przy uzyciu korporacyjnych aktywéw IT lub kont
prywatnych.
12.2.3 Srodek kontrolny 5.35 — Kontakty z organami: wymaga uporzadkowanej i autoryzowanej
komunikacji zewnetrznej z organami regulacyjnymi i instytucjami publicznymi.
12.2.4 Srodek kontrolny 5.36 — Zgodno$¢ z politykami i normami: wymaga spéjnego stosowania
polityk wewnetrznych we wszystkich scenariuszach komunikacyjnych.

12.3 NIST SP 800-53 Rev.5
12.3.1 PL-4 — Zasady zachowania: wymaga formalnych zasad korzystania z systeméw i
komunikacji, w tym standardéw ujawnien publicznych.
12.3.2 AC-8 — Powiadomienie o korzystaniu z systemu: wspiera obowigzkowe zastrzezenia i
ostrzezenia dotyczgce tresci na platformach zewnetrznych.
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12.3.3 AU-12 — Retencja zapiséw audytowych: ma zastosowanie do zachowania logéw i historii
komunikacji na potrzeby przegladu incydentéw i audytu.

12.4 RODO (2016/679)
12.4.1 Artykut 5 — Zasady przetwarzania danych: zakazuje nieuprawnionego udostepniania danych
osobowych za posrednictwem komunikacji publicznej.
12.4.2 Artykut 25 — Ochrona danych w fazie projektowania i domyslna ochrona danych: wymaga
srodkoéw ochrony prywatnosci w narzedziach komunikacyjnych i przeptywach pracy dotyczgcych
tresci.
12.4.3 Artykut 32 — Bezpieczenstwo przetwarzania: obejmuje szyfrowanie, kontrole dostepu i
procesy zatwierdzania tresci.
12.4.4 Artykut 33 — Zgtoszenie naruszenia: wymaga terminowego zgtaszania wyciekéw danych
osobowych za posrednictwem kanatéw publicznych.

12.5 Dyrektywa UE NIS2 (2022/2555)
12.5.1 Artykut 21 — Srodki zarzadzania ryzykiem cyberbezpieczenstwa: obejmuje protokoty
komunikacyjne i obowigzki podczas incydentéw oraz publicznego komunikowania ryzyka.

12.6 Rozporzadzenie DORA (2022/2554)
12.6.1 Artykut 9 — Zarzadzanie ryzykiem ICT: ma zastosowanie do ryzyk komunikacyjnych
wywotanych zewnetrznie, takich jak podszywanie sie, dezinformacja i zaktdcenia reputacyjne.
12.6.2 Artykut 16 — Strategia komunikacji: wymaga, aby krytyczni dostawcy finansowi lub ustugowi
zarzadzali ryzykiem komunikacyjnym i reakcjg w scenariuszach kryzysowych.

12.7 COBIT 2019
12.7.1 APO09 — Zarzgdzane uzgodnienia ustugowe i komunikacja: wymaga uporzgdkowanego
nadzoru nad komunikacjg wewnetrzng i zewnetrzna.
12.7.2 DSS05 — Zarzadzanie ustugami bezpieczenstwa: zapewnia, ze dziatania komunikacyjne nie
wprowadzajg dodatkowego ryzyka ani nie ostabiajg proceséw obstugi incydentow.
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